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Temporale Logik

Ein gr ößeres Verifikationsbeispiel

Ein Algorithmus heißtselbst-stabilisierend, wenn er ausgehend von jedem beliebigen Zustand nach endlich vielen
Schritten einen

”
stabilen“ Zustand erreicht und danach immer

”
stabil“ bleibt. Protokolle zur Selbst-Stabilisierung

finden Anwendung zur Initialisierung verteilter Systeme und zur Sicherung der Fehlertoleranz. Im folgenden soll
ein auf Dijkstra [1] zur̈uckgehendes selbst-stabilisierendes Netzwerkprotokoll modelliert und verifiziert werden.

Ein Ring-Netzwerk besteht ausN + 1 ≥ 2 Knoten, die mit0, 1, . . . ,N nummeriert sind. Die folgende Abbildung
illustriert die Netz-Struktur:
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(a) mögliche Ausgangskonfiguration (b) Konfiguration nach einigen Schritten

Abbildung 1: Ablaufbeispiel von Dijkstras Protokoll

Jeder Knoteni entḧalt ein Registerri , das eine Zahl aus der Menge{0, 1, . . . ,M } speichern kann, dabei gelte
M ≥ N . In obiger Abbildung sind verschiedene Registerwerte durch verschiedene Grautöne gekennzeichnet.
Jeder Knoten kann auf sein Register lesend und schreibend und außerdem auf das Register seines linken Nachbarn
lesend zugreifen.

Wir nennen eine Belegung der Register mit Werten eineKonfiguration. Das Netz startet mit einer beliebigen
Ausgangskonfiguration. Konfigurationenändern sich, indem ein Knoten einen Schritt ausführt:

• Knoten0 kann einen Schritt ausführen, wennr0 = rN gilt; er erḧoht dannr0 um 1 moduloM + 1. Alle
übrigen Registerinhalte bleiben unverändert.

• Knoteni (für i ∈ {1, . . . ,N }) kann einen Schritt ausführen, wennri 6= ri−1 gilt; er kopiert dann den Wert
ri−1 in sein eigenes Register. Allëubrigen Registerinhalte bleiben unverändert.

In Pseudocode-Notation kann das Protokoll folgendermaßen beschrieben werden:

var r0, . . . , rN : [0..M ];
do

r0 = rN −→ r0 := (r0 + 1) mod (M + 1)

i<N ri+1 6= ri −→ ri+1 := ri

od

Eine Konfiguration heißtstabil, wenn es genau einen Knoten gibt, der einen Schritt ausführen kann. Das Protokoll
stellt sicher, dass in jedem Ablauf eine stabile Konfigurationen erreicht wird und alle Folgekonfigurationen dann
ebenfalls stabil sind — allerdings ist der Beweis dafür alles andere als offensichtlich [2,3].



Formalisierung als FSTS

Die SignaturSIG enthalte die SorteVAL, die Konstanten0(ε,VAL) und 1(ε,VAL) sowie das zweistellige Funkti-
onszeichen⊕(VAL VAL,VAL), das infix geschrieben wird. (Die Signatur wird später noch erweitert werden.) Ferner
sei S eine Struktur f̈ur SIG , in der die SorteVAL durch{0, 1, . . . ,M }, die Konstanten durch0 und 1 und die
Funktion⊕ durch die Addition moduloM + 1 interpretiert werde.

Aktionen: A = {λ0, λ1, . . . , λN }, dabei entsprecheλi einem Schritt von Prozessori

Systemvariablen: X = {r0, r1, . . . , rN }, V = {execλ0, . . . ,execλN }

Zustände: Z sei die Menge von Abbildungen

η :
{

X → {0, 1, . . . ,M }
V → {f, t}

}
mit

• η(execλi) = t für höchstens eini ,

• falls η(execλ0) = t, dannη(r0) = η(rn),

• falls η(execλi+1) = t, dannη(ri+1) 6= η(ri) für i = 0, . . . ,N − 1.

Transitionsrelation: Es sei(η, η′) ∈ T ⊆ Z × Z genau dann, wenn

• falls η(execλ0) = t, dannη′(r0) = (η(r0) + 1) mod M + 1 undη′(ri) = η(ri) für i = 1, . . . ,N ,

• falls η(execλi+1) = t, dannη′(ri+1) = η(ri) undη′(rj ) = η(rj ) für i = 0, . . . ,N −1, j = 0, . . . ,N ,
j 6= i + 1.

Ausführbarkeitsbedingungen:

enabledλ0 ≡ r0 = rN

enabledλi+1 ≡ ri+1 6= ri (i = 0, . . . ,N − 1)

Die Γ-Theorie ist gegeben durch die Axiome (data) sowie

(action) execλi → enabledλi
(i = 0, . . . ,N )

(fair) 23enabledλi
→ 3execλi (i = 0, . . . ,N )

(intl) ¬(execλi ∧ execλj ) (i , j = 0, . . . ,N , i 6= j )
(act0) execλ0 → r ′0 = r0 ⊕ 1
(acti+1) execλi+1 → r ′i+1 = ri (i = 1, . . . ,N − 1)
(unch) execλi → r ′j = rj (i , j = 0, . . . ,N , i 6= j )

Wir definieren ferner die Formel

stable ≡
N∨

i=0

enabledλi
∧

N∧
j=0,j 6=i

¬enabledλj


1. Schritt: Ein stabiles System bleibt stabil

Zunächst beweisen wir, dass ausgehend von einer stabilen Konfiguration nur stabile Konfigurationen erreichbar
sind. Dazu beweisen wir zunächst die Hilfsaussagen

(D1) enabledλ0 ∨ enabledλ1 ∨ . . . ∨ enabledλN

(D2) execλi → d¬enabledλi
(i = 0, . . . ,N )

(D3) execλi → ( denabledλj
↔ enabledλj

) (i , j = 0, . . . ,N , j 6= i , j 6= (i + 1) mod (N + 1))

und folgern dann

(D4) AΓ ` stable → 2stable
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Beweis von (D1). Angenommen, die Aktionenλ1, . . . ,λN seien nicht ausführbar. Dann giltr1 = r0, r2 = r1,
. . . ,rN = rN−1, also folgtr0 = rn . Das heißt,λ0 ist ausf̈uhrbar. Also ist in jedem Zustand mindestens eine Aktion
ausf̈uhrbar.

(1)
(∧N

i=1 ¬enabledλi

)
→
∧N

i=1 ri−1 = ri (taut)

(2)
(∧N

i=1 ri−1 = ri

)
→ r0 = rN (pred)

(3) r0 = rN → enabledλ0 (taut)

(4)
∨N

i=0 enabledλi
(prop)(1)–(3)

Beweis von (D2). Unmittelbar aus der Definition vonλi . Im Fall i = 0 benutzen wir die Annahme, dassM ≥
N ≥ 1 gilt, und daherr0 ⊕ 1 6= r0 gilt.

(1) execλi+1 → r ′i+1 = ri ∧ r ′i = ri (i = 0, . . . ,N − 1) (acti+1)(unch)

(2) execλi → d¬enabledλi
(i = 1, . . . ,N − 1) (1)

(3) execλ0 → r0 = rN ∧ r ′0 = r0 ⊕ 1 ∧ r ′N = rN (action)(act0)(unch)

(4) ¬(r0 ⊕ 1 = r0) (data)

(5) execλ0 → d¬enabledλ0 (3)(4)

Beweis von (D3). Die Ausführbarkeitsbedingung enabledλi
hängt nur vonri undr(i−1) mod (N+1) ab, ẅahrend

die Ausf̈uhrung vonλi nur den Inhalt von Registerri ver̈andert. Die formale Herleitung ist sehrähnlich zu der von
(D2) und bleibt alsÜbung.

Beweis von (D4). Wir zeigenstable invof A. Wenn die Ausgangskonfiguration stabil ist, entsteht die Folge-
konfiguration durch einen Schritt des einzigen Knotensi , für den enabledλi

gilt. Nach (D2) gilt im Folgezustand
¬enabledλi

, und nach (D3) ausserdem¬enabledλj
für allej ausser dem rechten Nachbarn voni , also gilt enabledλk

für höchstens eink . Andererseits gilt enabledλk
nach (D1) f̈ur mindestens eink , und damit ist die Folgekonfigura-

tion wieder stabil.

(1) stable → stable (taut)

(2) execλi → enabledλi (i = 0, . . . ,N ) (action)

(3) enabledλi
∧ stable → ¬enabledλj

(i , j = 0, . . . ,N , i 6= j ) (taut)

(4) execλi → d¬enabledλi
(i = 0, . . . ,N ) (D2)

(5) denabledλ0 ∨ . . . ∨ denabledλN (D1)(nex)(T16)

(6) execλ0 ∧ stable → d¬enabledλj
(j = 2, . . . ,N ) (2)(3)(D3)

(7) execλ0 ∧ stable → dstable (4)(5)(6)

(8) execλi ∧ stable → d¬enabledλ0 (i = 1, . . . ,N − 1) (2)(3)(D3)

(9) execλi ∧ stable → d¬enabledλj
(i , j = 1, . . . ,N − 1, j 6= i , j 6= i + 1) (2)(3)(D3)

(10) execλi ∧ stable → dstable (i = 1, . . . ,N − 1) (4)(5)(8)(9)

(11) execλN ∧ stable → d¬enabledλj (j = 1, . . . ,N − 1) (2)(3)(D3)

(12) execλN ∧ stable → dstable (4)(5)(11)

(13) stable invof A (7)(10)(12)

(14) stable → 2stable (inv)(1)(13)

2. Schritt: Das System konvergiert zu einer stabilen Konfiguration

Der eigentliche Kern des Beweises besteht darin zu zeigen, dass von jeder Ausgangskonfiguration aus eine stabile
Konfiguration erreicht wird, d.h. dass die Formel3stable Γ-gültig ist. Diesen Beweis unterteilen wir in zwei
Schritte:
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1. Angenommen,r0 enthalte einen Wert, der in keinem derübrigen Register vorkommt. (Eine solche Konfigu-
ration ist in Abb. 1(b) dargestellt.) Nun kann Prozessor0 so lange keinen Schritt ausführen, bisrN = r0 gilt,
während die Aktionen der̈ubrigen Prozessoren dafür sorgen, dass sich der Wert vonr0 im Ring fortpflanzt.
Dabei entsteht ein immer länger werdendes “Anfangsstück” des Rings, in dem alle Register den Wertr0

enthalten. Gilt schließlichr0 = r1 = . . . = rN , so ist eine stabile Konfiguration erreicht.

2. Es reicht also zu zeigen, dass irgendwann eine Konfiguration wie unter (1) beschrieben erreicht wird, falls
nicht zuvor bereits eine stabile Konfiguration erreicht wurde. Dazu bemerken wir, dass nachM und N so
geẅahlt waren, dassM +1 ≥ N +1 > N gilt und es daher in jeder Konfiguration einen Werti ∈ {0, . . . ,M }
gibt, der in den Registernr1, r2, . . . , rN nicht vorkommt (“Taubenschlagprinzip”). Seim der (zyklisch)
kleinste solche Wert oberhalb vom Wert vonr0 in der Ausgangskonfiguration. Da nur Schritte von Prozessor
0 neue Werte in den Ring einführen k̈onnen, ẅahrend diëubrigen Prozessoren lediglich kopieren, wirdm in
den Registernr1, . . . , rN so lange nicht vorkommen, bisr0 = m gilt, und dann ist eine Konfiguration wie
in (1) erreicht.

Die folgenden Herleitungen präzisieren und formalisieren diesëUberlegungen. Zun̈achst definieren wir einige
Hilfsformeln. Dabei nehmen wir an, dass die SignaturSIG das Pr̈adikatszeichen< enthalte, das inS durch die

”
kleiner als“-Relation interpretiert werde.

(pref) prefi ≡
∧i

j=0 rj = r0 (i = 0, . . . ,N )

(oth) oth(x ) ≡
∨N

j=1(rj = x ∧ ¬prefj )

(min) min(x ) ≡ ¬oth(r0 ⊕ x ) ∧ ∀ y(y < x → oth(r0 ⊕ y))

Zu den (data)-Axiomen, die wir im folgenden benutzen, gehört insbesondere

(min-ex) ∃x min(x )

Denn nach Definition kannoth(x ) nur für höchstensN verschiedene Werte vonx ∈ ZM gelten, ẅahrend der
Ausdruckr0 ⊕ x (unabḧangig vom aktuellen Wert vonr0) alle Werte in{0, . . . ,M } annehmen kann, und daher
muss¬oth(r0 ⊕ x ) für mindestens einx ∈ ZM zutreffen. Daher gibt es auch einen kleinsten Wertx , für den
¬oth(r0 ⊕ x ) zutrifft, und für diesen gilt nach Definition gerademin(x ).

Die folgenden Aussagen und Herleitungen gelten jeweils für allei = 0, . . . ,N − 1.

(D5) execλi+1 ∧ prefj → dprefj (j = 0, . . . ,N )

Idee: Wird λi+1 ausgef̈uhrt und giltprefj , so mussi + 1 größer alsj sein, denn sonst hätten wirri+1 = ri = r0,
und Prozessori + 1 könnte keinen Schritt ausführen. Doch dann folgtr ′k = rk für allek ≤ i , und insbesondere
r ′k = r ′0 für allek ≤ j .

(1) execλi+1 → ri+1 6= ri (action)

(2) execλi+1 → ¬prefi+1 (1)(pref)

(3) execλi+1 ∧ ¬prefi+1 ∧ prefj →
∧j

k=0 r ′k = rk (unch)

(4)
∧j

k=0 r ′k = rk →
(
(
∧j

k=0 rk = r0)↔ (
∧j

k=0 r ′k = r ′0)
)

(pred)

(5) execλi+1 ∧ prefj → dprefj (2)(3)(4)

(D6) execλi+1 ∧ doth(x )→ oth(x )

Idee: Wird λi+1 ausgef̈uhrt und gilt doth(x ), so istx = r ′j für einj ∈ {1, . . . ,N }, so dassd¬prefj gilt. Mit (D5)
folgt ¬prefj und daheroth(rj ). Im Fall i + 1 6= j folgt die Behauptung, da dannrj = r ′j = x gilt. Ist j = i + 1,
so folgtx = r ′j = ri sowie¬prefi , und damit ebenfallsoth(x ).

(1) doth(x )→
∨N

j=1(x = r ′j ∧ d¬prefj ) (pref)

(2) execλi+1 ∧ d¬prefj → ¬prefj (j = 1, . . . ,N ) (D5)
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(3) execλi+1 → r ′j = rj (j = 1, . . . ,N , j 6= i + 1) (unch)

(4) r ′j = rj ∧ x = r ′j ∧ ¬prefj → oth(x ) (j = 1, . . . ,N ) (pred)

(5) execλi+1 ∧ x = r ′j ∧ d¬prefj → oth(x ) (j = 1, . . . ,N , j 6= i + 1) (2)(3)(4)

(6) execλi+1 → r ′i+1 = ri ∧ r ′i = ri (acti+1)(unch)

(7) execλi+1 ∧ prefi → dprefi (D5)

(8) dprefi ∧ r ′i+1 = r ′i → dprefi+1 (pref)

(9) execλi+1 ∧ ¬ dprefi+1 → ¬prefi (6)(7)(8)

(10) x = r ′i+1 ∧ r ′i+1 = ri ∧ ¬prefi → oth(x ) (oth)(pred)

(11) execλi+1 ∧ x = r ′i+1 ∧ ¬ dprefi+1 → oth(x ) (9)(10)

(12) execλi+1 ∧ doth(x )→ oth(x ) (1)(5)(11)

(D7) execλi+1 ∧min(x )→ d∃ y(y ≤ x ∧min(y))

Idee: Schritte von Knoteni + 1 ändern nicht den Wert vonr0 und vergr̈oßern nach (D6) auch nicht die Menge der
Wertex , für dieoth(x ) gilt. Gilt daher vor dem Schrittmin(x ), und somit insbesondere¬oth(r0⊕x ), so gilt nach
dem Schritt immer noch¬oth(r0 ⊕ x ). Aber dann muss sichermin(y) für einy ≤ x gelten.

(1) min(x )→ ¬oth(r0 ⊕ x ) (min)

(2) min(x ) ∧ r ′0 = r0 ∧ ∀ y( doth(y)→ oth(y))→ d¬oth(r0 ⊕ x ) (1)(pred)

(3) ¬oth(r0 ⊕ x )→ ∃ y(y ≤ x ∧min(y)) (min)(data)

(4) d¬oth(r0 ⊕ x )→ d∃ y(y ≤ x ∧min(y)) (3)(T25)

(5) execλi+1 → r ′0 = r0 (unch)

(6) execλi+1 → ∀ y( doth(y)→ oth(y)) (D6)(pred)

(7) execλi+1 ∧min(x )→ d∃ y(y ≤ x ∧min(y)) (2)(4)(5)(6)

Die folgenden Aussagen beziehen sich auf die Schritte von Knoten0.

(D8) execλ0 ∧ doth(x )→ oth(x ) ∨ x = r0

Idee: Die Annahme doth(x ) impliziert, dassx = r ′j gilt f ür ein j > 0 mit d¬prefj . Der Wert vonrj ändert
sich nicht durch Schritte von Knoten0, allerdings kann zuvorprefj gegolten haben. Wir unterscheiden daher zwei
Fälle: Istx = rj = r0, so folgt die Aussage unmittelbar. Andernfalls folgt aber¬prefj und damitoth(x ).

(1) doth(x )→
∨N

j=1 r ′j = x (oth)

(2) execλ0 ∧ r ′j = x → rj = x (j = 1, . . . ,N ) (unch)(pred)

(3) rj 6= r0 → ¬prefj (j = 1, . . . ,N ) (pref)

(4) ¬prefj ∧ rj = x → oth(x ) (j = 1, . . . ,N ) (oth)

(5) execλ0 ∧ r ′j = x → oth(x ) ∨ x = r0 (j = 1, . . . ,N ) (2)(3)(4)

(6) execλ0 ∧ doth(x )→ oth(x ) ∨ x = r0 (1)(5)

(D9) execλ0 ∧min(x ) ∧ x > 0→ d∃ y(y < x ∧min(y))

Idee: Dies ist der zentrale Punkt im Beweis der Eigenschaft3stable mittels der Regel (wfo): Schritte von Knoten
0 verkleinern die Differenz vonr0 zum kleinsten

”
freien“ Wert (der nicht außerhalb des Präfix vorkommt), so lange

diese Differenz positiv ist, d.h. so lange der Wert vonr0 nicht außerhalb des Präfix gleicher Registerwerte enthalten
ist. Zum Beweis dieser Aussage reicht es zu zeigen, dass der Wertr ′0⊕ (x −1) = r0⊕x nicht außerhalb des Präfix
vorkommt, und gem̈aß (D8) gilt dies, fallsr ′0 ⊕ (x − 1) 6= r0 gilt. Dies ist allerdings f̈ur x > 0 der Fall (wegen
M ≥ 2).
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(1) execλ0 → r ′0 = r0 ⊕ 1 (act0)

(2) min(x )→ ¬oth(r0 ⊕ x ) (min)

(3) x > 0→ r0 ⊕ x = (r0 ⊕ 1)⊕ (x − 1) (data)

(4) x > 0→ r0 ⊕ x 6= r0 (data)

(5) execλ0 ∧ ¬oth(r ′0 ⊕ (x − 1)) ∧ r ′0 ⊕ (x − 1) 6= r0 → ¬ doth(r0 ⊕ (x − 1)) (D8)

(6) x > 0 ∧ ¬oth(r0 ⊕ (x − 1))→ ∃ y(y < x ∧min(y)) (min)(data)

(7) x > 0 ∧ ¬ doth(r0 ⊕ (x − 1))→ d∃ y(y < x ∧min(y)) (6)(T25)(T15)(ltl6)

(8) execλ0 ∧min(x ) ∧ x > 0→ d∃ y(y < x ∧min(y)) (1)–(7)

(D10) min(0) ∧ enabledλj+1 → ¬enabledλ0 (j = 0, . . . ,N − 1)

Idee: Diese Aussage wird gebraucht, um zu zeigen, dass Knoten0 blockiert ist, so lange der Wert vonr0 nur
innerhalb des Präfix vorkommt, aber noch nicht KnotenN erreicht hat. Der Beweis ist einfach: Aus enabledλj+1

folgt oth(rN ), und ausmin(0) folgt ¬oth(r0). Also müssen die Werte vonr0 und rN verschieden sein. In der
folgenden Herleitung sei0 ≤ j ≤ N − 1.

(1) rj+1 6= rj → ¬prefN (pref)

(2) ¬prefN → oth(rN ) (oth)

(3) min(0)→ ¬oth(r0) (min)

(4) min(0) ∧ enabledλj+1 → r0 6= rN (1)(2)(3)

(5) min(0) ∧ enabledλj+1 → ¬enabledλ0 (4)

In Eigenschaft (D9) haben wir eine Größe gefunden, die durch die Schritte von Knoten0 verkleinert wird. Zur
Anwendung von (wfo) fehlt noch eine Größe, die durchλ1, . . . , λN verkleinert wird. Aus (D2) und (D3) wissen
wir, dass jeder solche Schritt enabledλi

falsch macht, ẅahrend enabledλj
für 1 ≤ j < i unver̈andert bleibt. Die

Idee besteht darin, daraus einen Term zu konstruieren, der mit jedem Schritt kleiner wird. Dazu betrachten wir
Tupel〈e1, . . . , eN 〉, wobei f̈ur 0 ≤ i ≤ N − 1 gilt

ei+1 =
{

1 falls enabledλi+1 gilt
0 sonst

Die Ausführung einesλi+1 verringert dann den Wert dieses Tupels bezüglich der lexikographischen Ordnung auf
{0, 1, . . . ,M }N . Zur Vervollsẗandigung des Beweises erweitern wir das Tupel um eine Komponentee0, so dass
min(e0) gilt.

Formal erweitern wir die SignaturSIG um eine neue SorteSEQ , N + 1 FunktionssymboleSEL(SEQ,VAL)
i für

0 ≤ i ≤ N und das Pr̈adikatensymbol�(SEQ SEQ). In der StrukturS gelte

S(SEQ) = {0, . . . ,M }N+1 (alsoN + 1-Tupelüber|S|VAL)
S(SELi)(〈m0, . . . ,mN 〉) = mi

ferner seiS(�) die lexikographische Ordnung aufN -Tupeln; dies ist eine fundierte Ordnung. Damit wird die Regel
(wfo) anwendbar, wobeiSEQ die Rolle der Sortewf spielt. Es seiz eine Variable der SorteSEQ , dann definieren
wir die Formeln

B ≡ min(SEL0(z )) ∧
N∧

i=1

(
(enabledλi

→ SELi(z ) = 1) ∧ (¬enabledλi
→ SELi(z ) = 0)

)
und

A ≡ 2¬stable ∧ B

(Wir beweisen2¬stable → 3stable, damit folgt dann aussagenlogisch3stable.)
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(1) execλi → enabledλi ∧ d¬enabledλi (i = 1, . . . ,N ) (action)(D2)

(2) execλi →
∧i−1

j=1(enabledλj
↔ denabledλj

) (i = 1, . . . ,N ) (D3)

(3) execλi ∧ B → d∃ z̄ (z̄ ≺ z ∧ Bz (z̄ )) (i = 1, . . . ,N ) (1)(2)(D7)

(4) ¬stable →
∨N

i=1 enabledλi (D1)

(5) execλ0 → enabledλ0 (action)

(6) execλ0 ∧ ¬stable → ∀ x (min(x )→ x > 0) (4)(5)(D10)(data)

(7) execλ0 ∧ ¬stable ∧ B → d∃ z̄ (z̄ ≺ z ∧ Bz (z̄ )) (6)(D9)

(8) execλi ∧A→ d(3stable ∨ ∃ z̄ (z̄ ≺ z ∧Az (z̄ )) (i = 0, . . . ,N ) (3)(7)

(9)
∨N

i=0 execλi (D1)(progress)

(10) (∃ z A)→ 3stable (wfo)(8)(9)(T7)(T11)

(11) (∃ z B)→ 3stable (prop)(10)

(12) ∃ z B (min-ex)(ltl4)

(13) 3stable (11)(12)

(14) 3stable → 32stable (D4)(T26)

(15) 32stable (13)(14)
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