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Wiederholung: Qualitatsmerkmale von Software

o Korrektheit

« Zuverlassigkeit

* Robustheit

* Benutzerfreundlichkeit
o Wartbarkeit

« Effizienz (Performanz)
 Dokumentation

e Portabilitat
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Qualitatsmanagement

Alle Tatigkeiten, um die Qualitat von Prozessen und Produkten
sicherzustellen.

* Qualitatsplanung

Festlegung von Uberprifbaren Qualitatszielen und Planung von
MalRnahmen zur Erreichung dieser Ziele (dokumentiert im QS-
Plan)

* Qualitatssicherung

Umsetzung der Malihahmen des QS-Plans
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Die Qualitatsziele kbnnen erreicht werden durch

e konstruktive QS-Mallhahmen:

Methoden, Sprachen, Werkzeuge, Richtlinien, Checklisten
die dafiir sorgen, dass das Produkt bzw. der
Erstellungsprozess bestimmte Eigenschaften besitzt

 analytische QS-MalRnhahmen:

Prifung und Messung des existierenden Qualitatsniveaus.
Die Qualitat wird gemessen, aber nicht verbessert.
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Der Qualitatszyklus

Produkte und

Konstruktive QS

A

Prozesse

Analytische QS
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Prinzip der Qualitatszielbestimmung

Festlegung von Qualitatszielen vor Beginn der Entwicklung
— das Team weiss, wohin es arbeitet
— der Kunde weiss, worauf er sich einlafdt

Die Qualitatsziele werden im QS-Plan festgelegt

— die Kiritikalitat des Systems ist ein wichtiger Anhaltspunkt far
die Festlegung der Ziele
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Prinzip der quantitativen QS

— Ingenieurmafige Qualitatssicherung ist undenkbar ohne die
Quantifizierung von Soll- und Istwerten (Rombach, 93)

— Die Qualitatsziele mussen uberprifbar und messbar sein
Beispiel:
Kein Uberprufbares Ziel: Das System muss performant sein

Uberprifbar: Die Verarbeitungszeit eines Vertrages durch das
System muss unter 8 Sekunden liegen
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Prinzip der maximal konstruktiven QS

Der Aufwand flr die analytische QS soll durch eine mdglichst
gute konstruktive QS gering gehalten werden

— besser vorbeugen als heilen

— Fehler, die nicht gemacht werden konnen, brauchen auch
nicht behoben zu werden

Beispiel

Beim Einsatz einer Programmiersprache mit statischer
Typprifung konnen Typfehler wahrend der Laufzeit nicht
auftreten
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Prinzip der frihen Fehlerkennung und -behebung

* Fehler in den frihen Projektphasen sind die teuersten
— Anforderungen des Kunden wurden nicht richtig verstanden
— Inkonsistenzen im Anforderungsdokument

* Eine verzogerte Fehlerentdeckung fihrt zu einem exponentiellen
Kostenanstieg.

b Viel Aufmerksamkeit in die frilhen Phasen der SW - Entwicklung
Investieren
— Fehler durch konstruktive Mal3hahmen verhindern
— Fehler, die dennoch gemacht werden, durch sorgfaltige

Prafungen der Dokumente in den frithen Phasen rechtzeitig
erkennen
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Prinzip der unabhangigen QS

o Ziel der analytischen Qualitatssicherung ist es, Fehler und
Mangel aufzudecken

 Myers: ,Testing is a destructive process, even a sadistic process"

* Entwickler kdnnen nicht gleichzeitig konstruktiv und destruktiv
denken

b die Entwickler eines Teilprodukts sollten nicht die analytische QS
fir dieses Tellprodukt vornehmen
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Prinzip der entwicklungsbegleitenden SW-QS

« Einbettung der QS in den organisatorischen Ablauf der SW -
Entwicklung

e Ein Tellprodukt steht der nachsten Phase erst dann zur
Verfligung, wenn eine bestimmte Qualitat erreicht ist:

* Beispiele

— V-Modell
— Iterative SW-Entwicklung
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V-Modell: Integration der QS ins Wasserfallmodell

Anwendungsszenarien

> Abnahmetest

Anforderungsspezifikation

v\\

/

. Testfdle
Fachliche Spezifikation > Systemtest
"\ /
Testfale _
Systementwurf > | ntegrationstest
—
\ Testfale /
Feinentwurf > Unit-Test

‘\\ /

— Entwicklungsschritt

|mplementierung

B Prifung gegen
Vorphase
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Einbettung der QS in die iterative SW-Entwicklung

Korrektur

Re-T
Freigabe & | mplementierung
< > Auslieferung Q

IteratioV

Qualitdtssicherung und Testen
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Statische Prufung
Dokument wird
gepruft

4' Inspektionen und Reviews

Dynamische Prifung
Code wird am Rechner
ausgefuhrt

_________________________________________________________

_________________________________________________________

Tests

» Black Box
* White Box

ird in der Vorlesung
behandelt
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Prifmethode der Inspektion

« entwickelt von M.E. Fagan bei der IBM (1976)

« formalisierte Evaluationstechnik zur Uberpriifung von
— Softwareanforderungen
—  Entwurf
— oder Code

 Uberprifung erfolgt durch eine Gruppe mit Moderator

— der Moderator ist kein Vorgesetzter der Autoren!
o Ziele:
— Aufdecken von Fehlern und Verletzungen von Standards im
Dokument
— Entscheidung uber Freigabe
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Ablauf einer Inspektion

Auswahl eines Moderators

Eingangsprufung

Planung

— Wer: Inspektionsteam

— Wogegen: Vorlaufer-Dokumente, Checklisten, Erstellungsregeln
— Wann: Termine

Individuelle Vorbereitung und Prifung durch die Inspektoren

— Arbeitsgeschwindigkeit wird empfohlen (z.B. 1 Seite/Std)
Inspektionssitzung mit Ergebnisprotokoll

Uberarbeitung (Autoren)

Nachprtfung und Entscheidung lber Freigabe (Moderator)
Zusammenstellung statistischer Daten tber die Inspektion (Moderato

Qualitdtssicherung und Testen 17



Inspektionen von Anforderungsspezifikationen

* Inspektoren sind Auftraggeber, Fachexperten, IT-Betrieb,
Entwickler (Stakeholders)
« die Spezifikation ist zu prufen

— gegen die Winsche und Anforderungen der Auftraggeber,
Anwender und Fachbereiche

— auf Konsistenz der Anforderungen

— auf Durchfuhrbarkeit in der gegebenen
fachlich/organisatorischen und technischen Umgebung

» Kosten flr die Inspektion zahlen sich aus, da Fehler in den
Anforderungen teuer zu stehen kommen.
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Inspektionen von Code

« das zu prufende Dokument ist ein Stiick zusammenhé&ngenden
Codes

* Inspektoren sind Realisierer im Team
— Streuung von Know-How Uber den Code

* Prifung des Codes gegen die Spezifikation und gegen
Programmierrichtlinien

 Es lassen sich Fehler entdecken, die in Tests nur schwer zu
provozieren sind
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Inspektionen: Empirische Ergebnisse

* Es gibt zahlreiche Veroffentlichungen tGber empirische
Ergebnisse von Software-Inspektionen

» Folgende Faustregel wird darin bestatigt

— 50 bis 75% aller Entwurfsfehler kdnnen durch Inspektionen
gefunden werden

— Code-Inspektionen sind ein sehr kosteneffektiver Weg, um
Defekte auszugleichen

» Beispiel: Studie bei der NASA
Aufdecken von Fehlern pro Std. Aufwand
— durch Code-Reading: 3,3 Fehler
— durch Test: 1,8 Fehler
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Reviews

* Ein Review ist ein mehr oder weniger formalisierter Prozel3 zur
Uberprufung von schriftichen Dokumenten durch Gutachter.

* Reviews haben im wesentlichen den gleichen Ablauf wie
Inspektionen, sind aber weniger formalisiert.

Qualitdtssicherung und Testen
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« Testen ist der Prozess, ein Programm auf systematische Art und
Weise auszuftihren, um Fehler zu finden

* Ein Fehler ist

— eine Abweichung zwischen Ist-Verhalten (im Testlauf

festgestellt) und Soll-Verhalten (in der Spezifikation gefordert)
oder ein

— nicht erflilltes, vom Kunden vorausgesetztes
Qualitatskriterium

« Testen ist destruktiv: Es zeigt nicht die Korrektheit eines
Programmes, sondern seine Inkorrektheit
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 Ein Testdatum ist ein Satz von Eingabe- und Zustandswerten flr
ein Softwareobjekt mit zugehdrigen Ausgabe-Sollwerten

« Ein Testfall ist eine allgemeine Beschreibung eines Testdatums
oder einer Folge von Testdaten fir ein zu testendes Software-
objekt

« Testfalle sollten auf systematische Weise gewahlt werden, um
eine gewisse Wahrscheinlichkeit zu bieten, Fehler aufzudecken

 Nach der Methoden der Testfall-Ermittlung unterscheidet man
— Black-Box-Testen

— White-Box-Testen
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Black-Box-Test

White-Box-Test

- Testfalle gehen von der
Spezifikation aus

- Interna des Testobjekts
sind bei der Ermittlung der
Testfalle unbekannt

- TestUberdeckung wird an
Hand des spezifizierten
Ein/Ausgabeverhaltens
gemessen

- Testfalle ausgehend von
der Struktur des
Testobjekt

- Testfalle werden vom
Entwickler beschrieben

- TestUberdeckung wird
an Hand des Codes
gemessen

Qualitdtssicherung und Testen
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Methoden des Black-Box-Test

 Aguivalenzklassenmethode
 Methode der Grenzwertanalyse
 Test von Zustandsautomaten

Methoden des White-Box-Test

« kontrollflussorientierte Verfahren
— Anweisungsiberdeckungsverfahren
— Pfadiberdeckungsverfahren
« datenflussorientierte Verfahren (wird nicht behandelt)

Qualitdtssicherung und Testen
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Aquivalenzklassenmethode (heuristisches Verfahren)

« Eine Aquivalenzklasse ist eine Menge von Eingabewerten, die
auf ein Programm eine gleichartige Wirkung ausuben

« Es werden Aquivalenzklassen gultiger und ungtiltiger Werte
gebildet, welche den Eingabebereich abdecken

« die Testfalle entsprechen(Kombinationen von) Aquivalenzklassen

 aus jeder Aquivalenzklasse wird mindestens ein Testdatum
gewahlt

Grenzwertanalyse

« basierend auf der Aquvalenzklassenmethode

 aus jeder Aquivalenzklasse werden Testdaten gewahlt, welche
Grenzwerte der Aquvalenzklassen abdecken
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Aquivalenzklassenmethode: Beispiel 1

Funktion zur Bestimmung der Anzahl der Tage in einem Monat
Eingabe: int monat, int jahr

« monat: Aquivalenzklassen gultiger Werte

Cn31 = Monate mit 31 Tagen ={1,3,5,7,8,10,12}

Cm 30 = Monate mit 30 Tagen = {4,6,9,11}
mfeb {2}

Ungultige Werte: Negative Zahlen, Zahlen > 12

« jahr: Aquivalenzklassen gultiger Werte

Ci schattahr = Menge der Schaltjahre

Ci nichtschaiianr = Menge der Nicht-Schaltjahre
Ungultige Werte: Negative Zahlen
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Aquivalenzklassenmethode: Beispiel 1

Ableitung von Testfallen gultiger Eingaben aus den Aquivalenzklassen

Testfall ausgewahltes Testdatum
Aquivalenzklasse Ausgabe monat |jahr |Ausgabe:

Ti1 Cm31 Und G nichtschatjahr | 31 7 1901 Ss’f :

LE¥: Cma1 uUnd G schaitjanr 31 7 1904 |31

T4 Cmao Und G nicht-schaijanr | 30 6 1901 (30

T2o Cm,30 Und G; scharjanr 30 6 1904 |30

Ts1 Cm.feb UN Cj nichtschaltjahr | 28 2 1901 |28

LEF: Cm,feb UNA Cj, schattjahr 29 2 1904 | 29
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Aquivalenzklassenmethode: Beispiel 2

Spezifikation (noch nicht ganz konsistent) zur Ableitung des technischen

Eintrittsalters einer Person in einen Versicherungsvertrag:

Eingabe: vertragsbeginn, geburtsdatum

Hilfsvariable

diff_Monat := Monat(vertragsbeginn) — Monat (geburtsdatum)
diff Jahr:=  Jahr (vertragsbeginn) — Jahr (geburtsdatum)

technisches_Eintrittsalter

Bedingung

Fehler vertragsbeginn < geburtsdatum

diff _Jahr vertragsbeginn >= geburtsdatum und
-5 <= diff_ Monat <=6

diff Jahr + 1 vertragsbeginn >= geburtsdatum und
diff Monat >=6

diff Jahr-1 vertragsbeginn >= geburtsdatum und

diff Monat<-5

Qualitdtssicherung und Testen
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Aquivalenzklassenmethode: Beispiel 2

Test Ausgewahltes Testdatum
-fall
Aquivalenzklasse | Ausgabe |Geburts- |Vertrags- |Ausgabe
datum beginn : Soll
T1 1 Vertragsbeginn Fehler 01.02.2001 |01.01.2001 |Fehler
vor Geburtsdatum
T2 2 diff_ Monat im diff_Jahr 01.06.1975 |01.08.2001 |26
Intervall [-5, 6]
T3 3 diff Monat >=6 diff Jahr+ §01.06.1975 |01.12.2001 |27
1
T4 4 diff Monat<-5 diff Jahr-1 §01.10.1975 |01.01.2001 |25

Klasse 1 ist eine Klasse ungdultiger Werte

Weitere ungultige Klassen: Tag, Monat, Jahr nicht im giltigen Werteberei

Qualitdtssicherung und Testen
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Grenzwertmethode: Beispiel 2

Ti-j : Testfall in Aquivalenzklasse i an der Grenze zu Klasse |

Testfall Ausgewahltes Testdatum
Eingabe Ausgabe Geburts | Vertrags |Ausgabe
-datum |[-beginn |: Soll
T1-2 Vertragsbeginn | Fehler
1 Tag vor
Geburtsdatum
T2-1 Vertragsbeginn = 0
Geburtsdatum
T2-3 diff Monat =6 diff_Jahr
T2-4 diff Monat=-5
T3-2 diff_Monat =6 | diff Jahr + 1
T4-2 diff Monat=-6 |diff Jahr-1

Nebeneffekt: Es wurde eine Inkonsistenz in der Spezifikation gefunden
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Test von Zustandsautomaten

« Testobjekte mit interessantem dynamischem Verhalten

« Voraussetzung: Zustandsautomat bzw. Ablaufdiagramm liegt als
Spezifikation des Testobjekts vor, beispielsweise

— Statecharts
— Objektlebenszyklus aus OOA-Modellierung
— Aktivitatendiagramme

» Ein Testfall beschreibt eine Folge von Ereignissen, die auf das
Testobjekt ausgehend von seinem Anfangszustand angewendet
werden.

» Fir jeden Schritt dieser Folge wird als Soll der nachste erwartete
Zustand und die erwartete Ausgabe festgelegt.
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Test von Zustandsautomaten: Beispiel eines
Parkscheinautomaten [Beispiel von H.Balzert]

@
Beispiel eines Testfalls i l
Anfangszustand: bereit _
Freignisse: [ bereit }
Karte eingeschoben _
(Nachfolgezustand Soll: Karte eingeschoben/
® wartet auf Geld) Betrag anzeigen
Geld eingeworfen [reicht nicht aus] wartet auf
(Nachfolgezustand Soll: Geld _
® wartet auf Geld) Geld eingeworfen
Geld eingeworfen [reicht aus] [reicht nicht aus]/
(Nachfolgezustand Soll: Restbetrag anzeigen

® bereit)

Geld eingeworfen[reicht aus]/

Karte ausgeben
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Test von Zustandsautomaten
« Ziel: Durch Testfalle Uberdeckung aller Zustandsiibergange
o Zum Soll/Ist-Vergleich beim Testlauf erforderlich:

Anreicherung des zu testenden Programms um Code
zur Verfolgung der durchlaufenen Zustande (bsp. Protokollierung
von Zustandsattributen)
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Methoden des Black-Box-Test alleine sind nicht ausreichend, da die
Spezifikation ein hoheres Abstraktionsniveau besitzt wie die
Implementierung

— nicht alle Elemente einer funktionalen Aquivalenzklasse werden in
der Implementierung ,intern“ gleich behandelt

— In der Implementierung kann ein Zustand im Automaten mehreren
internen Zustanden entsprechen
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Kontrollflussorientierte Testverfahren
orientieren sich am KontrollflulRgraphen des Programms

1. Anweisungsltberdeckungsverfahren (CO-Test)

o Ziel: Alle Anweisungen des Testobjekts werden ausgefihrt

« Es gibt Werkzeuge zur Messung der CO-Uberdeckung messen
« Schwéchen des CO-Verfahrens

— es mussen nicht alle Wege, die zu einer Anweisung fihren
Uberpruft werden: einer genugt

— unzureichend fur den Test von Schleifen
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Beispiel einer fehlerhaften Routine

[Beispiel von J. Coldewey]

CO- Uberdeckung bei
Testfallen
Tl:(a<bunda+b<10)
und
T2:(@a>=bunda+b>=10)

Fehler im Pfad
0;1;2;4;6
wird dabei nicht
entdeckt

Qualitdtssicherung und Testen
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2. Pfaduberdeckungsverfahren

Ziel: Alle mdglichen Pfade des KontrollfluRRgraphen werden
durchlaufen
nicht realistisch ftr while-Programme

boundary-interior Pfadtest: die Anzahl der Wiederholungen in
Schleifen wird eingeschréankt

Keine Unterstitzung dieser Verfahren durch marktgangige
Werkzeuge
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 Unit-Test oder Modultest: Testen einer einzelnen fertiggestellten
Systemkomponente

* Integrationstest: Test der Schnittstellen und des Zusammen-
wirkens mehrerer Systemkomponenten

o Systemtest: Test des vollstandig integrierten Systems in der
Zielumgebung gegen die Anforderungen

nach Korrekturen: Regressionstests

 Abnahmetest: Systemtest des Auftraggebers in der realen
Einsatzumgebung und mit echten Daten
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Testumgebung fur den Unit-Test

Simulation der Komponenten, die K benutzen

Testtreiber

v v

Komponente K

© Aufwand fur Erstellung
von Treibern und Stubs

© - Lokalisierung von Fehlern

Simulation der Komponenten,

- Paralleles Testen
verschiedener Komponente

Stubs

die von K benutzt werden
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Kombination von Black-Box-Test und White-Box-Test

Testerin legt Black-Box-Testfalle an Hand der Spezifikation der
Komponente fest (destruktives Vorgehen!)

Zu den Testfallen werden Testdaten bereitgestellt

Entwickler fuhrt Testfalle durch

CO-Uberdeckung wird gemessen und analysiert

Entwickler reichert Testfalle aus dem Funktionstest an um

— Testfélle fir Fehlerbehandlung

— Testfalle fur interne algorithmische Losungen
CO-Uberdeckung aller Testfalle wird gemessen

Uberdeckungstest ist beendet, wenn gewlinschte Rate erreicht ist.
Bei Fehlern: Korrektur und Regressionstest
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Regressionstest
Wiederholung eines schon durchgefihrten Tests nach einer Korrektur
zur Uberpriifung, dass nur die erwlinschten Anderungen auftreten

Beispiel

technisches Eintrittsalter, Ersttest mit Programm Version V1.0

Testfall | Geburts- Vertrags- |Ausgabe: | Test mit | Ausgabe: |Erg
datum beginn Soll V1.0 Ist

T1-2 02.01.2001 |01.01.2001 | Fehler Fehler ok
T2-1 01.01.2001 01.01.2001 |0 0 ok
T2-3 01.06.1975 01.12.2001 |26 27 nok
T2-4 01.06.1975 01.01.2001 |26 26 ok
T3-2 01.05.1975 01.12.2001 |27 27 ok
T4-2 01.07.1975 01.01.2001 |25 25 ok
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Beispiel (fortgesetzt):
Fehlerkorrektur in Version V1.1 und anschlieBender Regressionstest
von V1.1 bzgl. der Vorgangerversion V1.0

Testfall [ Test mit | Ist Erg Testfall [ Test mit ISt Erg
V1.0 V1.1

T1-2 Fehler [ ok T1-2 Fehler |ok
T2-1 T2-1 0 ok
T2-3 12-3 21‘> prifen
T2-4 26 ok 12-4 26 ok
T3-2 27 &tok 32

T4-2 25 ok T4-2
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Voraussetzung:

Unit-Test der beteiligten Komponenten ist erfolgt
Aufgabe des Integrationstests:

Tests der Schnittstellen und des Zusammenwirkens der
Komponenten b White-Box-Test

Integrationsstrategien

© inkrementell
sukzessive Integration nach einer gewahlten Reihenfolge

@ nicht-inkrementell
big-bang oder geschaftsprozessorientiert

Qualitdtssicherung und Testen



Inkrementelle Integrationsstrategien

* Dbottom-up: ausgehend von den untersten Komponenten in der
Nutzungshierarchie sukzessive nach oben
P im bottom-up Test keine Stubs

» top-down: ausgehend von den obersten Komponenten in der
Nutzungshierarchie sukzessive nach unten
P im top-down Test keineTesttreiber

* inside-out (sandwich): von der Mitte nach oben und unten

Qualitdtssicherung und Testen



Voraussetzung

Der Integrationstest fur das vollstandig integrierte System ist
abgeschlossen

Aufgaben des Systemtests

Black-Box-Test des fertigen Systems gegen die festgelegten
Qualitatsziele, beinhaltet
— Funktionstest
— Leistungstest
— Lasttest
— Stresstest
— Benutzbarkeitstest
— Sicherheitstest
— Interoperabilitatstest
Qualitdtssicherung und Testen



Tests rechtzeitig planen, spezifizieren und implementierer

 Tests planen
— Teststrategie
— Testorganisation
— Testumgebung und Testwerkzeuge
— Testdokumentation
o Tests spezifizieren
— Definition der Testdurchfiihrung
— Beschreibung der Testfalle
» Tests implementieren
— Aufbau der Testumgebung
— Testtrelber, Stubs, Testdaten
o Tests durchfihren
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Tests wiederholbar machen

» Regressionstests sind erforderlich

— nach jeder Fehlerkorrektur und jeder Realisierung eines
Anderungswunsches

— In der Entwicklung und in der Wartung

* Regressionstests dirfen daher mit nicht viel Aufwand verbunden
sein

» Erstrebenswert: Automatisierung von Regressionstests (Test auf
Knopfdruck)
— automatische Durchfiihrung der Testfélle
— automatischer Vergleich von Testausgaben
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Fazit

 Ein Test muss geplant sein

* Ein Test muss dokumentiert werden

* Ein Test muss wiederholbar sein

* Ein Test muss moglichst vollstandig, aber auch bezahlbar sein
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Internet-Seiten mit Testbegriffen:
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