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Ziele

Grundlegende Begriffe der nebenlaufigen Programmierung verstehen
lernen

Nebenlaufige Programme in Java schreiben lernen
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Nebenldufige und verteilte Systeme

= Ein System ist von seiner Umgebung abgegrenzte Anordnung von
Komponenten.

= Konnen die Aktivitaten gleichzeitig stattfinden, spricht man von einem
parallel ablaufenden (nebenlédufigen) System.

= Ist das System aus rdumlich verteilten Komponenten aufgebaut, spricht
man von einem verteilten System.

= Programme, wie wir sie bisher geschrieben haben, arbeiten sequentiell.

M. Wirsing: Nebenlaufige Programmierung 07/03

Informatik 11, S 03 4

Beispiel: Banktransaktion ,single-threaded"

Der Stand eines Konto wird abgefragt, eine Summe ,deposit" eingezahlt,
die Kontostandartvariable um einen Betrag ,deposit* erhdht und der neue
Wert als neuer Kontostand angetragen:

a = A getBal ance() ; I/ erfragte Kontostand a von Konte A
/I setze Kontostand auf neuen Wert von a

Bemerkung: Auch reale Bankautomaten und Computerprogramme laufen
in solchen Sequenzen ab, die man ,Thread“ (KontrollfluR) nennt. Das obige
Prigramm ist ein ,single-threaded” Programm.
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Beispiel: Banktransaktion ,single-threaded"

In einer realen Bank kénnen Kontoeinzahlungen parallel laufen:

‘a = A getBal ance(); ‘ ‘b = B. getBal ance(); ‘

! !

‘ a = a + deposit; ‘ ‘ b = b + deposit; ‘

‘ A bal ance = a; ‘ ‘ B. bal ance = b; ‘

Bemerkung: Innerhalb eines Computers wird dies ,multi-threading* genannt. Ein
Thread kann eine Aufgabe unabhéngig von anderen Threads erfiillen. Ebenso wie
zwei Bankautomaten die gleichen Konten benutzen kdnnen, kénnen Threads
Objekte gemeinsam benutzen.
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Thread

Ein Thread ist ein Teil eines Programms, das unabhangig von von
anderen Teilen des Programms ausgefiihrt werden kann, Es reprasentiert
eine einzige Sequenz von Anweisungen, d.h. einen sequentiellen
Kontrollfluss, der nebenldufig zu anderen Threads ausgefiihrt werden
kann, und der Daten gemeinsam mit anderen Threads benutzt.

Aus Betriebssystemsicht wird ein Prozess verstanden als eine abstrakte
Maschine, die eine Berechnung ausfiihrt. Da ein Thread im
Allgemeinen zusammen mit anderen Threads auf der gleichen abstrakten
Maschine lauft und Ressourcen mit anderen Threads teilt, ist ein Thread
ein leichtgewichtiger Prozess*”.

Ein nebenldufiges Java-Programm besteht aus mehreren Threads, die
Uiber gemeinsame Objekte miteinander kommunizieren.
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Sequentielles Speichermodell von Java

Informatik I1, SS 03

Speichermodell fiir nebenldaufige Programme

Ein Thread ist ein ,leichtgewichtiger* ProzeR, der die Halde mit anderen
Threads gemeinsam benutzt:

aktwell L Kontrolle 1
auszufiihrendes Kontrolle Thread 1 ]
Codeteil von 1
main X ol
y —|_ 02 Stack1
Kontrolle 0;
Thread 2 3 / °
2 Kontrolle 3 /
Stack Halde Thread 3 +— Halde
Stack2 3
Hier entspricht die Ausfiihrung von main einem (single-)Thread. Stacka
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Variablen in nebenlaufigen Prozessen Scheduling

= Lokale Variable:
= Lokale Variablen sind lokal fur jeden Thread;

= Anderungen lokaler Variablen haben keinen EinfluR auf andere
Threads.

= Instanzvariable:
= Objekte residieren in einem globalen Speicher.

= Anderungen von Instanzvariablen kénnen die Werte anderer
Threads beeinflussen.

Wenn ein Programm mehrere Threads enthélt, wird ihre Ausfiihrung
durch das Java-Laufzeitsystem geregelt.

Der ,Scheduler” unter Windows NT implementiert eine
L,Zeitschrittstrategie®, bei der jeder Thread eine gewisse Prozessorzeit
zugeteilt bekommt und dann unterbrochen und in einer Warteschlange
hintenangestellt wird.

Altere Implementierungen haben ein solches Verfahren nicht. Ein
arbeitender Thread wird nicht unterbrochen und behélt den Prozessor,
bis er terminiert oder sich selbst in einen Wartezustand bringt.

Die Strategien der Implementierungen kénnen also verschieden sein.
Deshalb darf man sich im Programm nicht auf ein bestimmtes
Verfahren verlassen.
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Zusténde eines Threads Das verfeinerte Nebenlaufigkeitsmodell

rechnend: Der Thread wird im Prozessor ausgefiihrt. In Wirklichkeit besitzt jeder Thread auch eine lokale Halde. Nach genau

blockiert: Der Thread braucht ein Betriebsmittel, das temporar nicht vorhanden ist festgelegten Regeln werden Daten

bereit: Der Thread ist rechenbereit, hat aber nicht Zugriff auf den Prozessor. zwischen der lokalen Kontrolle und der lokalen Halde sowie

terminiert: Der Thread ist beendet.

rechnend —————  terminiert

blockiert

bereit
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zwischen der lokalen und der globalen Halde

ausgetauscht (Forderung nach schwacher Konsistenz.)
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Das verfeinerte Nebenlaufigkeitsmodell

Thread 1 Kontrolle 1

x1

Stack1 1
Halde1 ol
alde
Thread 2 Kontrolle 2
X2
Stack2 w2
o2 ol
Halde2 o
Thread 3 | Kontrolle 3

Stackd x3 Halde

Halde3
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Threads in Java

= Ein Thread in Java wird reprasentiert durch eine Instanz der Klasse
Thread (oder einer Subklasse von Thread)

= Ein nebenlaufiges Java-Programm besteht aus mehreren Threads, die
Uiber gemeinsame Objekte miteinander kommunizieren.
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Die Klasse java.lang.Thread

Konstruktoren:
Thread () Ilerzeugt einen neuen Thread
Thread (Runnable r) Ilerzeugt einen neuen Thread, der die
IIr un-Methode von r ausfiihrt
Methoden:
run () 1/ determines the flow of control
start () 1/ startet einen Thread und ruft run auf

static sleep(long s) // unterbricht den gerade ausgefiihrten Thread um s msec
static yield ()
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Erzeugung von Threads

2 Techniken:
= als Objekt der Klasse Thr ead oder einer (Sub-) Klasse davon

= durch Implementierung der Schnittstelle Runnabl e
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Erzeugen von Threads in Erben von Thread

Schema:

class C extends Tread

{..
public void run
{<<bestimmt den KontrollfluBR des Thread>>
}
public static void main (String[] args)
ruft run auf ct O
= new B
=
t.start();
}
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Beispiel: PingPong

public class PingPong extends Thread
{ private String word;
private int delay;

Il das zu druckende Vort
/1 der Unterbrechungszeitraum

public PingPong(String whatToSay, int delayTinme)
{ word = what ToSay;
del ay = del ayTi ne;

public void run()
{ try
{ for (53) /1 unendliche Schleife
Systemout.println(word + " ");

sl eep(del ay); //auf das n"achste Mal warten

catch(lnterruptedException e)
{ return ; // beende diesen Thread
}

3}
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Beispiel: PingPong

stoppt fur

30 ms

public static void main(String[] args)
{ new Pi ngPong("ping", 33).start(); /1 1/30 sec.
new Pi ngPong("PONG', 100) . start(); /1 1710 sec.

}
\ ..
} —— stoppt fiir
W 100 ms
-
Bemerkung:

= Die r un-Methode von Ping-Pong terminiert nicht und muR deshalb
explizit abgebrochen werden mit der | nt er r upt edExcept i on von
sl eep

= Mbgliche Ausgabe
pi ng PONG pi ng pi ng PONG pi ng ping ping PONG ..

\ J
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Erzeugen von Threads mit Runnabl e

Eine Subklasse von Thr ead kann nur von Thr ead (oder einer Subklasse
davon) erben.

=  Mit Hilfe der Schnittstelle Runnabl e kann ein Thread auch von anderen
Klassen erben:

public interface Runnable
{ void run();
}
=  Mit den Konstruktoren (der Klasse Thread)
public Thread (Runnable r)
public Thread (Runnable r, String nane)

konstruiert man einen neuen Thread, der die r un-Methode von r verwendet,
nane gibt einen Namen fiir den Thread an.
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Schematisches Aufbau eines Runnable Threads

Schena:

class ConcreteRunnabl e inpl enents Runnable {

public void run()

{ /1 Code fiur den KontrollfluR
}

public static void main (...)

{ Runnabl e r = new ConcreteRunnable(...);

/1 neues Runnabl e- Obj ekt
Thread t = new Thread (r); // neues Thread- Qbj ekt
t.start();

oder }
(Concr et eRunnabl e}

11 Aufruf von r.run();
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Beispiel: PingPong

public class RunPingPong extends Thread
<< wie vorher >>
public static void main(String[] args)
Runnabl e ping = new RunPi ngPong(" pi ng", 33);
RunPi ngPong pong = new RunPi ngPong( " PONG', 100) ;
new Thread(ping).start();
new Thread(pong).start();
}
Bemerkung:

= Die Klasse Thr ead und damit auch die Erbenklasse RunPi ngPong
implementieren die Schnittstelle Runnabl e. Deshalb ist das mai n-
Programm (syntaktisch) korrekt.
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Probleme bei nebenldufiger Programmierung

Beispiel:
Das folgende (unschéne) Programm fir deposi t spiegelt das

Verhalten eines Bankangestellten wider:
voi d strangeDeposit(doubl e d)

{
doubl e hilf = getBal ance();
hilf = hilf + d;
bal ance = hilf;

}

M. Wirsing: Nebenlaufige Programmierung 07/03

Informatik 11, SS 03

Probleme bei nebenldufiger Programmierung

Wenn zwei Kunden gleichzeitig auf das gleiche Konto einzahlen wollen, kann der Kontostand
von der Reihenfolge der Einzahlung abhangen:

‘al = A getBal ance(); ‘
l ‘ a2 = A getBal ance();
‘ al = al + deposit; ‘

‘ a2 = a2 + deposit; ‘
‘ A bal ance = al; ‘ i

‘ A bal ance = a2; ‘

Jeder Bankangestellte geht zum Kontobuch, sieht den Wert nach und geht dann spater
wieder hin, um den neuen Wert einzutragen. Damit ist der erste Eintrag verloren. = ,Race
Condition*, Interferenz zwischen Threads
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Race Conditions

Jeder Bankangestellte geht zum Kontobuch, sieht den Wert nach und geht dann
spater wieder hin, um den neuen Wert einzutragen. Damit ist der erste Eintrag
verloren.

= Man erhélt eine
,Race Condition“, d.h. eine Interferenz zwischen Threads

Um ,Race Conditions* zu vermeiden, hat man friher eine Bemerkung auf das Konto A
geschrieben: ,Ich arbeite an dem Konto*.

In Java setzt man dafiir eine Sperre (,Lock") auf ein Objekt. Eine derartige Sperre ist
mit dem Objekt assoziiert, um bestimmen zu kénnen, ob es benutzt ist.
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Sicherheit durch Synchronisation

Interaktion zwischen Threads kann zu unerwiinschtem Verhalten
fiihren.

Man unterscheidet zwei Arten von Eigenschaften nebenlaufiger
Programme:

= Sicherheit:

=  Eigenschaft, daR nie etwas Unerwiinschtes geschieht
= Lebendigkeit:

= Eigenschaft, dass immer irgendetwas geschieht
Sicherheitsfehler fiihren zu unerwiinschtem Laufzeitverhalten

Lebendigkeitsprobleme fiihren dazu, daf das Programm anhalt, obwohl
noch nicht alle Threads terminiert haben.
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Sicherheit und Nebenlaufigkeit

= Sicherheitsprobleme basieren haufig auf
= Lese/ Schreibkonflikten

Der Zugriff eines lesenden Kunden auf ein Objekt wahrend eines noch nicht
beendeten Schreibvorgangs kann zum lesen inkorrekter Daten fiihren

Beispiel: Lesen einer Reihung wahrend alle Feldelemente verdoppelt
werden

= Schreib/Schreibkonflikte

Inkonsistente Zuweisung an Variablen durch nebenléufiges Ausfiihren von
zustands@ndernden Methoden (siehe Bankangestellten-Beispiel)
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Beispiel: Schreib/Schreib-Konflikt (ohne
Synchronisation)

Thread Thread
1 2 count = 4
max=5
If (count < max)
count = count + 1
count=5 count =6
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Beispiel: Schreib/Schreib-Konflikt (ohne
Synchronisation) - Ablauf

= Die lokalen Variablen haben die Werte: count = 4, count =5
= Thread 1 fiihrt den ersten Teil der Anweisung aus
if (4 <5) (also count = max)
= Threads 2 fiihrt den ersten Teil der Anweisung aus
if (4 <5) (also count = max)
= Thread 1 fiihrt den 2. Teil der Anweisung aus
Ergebnis: 5 =4 + 1 (count ++)
= Thread 2 fiihrt den 2. Teil der Anweisung aus

Ergebnis: 6 =5+ 1 (count++)
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Synchronisation von Methoden

Vermeidung von ,Race Conditions” durch Synchropisation:

waton. |
synchronized T m(Tx) Nicht synchronisierte
Methoden kénnen auf

gesperrte Objekte zugreifen
Wenn ein Thread o. n{ a) aufruft, wird eine Sp /Jauﬁi@ssetzh

Jeder andere Thread, das o mit einer synchronized-Methode aufruft,
wird blockiert, bis die Sperre (nach Beendigung der Ausfiihrung von
0. n(a)) aufgehoben wird.

Durch Synchronisation erreicht man folgende Sicherheitseigenschaft:
Es kdnnen niemals zwei Threads gleichzeitig auf einem gemeinsamen
Datenbereich zugreifen.
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Beispiel: Wirkung der Synchronisation

Thread 1 0.m() Thread 2 o.n()

wartet, bis er
die Sperre fiir
o erhilt

1

iyl
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Bemerkungen

Wechselseitiger AusschluB:

Man spricht von wechselseitigem Ausschlul, wenn zu jedem Zeitpunkt
nie mehr als ein Prozess auf ein Objekt zugreifen kann.

Statische Methoden kdnnen auch synchronisiert werden

Wird eine synchronisierte Methode in einem Erben tiberschrieben, so
kann sie, muf} aber nicht synchronisiert sein.
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Beispiel: BankAccount

Die folgende Account-Klasse synchronisiert die deposit-Operation und garantiert so,
dass wahrend der Ausfiihrung von deposit keine andere synchronisierte Operation auf
das aktuelle Konto zugreifen kann.

public class Account

public synchroni zed doubl e getBal ance()
{...1}
public synchronized voi d deposit1(double d)
{ int hilf = getBalance();
hilf = hilf + d;
bal ance = hilf;
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Zusammenfassung

= Java unterstiitzt Nebenlaufigkeit durch ,leichtgewichtige Prozesse,
sogenannte Threads, die Uber die gemeinsame Halde und damit Gber
gemeinsam benutzte Objekte miteinander kommunizieren.

= Nebenlaufigkeit wirft Sicherheits- und Lebendigkeitsprobleme auf.
Gemeinsam benutzte Objekte missen synchronisiert werden.
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