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1 Model Checking — Was ist das?

e Technik um Modelle (verteilter) reaktiver Systeme auf gewisse
(unerwiinschte) Eigenschaften zu Uberprifen

» Eingabe: Formales Modell eines Systems, zu Uberprifende Eigenschaft
(ausgedriickt in temporaler Logik)

e Ausgabe: Bestatigung oder Gegenbeispiel

Model Checker

v Ja.
Systemmodell | .. )
Programm , | Uberpriifung des
Zustandsraums -
* Nein.
Eigenschaft Gegenbeispiel
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2 Einfihrungsbeispiel: Einfacher Deadlock

public class Deadlock { class Process1 extends Thread {
static Object lock1l; public void run() {
static Object lock2; while (true) {
static int state; synchronized (Deadlock.lockl) {
synchronized (Deadlock.lock?2) {
public static void main(String[] args) { Deadlock.state++;
lockl = new Obiject(); I

lock2 = new Object();
Processl pl = new Process1(); [class Process2 extends Thread {

Process2 p2 = new Process2(); public void run() {
pl.start(); while (true) {
p2.start(); synchronized (Deadlock.lock?2) {
} synchronized (Deadlock.lockl) {
} Deadlock.state++;
Pl

PROMELA Modell
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2.1 PROMELA Modell

Ein Model Checker bendétigt ein abstraktes Modell des Programms.
PROMELA:

~protocol meta language*, Eingabesprache des Model Checkers ,SPIN“

proctype Deadl ock() { | oc_7: atomc {
int _tenp_; static int state; _allocate(Processl col,3,3,7,0,1);
| oc_1: atomc { pl _ .
_al |l ocat e( Obj ect _col,1,3,1,0,1); Pr a PrOC_G_SS]' pl ~ new Process1();
TEMP_O = _tenp_; _tenmp_ = 0; Processl const _TEMP_O0 = p1;
hj ect _const _TEMP_0 = TEMP_O; _all ocate(Process2 col,4,3,10,0,1);
| ockl = TEMP_O; 2 — .
goto loc_4;  |lockl = new Object(); ICF)>r d PI‘OC_e_SSZ p2 - new Process2();
} Process2 _const _TEMP_0 = p2;
| oc_4: atom c { _startThread_1,; .
_allocate(nject_col _0,2,3,4,0,1); goto | oc_14; pl.start(),
TEMP_2 = _tenp_; _tenmp_ = 0; }
Cbj ect _const _TEMP_0 = TEMP_2; | oc_14: atomc {
l ock2 = TEMP_2; _startThread_2; | p2.start();
goto | oc_7; lock2 = new Object(); | p2 = o;
} 1
}

Abb 2.1 — Bsp.: PROMELA Code fiir Klasse Deadlock (Ausschnitt).
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2.2 Problemlauf

Der Java Programmcode unseres Beispiels lasst sich auch in einem Zustands-
modell darstellen:

P1.lockl
P2.lock2

P1.lockl P2.lock2
P1.lock2 P2.lockl

Ein Problemlauf kann z.B. so aussehen:

P1.lockl
P2.lock2

P1.lockl P2.lock2
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2.3 Model Check

Das vorliegende Thread-Programm soll nicht in den Zustand
Processl.lockl A Process2.lock2 gelangen.

Diese Eigenschaften dargestellt in temporaler Logik (Abschnitt 3):
* G(processl.lockl = —process2.lock?)
* G(process2.lock2 = —processl.lockl)

Der Model Checker SPIN erhalt das PROMELA Protokoll und die erste
Formel als Eingabe.

SPIN erklart sofort, dass diese Eigenschaft verletzt wird und gibt als Ausgabe
ein Gegenbeispiel an.
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3 Ubergangssysteme

Abb 3 — Ein Ubergangssystem mit T mit T |= FG p

Ein Ubergangssystem T (transition system) ist das Modell eines
reaktiven Systems. T hat drei Komponenten (V, R, I):

e Zustandsvariablen
« Ubergangsrelationen

 Anfangszustande
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3.1 Variablen

e Variablen

V ist die Menge der Zustandsvariablen v,,...,v.. Jede Variable v, hat
einen Wertebereich D,.

Der gesamte Zustandsraum (state space) Sist das kartesische
Produkt IT"_,D,.

Ein Zustand ist eine Zuweisung von Werten der Geltungsbereiche
zu den zugehorigen Variablen der Menge V.

Beispiel:

Sei V={xy}, D,={a,b,c} und D,={0,1}.
Dann ist s=(x=b,y=1) ein Zustand des Modells.
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3.2 Ubergangsrelationen, Anfangszustande

« Ubergangsrelationen
Rist die Ubergangsrelation mit R:S—S, s—»s. (s,S) €R bedeutet, dass
es dem System moglich ist von Zustand sin Zustand s
Uberzugehen.

 Anfangszustande
| cSist die Menge der Anfangszustéande (initial states) des Systems.
Das System kann in jedem dieser Zustande starten.

Ein Weg n (auch ,Verhalten” genannt) ist eine (un)endliche Folge
= (S, Sr--,S,---) VON Zustanden, so dass (s,S,,) ein gultiger
Ubergang ist.
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4 Temporale Logik

Sei ein Ubergangssystem T gegeben.

Fragen:
* Sind unerwtinschte Zustande moglich (z.B. Deadlocks)?

 Kann es sein, dass erwinschte Zustande niemals erreicht werden
kdnnen (z.B. wegen Endlosschleifen)?

e Kann es sein, dass ein Anfangszustand von einem beliebigen
Zustand aus erreicht werden kann (d.h. kann das System
zuruckgesetzt werden)?

Temporale Logik ermdglicht es uns derartige Fragen formal
auszudrticken.
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4.1 Propositional Temporal Logic (PTL)

PTL: propositional temporal logic

Induktive Definition:

e Jede atomare Proposition veV ist eine Formel

* Boolesche Kombinationen von Formeln sind Formeln

* Seien ¢ und y Formeln, dann sind auch X ¢ (,next ") und @ U y (@
until y’) Formeln

Ubliche Relationen:

=0 Verhalten n erfullt o.

Fo = true U o. “finally ¢, “eventually ¢".

Go = —F —. “globally ¢*, “always ¢".

oWy = (p U y) v G o. “@ waits for y*, “¢ unless y".

Mit PTL l&R3t sich die Korrektheit von Eigenschaften eines Systems
ausdriicken, nicht deren Existenz.
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4.2 Computation Tree Logic

CTL: computation tree logic
CTL fuhrt Quantoren ein: E (Existenzquantor), A (Allguantor®)

Induktive Definition:
» Jede atomare Proposition veV ist eine Formel
 Boolesche Kombinationen von Formeln sind Formeln

* Seien @ und y Formeln, dann sind auch EX e,
EG o und ¢ EU y Formeln

Ubliche Relationen:

TEo Ubergangssystem T erfuillt @
(d.h. alle Anfangszustande erlauben Wege, die ¢ erfillen).
EF @ =trueEU o.
Mit CTL laft sich die mdgliche Existenz von Eigenschaften eines Systems
06.02.2003 ausdrucken. 13

5 Model Checking Algorithmen

Model Checking Algorithmen lassen sich i.A. einer der beiden
Hauptkategorien zurechnen:

1. Lokales Model Checking
Rekursion Uber die Elemente der Menge der in temporaler
Logik gegeben Eigenschaften. Analyse eines gewissen
Ausschnitts des Zustandsraums. Typischerweise PTL-
basierend.

2. Globales Model Checking
Rekursion wie bei lokalem MC. Aber Analyse des gesamten
Zustandsraums. Typischerweise CTL-basierend.

Grund satzproblem: , State-Space Explosion®
Schon bei einfachen Ubergangssystemen wachst der
Zustandsraum exponentiell.
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5.1 Lokales PTL Model Checking

df s(bool ean search_cycle) {
p = top(stack);
foreach (g in successors(p)) {

if (search_cycle and (g == seed))
report acceptance cycle and
exit;

if ((g, search_cycle) not in visited)

{

push g onto stack;
enter (g, search _cycle) into
vi si t ed;
df s(search_cycl e);
if (not search _cycle and (q is
accepting)) {
seed = q; dfs(true);
}r}
pop(stack);
}
/1 initialization
stack = enptystack(); visited = enptyset();
seed = nil;
foreach initial pair p {
push p onto stack;
enter (p, false) into visited,;
df s(fal se)

}

Abb 5.1 — On-the-fly PTL Algorithmus (Pseudo-Code).

Ansatz:

Gegeben System T und Blichi
Automat B, der alle
unerwinschten Verhaltensweisen
von T erlaubt.

Algorithmus sucht fur alle
maoglichen Paare (pel; und gelg)
einen Zyklus.

dfs: depth first search

stack: Paare, die noch besucht
werden mussen

visited: Paare, die bereits
besucht wurden.

Erst Hinrichtung (search-
cycle=false) dann Ruckrichtung
(search-cycle=true).
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5.2 Globales CTL Model Checking

MODULE mai n Ansatz:

VAR

request: bool ean;
status: {ready, busy};

ASSI GN
init(status) := ready;
TRANS
next (status) :=
case
request busy;
1 . {ready, busy};
esac;
SPEC

AGrequest -> AF status = busy)

Abb 5.2 — SMV CTL Eingabesprache (Beispiel).
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Ein zu prifendes System T wird
beschrieben durch folgende
Eigenschaften V, R, I.

Algorithmus pruft jedes Element
von V mit Hilfe der gegebenen
Elemente von Rund I.

VAR: verwendete Variablen
ASSIGN:Zuweisungsbereich

entsprechend .
TRANS: entspricht R.
SPEC: entspricht V.

Wird ein eine SPECifikation
verletzt, gibt SMV ein
Gegenbeispiel aus.
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6 Bandera — Model Checking in der Praxis

Bandera: extrahiert aus gegebenem Java-Code ein Modell,
das mit einem angeschlossenen Model Checker
(wie SPIN) gecheckt werden kann

Eingabe: Java-Code, Modell Sprache
Ausgabe: Antwort des Model Checkers,
Zuordnung der Antwort zum Java-Code

Abstraction Spec

S e Al Specification| ™" t====tt Tt S aCRCaaCaCeE L et
Toksns = (Zere,Pos,Neg); ompiler
Post+Pos —> Pos; P Obligations

i
Restriction .
max Stage is 3;

T ier ! Back End
stracction 1ndlin N .
abstract c‘,;‘gector.queuf’”” Slicer Abstraction-Based
with Sigas; Specializer - |- = spIN
Specification A i BABS ;
1) (Hean el queneso - __| | Property A BIR
<>Stagel.run:retura) Front-end Primitive Propositions Intermediate 'SMV
Java Source | Trans™ |~ ™ SMv
public class Stagel ' Jimple " -7
en

L Java
Front-End

JWC

= _
public void run() [...}
1

Representation
Constructor l

'SAL || o+ gar

Supplementa
S - i
Main.main#3: (new Stagel()) Analyses BIR-Jimple-Java Counter
e e -t e b
Stagel.run#l: st:; B e e Tracer example
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6.1 Komponenten
Die Hauptkomponenten des Model Extractors Bandera:

Slicer

Der Slicer komprimiert Wege im Javaprogramm, indem er Variablen,
Datenstrukturen und Kontrollpunkte, die fir den Modelcheck einer
gewissen Eigenschaft unerheblich sind, entfernt.

Abstraction Engine
Diese Engine unterstltzt den Benutzer bei der Vereinfachung von
Datentypen, die mit Variablen verbunden sind.

Back End

Das Back End generiert eine BIR, Bandera Intermediate
Representation — die Grundlage fiir die Ubersetzung in eine
gewdhnliche Model Checker Eingabesprache. Das Back End enthalt
einen Ubersetzer fur jeden unterstiitzten Model Checker.

User Interface

Das Ul bietet neben der Systeminteraktion auch die Ausgabe von
Gegenbeispielen.
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6.2 Benutzerinterface

Beispiel: Einfacher Deadlock
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Abb 6.2 — Bandera GUI
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Das Bandera Benutzer-
interface gibt dem Benutzer
die Moglichkeit

* den SLICER, Model
Checker, usw. ein- oder
auszuschalten,

* Laufzeitoptionen fir den
Model Checker
auszuwahlen,

* Pradikate und Formeln zu
definieren, ....
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6.3 Durchfiihrung eines Model Checks

Beispiel: Einfacher Deadlock
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Nachdem der MC Spin sein
Ergebnis an Bandera
Ubergeben hat prasentiert
Bandera ein Gegenbeispiel
(Deadlock).

Fenster Counter Example:
Aktueller Heap und

Mdoglichkeit zur Bewegung
zwischen den Zustanden.

Fenster Thread:
Markiert wird die als
nachstes auszufiihrende
Codezeile.
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