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Ziele @

= Grundlegende Begriffe von Softwarequalitat und Methoden und
Vorgehensweisen des Software-Qualitdtsmanagement kennen lernen

= Grundarten des Testens kennen lernen
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Qualitat

= Der Begriff Qualitat klingt haufig langweilig und wird oft mit
schlechter Qualitat in Verbindung gebracht
= Qualitat wird oft synonym genutzt mit

= Dauerhaftigkeit, Stabilitat, Fehlerfreiheit
= z.B. fur Kleidung, M6bel, Autos

= Qualitat ist aber eigentlich ein hoch spannendes Thema:
= Gute Produktqualitat fuhrt zu zufriedenen Kunden
= Gute Produktqualitat fuhrt zu zufriedenen Mitarbeitern

= Es macht Uberhaupt keinen Spal3, schlechte Qualitat abzuliefern!
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Praxisbeispiel: Qualitatsmanager @

= |n der Softwarefirma XY wurde der Mitarbeiter Muller zum
Qualitdtsmanager ernannt.
= Die Grunde: er war derjenige, auf den man im Projektgeschaft am
einfachsten verzichten konnte.
= Er stellt ein Monster an Formalismen zusammen und nennt es
Qualitatsmanagementsystem.
= Man beauftragt eine kleine (von ihren Auftraggebern abhéangige)
Firma mit der Zertifizierung nach 1SO 9000 und erreicht sie
tatsachlich auch.
= Und was ist mit der Software? Die ist immer noch so schlecht wie

vorher.
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Der Begriff Qualitat @

=  Qualitat (ANSI/ASQC A3-1978), ISO 8402, DIN55350/1, IEEE-Norm):
“Qualitat ist die Gesamtheit von Eigenschaften und Merkmalen eines
Produkts oder einer Tatigkeit, die sich auf deren Eignung zur Erfullung
gegebener Erfordernisse bezieht”

= Mit anderen Worten, Qualitat ist an den Benutzeranforderungen zu messen (e.g.
Korrektheit, Verlasslichkeit, Verwendbarkeit, ...)

= Software altert nicht, aber:

= Es ist davon auszugehen, dass Software eine lange Lebensdauer hat und dabei immer
wieder adaptiert wird

= Es gibt somit auch am System selbst orientiere Facetten der Qualitat e.g. Wartbarkeit,
Portierbarkeit, Testbarkeit, ..

= |n den folgenden Folien I6sen wir uns bei der Motivation vom Begriff Qualitat
und reden von: ,so richtig guter Software®.
= Fragen:
= Was macht denn Software so richtig gut?
= Was ist Ihre Lieblingssoftware und was gefallt Ihnen daran?
= Welche Software gefallt Ihnen nicht? Warum?
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Gute Software ist z. T. subjektive Empfindung @

= Hangt ab von der Erwartungshaltung des Nutzers

= Hangt ab von sonstigen Eigenschaften und Kontext
= Spiel, das ofter mal absttirzt
= Office-Programm, das 6fter mal abstirzt

= Aber: es gibt auch klar messbare Kriterien

= Die Zufriedenheit des Kunden hangt aber nicht nur von der Software
ab (vgl. Projektinitialisierung — Kundenbefragung)
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SW-Qualitat nach DIN ISO 9126 ( )

Funktionalitat:

= Vorhandensein von Funktionalitat entsprechend den Anforderungen

= Richtigkeit, Angemessenheit, Interoperabilitdt, Ordnungsmafigkeit, Sicherheit
Zuverlassigkeit:

= Fahigkeit der Software, ihr Leistungsniveau unter festgelegten Bedingungen lber einen
festgelegten Zeitraum zu erbringen

= Reife, Fehlertoleranz, Wiederherstellbarkeit
Benutzbarkeit:
= Aufwand fiir Benutzung, Beurteilung von Benutzergruppen
= Verstandlichkeit, Erlernbarkeit, Bedienbarkeit
Effizienz:
= Verhaltnis zwischen Leistungsniveau der SW und Umfang der eingesetzten Betriebsmittel
= Zeitverhalten, Verbrauchsverhalten
Anderbarkeit:
= Aufwand fur Korrekturen, Verbesserungen, Anpassungen
= Analysierbarkeit, Modifizierbarkeit, Stabilitat, Prufbarkeit
Ubertragbarkeit:
= Eignung zur Ubertragung in andere SW oder HW Umgebung
= Anpassbarkeit, Installierbarkeit, Konformitat, Austauschbarkeit

Projektmanagement V09 - Qualitdtsmanagement 7



Wie schreibt man richtig gute Software? @

Praxisbeispiele

= Beispiel 1 (Wiederholung):
= PL: Wir liefern am 4. Juli aus.
= Mitarbeiter: Das schaffen wir nicht.
= PL: Das ist mir egal. Wenn ich sage, wir liefern aus, dann liefern wir
aus. Strengen Sie sich an.
= Beispiel 2:
= Software wurde entwickelt
= Software wird an Kunden Ubergeben

= Das Programm, das nachts Daten vom Vortag verarbeiten soll, lauft
46h lang.
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Mallhahmen \( 9

Was konnte man in solchen Situationen tun?
= Ein gutes Ergebnis erzielt man, wenn man die richtigen Dinge tut.
= Ein gutes Ergebnis erzielt man nicht durch Abnahmeprifungen.

= Priufungen stellen sicher, dass keine Fehler passiert sind. Sie sind
eine letzte SicherheitsmalRnahme.

= Tests und Prifungen des Messung des existierenden
Qualitatsniveaus sind Beispiele flr analytische Qualitatssicherung.

= Konstruktive Qualitatssicherung verbessert den Software-
Erstellungsprozess, der im Projekt gelebt wird:
» Methoden, Sprachen, Werkzeuge, Richtlinien, Checklisten, die dafir

sorgen, dass das Produkt bzw. der Erstellungsprozess bestimmte
Eigenschaften besitzt.
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Wer sorgt fur Qualitat? @

= |n der Praxis oft gehorter Satz:
= ,Die Frau Schmidt ist fur die Qualitat zustandig.”

= Ubersetzt hieRRe das: , Unser Projekt schreibt so richtig gute
Software. Das macht die Frau Schmidt”.

= Klingt nicht nur unplausibel, es ist auch so.

= Damit richtig gute Software rauskommt, muss sich jeder im Projekt
anstrengen.

= Ubersetzt: Qualitat geht alle an.
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Fazit @

= Qualitat geht jeden an. Jeder einzelne im Projekt sorgt daftir. Ein
Qualitatsbeauftragter unterstutzt dabei, mehr aber auch nicht.

= Es gibt konstruktive und analytische MalRnahmen zur
Qualitatssicherung.

= Mehr Qualitat erzeugen kann man nur mit konstruktiven
MalRnahmen.

= Analytische MalRhahmen stellen nur sicher, dass ein
Qualitatsstandard erreicht ist.

= Man kann keine Qualitat in Software hineinprifen. Qualitat kann
man nur in Software hineinkonstruieren.
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Qualitatsmanagement @

wQualitditsmanagement umfasst alle Tatigkeiten der Gesamtfuhrungsaufgabe,
welche die Qualitatspolitik, Ziele und Verantwortungen festlegt sowie diese durch
Mittel wie Qualitatsplanung, Qualitatslenkung, Qualitatssicherung und
Qualitatsverbesserung im Rahmen des Qualitatsmanagementsystems
verwirklichen.*"

[DIN ISO 8402]

Qualitdtsmanagement umfasst alle Tatigkeiten, um die Qualitat von
Prozessen und Produkten sicherzustellen.

= Qualitatsplanung: Festlegung von Uberprifbaren Qualitatszielen und
Planung von MalRhahmen zur Erreichung dieser Ziele (dokumentiert im QS-
Plan)

= Qualitatslenkung: konstruktive MalRnahmen

= Qualitatssicherung (analytische MalRnahmen): Umsetzung der
MalRnahmen des Qualitatssicherungs-Plans

= Qualitatsverbesserung: Prozessverbesserungsmal3inahmen
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Prinzip der Qualitatszielbestimmung @

» Festlegung von Qualitatszielen vor Beginn der Entwicklung
= das Team weil3, wohin es arbeitet

= der Kunde weild, worauf er sich einlafit

= Die Qualitatsziele werden im QS-Plan festgelegt
= die Kritikalitdt des Systems ist ein wichtiger Anhaltspunkt far die

Festlegung der Ziele

Projektmanagement V09 - Qualitdtsmanagement 13



Prinzip der quantitativen Qualitatssicherung @

= |ngenieurmalige Qualitatssicherung ist undenkbar ohne die

Quantifizierung von Soll- und Istwerten (Rombach, 93).
» Qualitatsziele mussen uberprufbar und messbar sein

Beispiel:
= Kein uberprutbares Ziel:
Das System muss performant sein.
= (Uberprifbar:
Die Verarbeitungszeit eines Vertrages durch das System

muss unter 8 Sekunden liegen
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Prinzip der maximal konstruktiven Qualitatssicherung @

Der Aufwand fur die analytische Qualitatssicherung soll durch
eine moglichst gute konstruktive Qualitatssicherung gering

gehalten werden

= Besser vorbeugen als heilen
= Fehler, die nicht gemacht werden konnen, brauchen auch nicht behoben

ZU werden

Beispiel
Beim Einsatz einer Programmiersprache mit statischer Typprufung

konnen Typfehler wahrend der Laufzeit nicht auftreten
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Prinzip der fruhen Fehlererkennung und -behebung @

= Fehler in den frihen Projektphasen sind die teuersten
=  Anforderungen des Kunden wurden nicht richtig verstanden
= |nkonsistenzen im Anforderungsdokument

= Eine verzdgerte Fehlerentdeckung flhrt zu einem exponentiellen
Kostenanstieg.

= Aufmerksamkeit in die friihen Phasen der SW -Entwicklung
Investieren
= Fehler durch konstruktive Maldhahmen verhindern

= Fehler, die dennoch gemacht werden, durch sorgféltige Prifungen der
Dokumente in den friihen Phasen rechtzeitig erkennen
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Prinzip der unabhangigen Qualitatssicherung @

= Ziel der analytischen Qualitatssicherung ist es, Fehler und Mangel
aufzudecken.

= Myers: ,Testing is a destructive process, even a sadistic process*
= Entwickler kbnnen nicht gleichzeitig konstruktiv und destruktiv
denken.
» Die Entwickler eines Teilprodukts sollten nicht die analytische QS
fur dieses Teilprodukt vornehmen
» Ausnahme: Test-driven Development

(siehe XP - Extreme Programming)
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Prinzip der entwicklungsbegleitenden Qualitéitssicheru@

= Einbettung der QS in den organisatorischen Ablauf der
SW -Entwicklung

= Ein Teilprodukt steht der nachsten Phase erst dann zur Verfugung, wenn
eine bestimmte Qualitat erreicht ist.

= Beispiel
= V-Modell
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V-Modell:

_Einbettung der QS in das Wasserfallmodell

Anwendungsszenarien
Anforderungsspezifikation - Abnahmetest
3 \ /i
Testfalle
Fachliche Spezifikation Systemtest
. \ /’
Testfalle ,
Systementwurf »  Integrationstest
% \ /'
b Testfille .
Feinentwurf —* Unit-Test

— Entwicklungsschritt

_________ Priifung gegen
Vorphase

J
\."‘1.
N

/

Implementierung
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V-Modell:
Qualitatssicherung

Planung:
= QS-Initialisierung:
Konstruktiv
Prifung
(analytisch):
= Vorbereitung

= Prozessprifung
(,Vorgaben
eingehalten®)

=  Produktprifung

Leitung
(administrativ):

= QS-Berichtswesen
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Praktische Techniken der QS im Projekt @

Qualitatsmanagementplan
Qualitatsplanung bei Projektinitialisierung
MalRnahmen im Projekt

Ausgewahlte Beispiele
= Tests
= Audits
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Generelle Herangehensweise @

= Qualitatssicherung ist (genau wie Projektleitung oder Projektplanung)
ein Prozess.

= Ganz abstrakt sind dies dreil Schritte
= Festlegen, was die Software so richtig gut macht

Qualitatsziele (spater: ISO 9126-1)

= Festlegen, wo die Software besonders gut sein muss
Kritikalitat

= Festlegen, was dazu getan wird (konstruktiv und analytisch)
Qualitatssicherungs-Mallhahmen

= Aufschreiben dieser Festlegungen
= Qualitatsmanagement-Plan
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Qualitdtsmanagementplan

= Qualitatssicherungs-Plan (Prufplan)

= Definition Aufgabe: Was ist zu tun?
= Qualitatssicherungsmerkmale identifizieren/Metriken auswahlen
= Zu sichernde Produkte identifizieren

= Definition Vorgaben/Hilfsmittel: Wie ist es zu tun?
= Konstruktive Vorgaben (z.B. Style Guides, Vorlagen)
= Analytische Vorgaben (Verfahren, Werkzeuge)

= Definition Termine: (Bis) Wann ist es zu tun?
= Einordnung in den Projektplan

= Definition Verantwortung: Wer hat es zu tun?
= Definition von Rollen (Qualitatsmanager, Prufer, Ersteller)
= Zuordnung von Verantwortlichen

Projektmanagement V09 - Qualitdtsmanagement
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Qualitatssicherung ist zu Projektbeginn wichtig @

= In der Projektinitialisierung werden die wesentliche
Weichenstellungen fir das Projekt vorgenommen:

= Das Team wird zusammen gestellt
= Ziele werden fixiert
= Die Projektplanung wird festgelegt

= Hierist der Qualitatssicherer der Sparringspartner des
Projektleiters.

= Falls niemand fir die Qualitatssicherung benannt ist/werden soll,
sollte der Projektleiter hier zumindest ein Gesprach mit einem
Qualitatsberater fuhren.
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MalRnahmen im Projekt (1)

=  Generell: als Qualitatssicherer muss man kreativ sein!
= Reviews (analytisch)
= Audits

= Code Reviews
= Dokumentenreviews

= Workshops, zu denen externe Experten eingeladen werden.

Zwischenergebnisse werden vorgestellt und diskutiert

= Tests (analytisch)

= Funktionale Tests, auch als Regressionstests

= Strukturtests

= Lasttests, etc.
= Durchstich

= fachlich

= technisch
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MalRnahmen im Projekt (2) @

Aufbau einer insgesamt gut nutzbaren Entwicklungsumgebung
(Editoren, Build-Werkzeuge, Code-Analyzer, Test-Frameworks,
Anbindung an das Konfigurationsmanagement,

Modellierungswerkzeuge, Generatoren, Debugger, etc.)

= AusbildungsmalRinahmen fur Mitarbeiter
= Schulungen

= Workshops
= Vortrage
= Team-Rotation

= Verbesserung der Kommunikation

= Spezielle Meetings, Statusrunden
= Vortrage tber Fachthemen
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MalRnahmen im Projekt (3)

= Guidelines, Richtlinien

= Vorsicht! Nicht Ubertreiben! Keine Schrankware produzieren.

Coding-Richtlinien

Styleguides

gemeinsame Glossare

Richtlinien zur Erstellung von Dokumenten

Entwickeln von Checklisten, Templates
= Operationalisieren die Richtlinien/Guidelines

Richtlinien miussen noch anwendbar bleiben.
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Beispiel: Coding Standards (NASA) @

2 Naming Conventions
2.1 Descriptive Names

Names should be readable and self-documenting. Abbreviations and contractions are discouraged. Shorter synonyms are
allowed when they follow common usage within the domain.

2.2 Valid Characters

All names should begin with a letter. Individual words in compound names are generally differentiated by capitalizing the
first letter of each word. The use of special characters (anything other than letters, dizits and underscores) 1s discouraged.

2.4 Fumction Names

Function names should preferably be an action verb. Boolean-valued fimctions may be clearest with the "i1s" prefix as in
“sEmpty()".

3 Style Guideline
3.2 Comments
3.2.1 Automated Documentarion Commenis

Many different tools use different conventions for flagging comments for 1t to antomatically use. Smce a tool hasn't been

found (and one looked at seriously does not use the /** convention) there 15 no reasonable convention to adopt as of yet.
When such a tool is chosen, this document should be updated.

(Java) Code comments should use the single line comment delimter /.
3.2.3 Blank Lines

In source files, use two blank lines to separate each function defimition, or in some way make it easy to tell where the new
function begins.



Mallnahmen im Projekt (4) @

= Projektablage (Verzeichnis oder Konfigurations-Mgmt)
organisieren

= Daflr sorgen, das man Informationen wieder finden kann:
= Konventionen fir die Ablage von Dokumenten
= Beschaffen eines Such-Tools
= Handischer Index (z. B. HTML) tber die wichtigsten Dokumente

Projektmanagement V09 - Qualitdtsmanagement 30



Verfahren der analytischen Qualitatssicherung (‘-)

Inspektionen und Reviews
Statische Prifung I .
Dokument wird | Statische Codeanalyse I
geprift
Formale Verifikation

Tests
_ 3 » Black Box
Dynamische Prifung « White Box
Code wird am Rechner
ausgefuhrt

Dynamische Analyse

. Memory Leak Analyse
| » Performancemessung

___________________________________________________
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Analytische Verfahren

= Ansatz:
= Keine Qualitat per se:
= Feststellen der Qualitat nach der Realisierung
= Korrektur zur Qualitatssteigerung
= Meist: Funktionalitat, Zuverlassigkeit, Anderbarkeit

= Verfahren:

= Analysierend = statische Uberprifung:
= Statische Analyse
= Review (Inspektion, Audit, Walkthrough)
= Verifikation
= Testend = dynamische Uberprufung (Uberprifen in der Ausfiihrung):
= Funktionaler Test
= Strukturtest
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Analytische Verfahren: Statische Analyse @

= Bewerten des Produkts mittels Metriken
= Schwerpunkt: Zuverlassigkeit, Anderbarkeit
= Verschiedene Metriken:
= Komponenten:
= Umfang: LOC
= |nnere Struktur: Kontrollflusskomplexitat
= Schnittstelle: Anzahl Methoden/Klasse, Schnittstellenbreite
= Systeme:
= Umfang: LOC
= Kopplung: Anzahl Aufrufe infaus Komponente
= OO-Metriken

= Statische Uberprufung von Eigenschaften von Modellen oder
Code
= Klassisch: Code, heute: Modelle
= Typprufung, Konsistenzprifung, Deadlockfreiheit, ...
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Beispiele: Metriken @

= Komponentenmetriken: ,algorithmische” Komplexitat
= Halstead: Anzahl (verwendeter) Operatoren/Operanden
= McCabe: Anzahl Knoten/Kanten Kontrollflussgraph

= Strukturmetriken:
= Komponenten/Subkomponenten
= Schnittstellenkomplexitat (Anzahl, Breite, Struktur)

= Weitere:
= OO-Metriken: Anzahl Vererbungsstufen, Attribute, Methoden
= Fokus auf Implementierungsgute
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Auditierung \( 9

= Audit:
= Intensive Untersuchung eines Projekts
= |n der Regel durch externe Auditoren
= Sichtung von Unterlagen

= Fdhren von Interviews
= Kann sowohl formale Kriterien (einfach) als auch Projektinhalte und
Vorgehensweise (schwierig) prufen.

= Ergebnisse:
= Bewertung des Projektstatus, z. B. in Form einer Projektampel

= Liste vorgeschlagener MalZnahmen
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Sinnhaftigkeit von Audits @

= Hat ein Auditor Uberhaupt eine Chance herauszubekommen, was im Projekt
los ist?
= Vorab: Ein Audit ist hilfreich
= Die Vorbereitung auf ein Audit selbst ist schon hilfreich

=  Offenheit hilft, weil man als Auditierter selbst ein offenes Feedback bekommt und
man das Projekt verbessern kann.

= Ein Audit als blofRe Kontrollveranstaltung mit anschliel3ender Bestrafung verfehlt
seinen Zweck.

= Einschatzung der Projektsituation ist schwierig:
= gerade bei kurzen Audits (wenige Stunden).

= wenn die Auditierten sich selbst und die Projektsituation falsch einschéatzen und
diese Meinung Uberzeugend vertreten.

= Trotzdem zeigt die Praxis, dass der Auditor schon nach kurzer Zeit einen guten
Eindruck von der Projektsituation bekommt.

= Beirichtiger Handhabung des Werkzeugs Audit sind , Verschwdérungen*®
eines Projekts gegen den Auditor nicht ndtig und finden nicht statt.
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Ablauf eines Audits @

= Vorab werden die wichtigsten Projektunterlagen an die Auditoren
verteilt: Projekthandbuch, Projektauftrag, Projektplanung, QS-Plan

= Auditoren bewerten die Unterlagen und flahren Interviews.
Interviewed werden: Projektleiter, Qualitatsbeauftrager, ggf.
Auftraggeber und Projektmitarbeiter

= Auditoren erstellen einen Auditbericht mit einer Bewertung und
vorgeschlagenen MalRnahmen.

= Nach einiger Zeit (z. B. 4-6 Monaten) erfolgt ein Nachaudit oder eine
Nachbesprechung, um die Wirkung der Mal3nahmen zu Uberprufen
und den Status neu zu bewerten.
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Fragestellungen im Audit @

= Generell: Im Audit kann man die Dinge abprifen, die "so ganz einfach und
selbstverstandlich” klingen. (Dies sind die bisher in der Vorlesung
vorgestellten Inhalte.)

= Projektauftrag: Ist der Projektauftrag klar definiert? Wo ist er? Ist er
unterschrieben? Sind die Ziele klar formuliert? Ist klar, welche Ergebnisse
das Projekt liefern soll?

= Risiken: Was sind die 5 Top-Risiken im Projekt? Hat dazu jeder im Projekt
die gleiche Meinung?

= Planung: Gibt es eine aktuelle Planung? Kann der PL diese erklaren? Ist die
Planung im Team bekannt?

= Projekthandbuch: Gibt es ein aktuelles Projekthandbuch?

= Projektvorgehen: Ist mit dem Auftraggeber das Abnahmeverfahren geklart?
Ist das Change Request-Verfahren mit dem Auftraggeber abgesprochen? Ist
das Verfahren allen bekannt?

= QOrganisatorisches: Ist das passende Know-how im Team vorhanden?
Kennt jeder im Projekt das Eskalationsverfahren?

= Projektstruktur: Wie sieht die Projektstruktur aus? Ist das Projekt gut
gegliedert oder ein unstrukturierter Klumpen?

= Qualitatssicherungsplan: Welche QS-Malinahmen sind geplant?
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Analytische Verfahren: Verifikation

Ziel: Vollstandige Uberpriufung der Korrektheit

Technik:
= Formalisierung (Teil-)Spezifikation
= Formalisierung Implementierung
= Mathematische Uberpriifung
Verfahren:
= Interaktiv (Theorembeweiser)
= Automatisch (Model Checker)
Einschrankungen:
= Unter Umstanden aufwendig und nur von Spezialisten durchfihrbar
= Uberprifung der Formalisierungen
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Analytische Verfahren: Testen @

= Testen ist der Prozess, ein SW-Produkt durch manuelle oder
automatisierte Hilfsmittel zu bewerten, um damit die Erfullung der
speziellen Anforderungen nachzuweisen
= Testziele:
= Funktionalitat: Richtigkeit
= Zuverlassigkeit: Fehlertoleranz, Reife -
= Testprinzip: 4
= Uberprifung Implementierung vs. Spezifikation rasmj:m @
v -

= Uberprufungsmittel: Testfalle
= Testgute: Uberdeckung des Testraums
= Spezialfall: Regressionstest (Anderungstest)
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Testen: Formen und Verfahren @

= Ansatze:

= Strukturtest (White-Box-Test):
= Kontrollflussorientiert
= Datenflussorientiert
= Funktionaler Test (Black-Box-Test)
= Aquivalenzklassentest
= Testen spezieller Werte
= Zufallstest
= Test von Automaten

[Cres |
i N
v v ve Ny
| Spezifikation Implﬂmnliemnul ‘ Spezifikation Iw1

':.' :' "’1 ..."
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White-Box-Test \( \7

... Ziel ist, dass alle
Anweisungen,
Bedingungen und

| Pfade

mindestens einmal
ausgefiihrt
werden...

e
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Kontrollflussgraph @

Anweisun -
i‘ ? ) Startknoten
F - Ein Kontrollflussgraph ist ein
>y gerichteter Graph mit genau einem
‘ l Start- und genau einem Endknoten.
] - Rechteckige Knoten stellen

_l Anweisungen dar, rautenférmige
Knoten Bedingungen.
. - Runde Knoten im Inneren dienen nur
® I zur Zusammenfuhrung von Fallunter-
| scheidungen und
kdnnen weggelassen werden.

l
o
}
? bR Bedingung
O

Endknoten
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Beispiel Kontrollflussgraph

T
o 51;

:1 do {
‘ | if ( bl ) s2;

else {
|_‘_| if (b2 ) s3;
S clss o4
}

‘ while (b3)

|

O

Kontrollflussgraph Programmsegment
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Kontrollfluss-orientierte Testverfahren 6

= Kontrollfluss-orientierte Testverfahren
orientieren sich am Kontrollflussgraphen des Programms

= Man unterscheidet folgende Typen von Verfahren:
= Uberdeckung von Anweisungen (CO)
= Kantentberdeckung (C1)
= Bedingungsuberdeckung (C2, C3)
= Pfaditberdeckung (C4)
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Beispiel: Pfaduberdeckungsverfahren @

Kriterium:
Wabhle eine Testmenge, die alle Pfade vom Eingangsknoten bis zum

Endknoten durchlauft:
= Nicht realistisch fur while-Programme,

= Boundary-interior Pfadtest:
Die Anzahl der Wiederholungen in Schleifen wird eingeschrankt.

Warum alle Pfade uberdecken?
Logische Fehler und inkorrekte Annahmen sind umgekehrt proportional zu
der Wahrscheinlichkeit der Ausfihrung eines Pfads

Entwickler haufig, dass ein bestimmter Pfad nicht ausgefiihrt wird;
die Realitat verhalt sich haufig anders.

Tippfehler sind zufallig; sehr wahrscheinlich enthalten ungetestete Pfade
Tippfehler.
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Alle Pfade

Garantierte Uberdeckung: @

Aber:
Es gibt ca.
52021014

‘ mogliche Pfade!

Wenn moglich, setze
Modellprufung ein -
Z,.B. zusammen mit
Abstraktion.

If-then-else

Schleife< 20X Oder wenn dies nicht
erfolgreich:
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Selektives Testen

Ein ausgewahlter Pfad

—

Schleife < = 20x
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Zyklomatische Komplexitat: @

Ein Mal3 fur Pfaduberdeckungstesten

A

— @

-
-

O

|

|

o
|—0
.

|

*

O

Berechnung der zyklomatischen
Komplexitat V(G) :

Anzahl der Transitionen - Anzahl der
Knoten +2

bzw. Anzahl der Bedingungen +1
In diesem Fall, V(G) = 4

V(G) gibt die Anzahl der linear
unabhangigen Zyklen von G an (wobei
Start- und Endknoten miteinander
verbunden werden).

V(G) liefert eine obere Schranke fir die
Anzahl der Testfdlle, die nétig sind, um alle
Anweisungen zu uberdecken.
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PfadlUberdeckungstesten: Beispiel @

7
F Wg V(G) = 4 gibt es 4 Pfade:
—‘—l Pfad 1: 1,2,3,6,7,8
i Pfad 2: 1,2,3,5,7,8
Wl |_‘_| ad ,2,3,5,7,
I- F Pfad 3: 1,2,4,7,8
Pfad 4: 1,2,4,72,4...7,8
l Entwickle daraus Testmengen durch
1‘ Angabe von geeigneten Inputs.

Projektmanagement V09 - Qualitdtsmanagement 50



Zyklomatische Komplexitat @

Eine Reihe von Industriestudien haben gezeigt, dass die
Fehlerwahrscheinlichkeit bei groBRem V(G) ansteigt.

Module

Llllln o

Module in diesem Bereich sind
fehleranfalliger
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Pfadlberdeckungstesten: @

Bemerkungen

= Pfadiberdeckungstesten sollte bei
kritischen Modulen angewendet

I
L] werden.
=! = Kontrollflussgraphen sind nicht

_‘_l notwendig, aber hilfreich um die

Pfade zu definieren.

N I—‘—l = Jede Verbindung zwischen den
B B

Kastchen zahlt als eine Transition.

? Verbindet 4 Kastchen
O < zahlt als drei Transitionen
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Testen: Schritte Im Prozess

Testen: Schritte im Prozess
= Test: konstruktive und analytische Anteile

= Testen im Prozess:

= Konstruktive Mallnahmen:
= Anforderungsanalyse: Spez. von Abnahme-/ Belastungstest
= Entwurf: Spez. von Modultest/Integrationstest, Instrumentierung
= Umsetzung: Instrumentierung
= Test: Testbettvorbereitung

= Analytische MalRhahmen
= Modultest
= |Integrationstest
= Abnahmetest, Belastungstest
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Arten von Tests @

Man unterscheidet beim Testen u.a.

Unit-Test Test der einzelnen Methoden einer Klasse
(White- u. Blackbox-Test)

Modul-Test Test einer Menge von Klassen mit einer bestimmten
Aufgabe

Integrationstest Test der Integration mehrerer Module

Systemtest Test des Gesamtsystems (im Labor)

Abnahmetest Test des Gesamtsystems (durch den Benutzer)

Feldtest Test wahrend des Einsatzes
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Teststrategie: Hierarchie

Abnahmetest

Anforderungen Systemtest

Entwurf

Code
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Modultest/Unittest @

e Schnittstelle

vvvvvvvvvvvvvvvv e lokale Datenstrukturen
e Grenzwerte
 unabhangige Pfade

» fehlerbehandelnde Pfade

010000000000000000000000000000000000

&
&

&

o5

o5

Testfalle
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Modultest-Umgebung @

e Schnittstelle
- e lokale Datenstrukturen
e Grenzwerte
Module * unabhangige Pfade
*Fehlerbehandelnde Pfade

R R R RRE R LR EERRREREERE
50
5
5

Ergebnisse Testfalle
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Warum Integrationstest?

= Wenn alle Module korrekt sind,
warum sollen sie dann nicht zusammenpassen?
= Was ist mit

undokumentierten Seiteneffekten,

unterschiedlicher Interpretation von Operationen,
Betriebssystemfeatures , wie z.B. Speicherverbrauch,
Einflhrung von Nebenlaufigkeit (race conditions),
Verzdgerungen der Kommunikation?

= Einheiten/Module zu integrieren erfordert

Schnittstellen und deren Uberprifung
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Integrationstest: Vorgehensweisen @

Top-down

Big Regressions-
test

|
Bang! N

Uberprift bei
BOttOm-Up Systemerweiterung
automatisch
vorhergehende
Testdaten
Nicht-inkrementell inkrementell
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Top-down-Integration @

A Top-Modul wird mit
/R Stubs getestet.
B F G

./_ Stubs werden einer nach dem

anderen durch vollstandigen
C Modul ersetzt.
/- -\ Bei Integration neuer Module werden
die Tests noch einmal ausgefiihrt.
D E
“\

Stub
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Bottom-up-Integration @

Cluster

D1D2 Mg

Die Treiber werden einer
nach dem anderen ersetzt.

Module werden
gruppiert und integriert.
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Sandwich- Test \( \7

MA Obere Module werden
mit Stubs getestet.

o T

D, : Mg :I\/IC::I\/ID:

Cluster

Untere Module werden gruppiert
und integriert.
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Hohere Tests

= Abnahmetest (Validierungstest)
= Alpha- und Beta-Test

= Systemtest

= Andere spezialisierte Testarten

= Performanztest
= Sjcherheitstest
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Alpha & Beta-Test \( 9

Alpha-Test
festet
> Kunde
Entwickler-Standort
Beta-Test
Entwickler- Protokoll testet
. > Kunde —
Reviews

Entwickler-Standort Kunden-Standort

Projektmanagement V09 - Qualitdtsmanagement 64



Konstruktive Verfahren

Konstruktive Verfahren

= Ansatz:
= A-priori-Absicherung der Produktqualitat
= Vorgabe von Konstruktionstechniken

Praventiv (keine Behebung erforderlich)

= Techniken:

Methoden (Beispiel: RUP)

Sprachen (Beispiel: Java statt C++)
Richtlinien (Beispiel: NASA Coding Standard)
Checklisten, Vorlagen
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Konstruktive Verfahren: Methoden @

Ziel: Systematische Vorgehensweise

Technik: Vorgabe von Zwischenprodukten

= Vorgaben von Modellen (z.B. Objektorientierte Vorgabe von
Einzelschritten, etwa OOA mit fachl. Klassenmodell, Use Case-
Modellierung)

= Vorgabe von Erstellungsmittel (z.B. Klassendiagramm, Objektdiagramm,
Use Case Diagramm)

Ansatz:

= RUP

Zusatzlich:

= Anderbarkeit

= Werkzeugunterstitzung
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Konstruktive Verfahren: Richtlinien

Richtlinien
= Ziel: Produkteigenschaften a-priori festlegen

= Technik:
= Vorgaben von Checklisten, Schablonen
= Uberprifung der Richtlinien

= Ansatze:
= Analyse: Strukturierung (z.B. SCR-Tabellen)
= Design:
= Architektur (z.B. Pattern)
= Beschreibungen (z.B. Automaten)

= Umsetzung: Code (z.B. NASA Coding Standard)
= Zusatzlich: Anderbarkeit, Ubertragbarkeit
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Zusammenfassung (1)

= Qualitat ist die Gesamtheit von Eigenschaften und Merkmalen eines Produkts oder einer
Tatigkeit, die sich auf deren Eignung zur Erfullung gegebener Erfordernisse bezieht (ISO
8402)
= InBezug auf So_ftware sind dies: Funktionalitat, Zuverlassigkeit, Benutzbarkeit, Effizienz,
Anderbarkeit, Ubertragbarkeit
= Qualitdtsmanagement umfasst alle Tatigkeiten, um die Qualitat von Prozessen und
Produkten sicherzustellen, inkl.
» Qualitatspolitik, Qualitatsplanung,
» Qualitatslenkung (konstruktive MalRnahmen wie Methoden, Sprachen, Werkzeuge),
» Qualitatssicherung (analytische MalRnahmen, wie statische Analyse, Verifikation und Testen) und
» Qualitatsverbesserung
= Qualitatsmallnahmen im Projekt umfassen
» Reviews, Tests, Durchstich,
» Aufbau einer insgesamt gut nutzbaren Entwicklungsumgebung,
= AusbildungsmalRnahmen fir Mitarbeiter, Verbesserung der Kommunikation,
» Guidelines, Richtlinien, Organisation der Projektablage

= Ein Audit ist eine intensive Untersuchung eines Projekts, bei der in der Regel durch externe
Auditoren formale Kriterien (Timesheets, Ausgaben, ...) als auch Projektinhalte und
Vorgehensweise geprift werden.
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Zusammenfassung (2) @

= Beim Testen unterscheidet man zwischen Unit-Test/ Modul-Test,
Integrationstest, Systemtest, Abnahmetest und Feldtest.

= Das Black-Box-Testen geht von der Spezifikation aus und die Interna
des Testobjekts sind nicht bekannt. Das White-Box-Testen erganzt das
Black-Box-Testen durch systematisches Explorieren der Struktur des
Testobjekts.
=  Wichtige Methoden des Black-Box-Testens sind
= die Aquivalenzklassenmethode,
= die Methode der Grenzwertanalyse und
= der Test von Zustandsautomaten.
= Wichtige Techniken des White-Box-Testens sind kontrollfluss-
orientierte Verfahren wie etwa
=  Anweisungsiberdeckungsverfahren,
= Kantentberdeckungsverfahren,

= Bedingungsuberdeckungsverfahren,
= Pfadlberdeckungsverfahren sowie datenflussorientierte Verfahren.
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