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iilmﬁtut

Struktur der bayerischen Behorden LMU

Ministerien:

=  Staatsministerium des Innern (StMl)

= Staatsministerium der Justiz und fur Verbraucherschutz (StMJV)

= Staatsministerium far Wissenschaft, Forschung und Kunst (StMWFK)

= Staatsministerium far Unterricht und Kultus (StMUK)

= Staatsministerium der Finanzen (StMF)

= Staatsministerium fur Wirtschaft, Infrastruktur, Verkehr und
Technologie (StIMWIVT)

= Staatsministerium far Umwelt und Gesundheit (StMUG)

= Staatsministerium far Erndahrung, Landwirtschaft und Forsten (StMLF)

= Staatsministerium fur Arbeit und Sozialordnung, Familie und Frauen
(StMAYS)
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Prinzip der Ressorthoheit f

LM

Art. 51 der Bayerischen Verfassung:

= Jeder Staatsminister flhrt seinen Geschaftsbereich gemal? der
politischen Vorgaben des Ministerprasidenten unter eigener
Verantwortung.

- Beschaffungsentscheidungen mussen nicht mit anderen Ministerien
abgestimmt werden.

Aushahme:

AT s B B el BEE N S E

Es gibt eine bestimmte Vereinbarung zwischen allen Ministerien,
bestimmte Standards einzuhalten.

- Unkoordiniert gewachsene IT-Landschaft
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luK-Organisation des Freistaats Bayerns

Quelle: luK-Strategie Bayern (2005)
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ZIL (Zentrale luK-Leitstelle) Eli\';'lufm

Aufgaben:

= Entwicklung und Fortschreibung der luK-Strategie

» Festlegung von Richtlinien, Standards und Schnittstellen sowie die
Uberwachung ihrer Einhaltung

= Erlass von Richtlinien flr den Betrieb der Rechenzentren

= Abstimmung mit den kommunalen Spitzenverbanden

= Vertretung des Freistaats Bayern in Bund-/Landergremien

= Pflege von Kontakten zu Wissenschaft, Forschung und Entwicklung
= Beobachtung von Marktentwicklungen

= Erlass von Richtlinien fur Wirtschaftlichkeitsberechnungen
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LfStaD (Landesamt fur Statistik u. Datenverarbeitung) i

LMU

Zentrale Behorde fur amtliche Statistiken in Bayern

= |JuK-Dienstleistungen

» Rechenzentrum Sud (RZ-Sud)
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STK (Bayerische Staatskanzlel) LMU

= Koordiniert die Tatigkeiten der Ministerien

= Koordiniert bei Bedarf Gbergreifende IT-Vorhaben
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luK-Landesstrategie fie,

LMU

» Richtlinie fir den koordinierten Einsatz der IuK in der bayerischen
Staatsverwaltung,
konkrete Mafl3nahmen:
Aufbau von Fachkompetenzzentren flr Verwaltungsablaufe
Herstellung der Interoperabilitdt von Fachanwendungen
~,Ganzheitliche Losung* fiir eine Sicherheitsinfrastruktur
Entwicklung eines E-Government-Portals
Schaffung zentraler Basiskomponenten, z.B. Dokumentenmanagementsystem
Priorisierung von Power-Usern mit hohen Fallzahlen
Aufbau einer SOA, dabei Nutzung offener Standards
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Forderungen aus der luK-Landesstrategie Eli\;ﬂlw
= Dienstorientierte, lose Kopplung von Anwendungen

= Weitestgehende Beibehaltung existierender Anwendungen

= |dentifikation von Basiskomponenten /
wiederverwendbaren Komponenten

» Gleiche Prioritat fir kommerzielle Produkte und Open Source

= Neuentwicklungen missen in die SOA integriert werden kénnen

= Werkzeuge flr ein BPM (Business Process Management)

= Berlcksichtigung von Datenaustauschstandards

= Bereitstellung einer Portalldsung

= Zentraler Verzeichnisdienst (Basis fir Sicherheitsinfrastruktur + SSO)

= Sicherer Datenaustausch
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Institut
Informatik

Datenschutz
LM

Die Datenschutzgesetze sind strikt einzuhalten:
» Bundesdatenschutzgesetz (BDSG)
= Bayerisches Datenschutzgesetz (BayDSG)

- Anforderungen an technische und organisatorische Mal3nahmen
- Auswirkungen auf die Regeln fir einen Datenaustausch

- Uberwachungspflichten

Hinwels:

, Datenschutzgerechtes E-Government” wird durch eine Arbeitsgruppe,
die durch Mitarbeiter verschiedener offentlicher Stellen besetzt ist,
konzipiert und schriftlich zusammengefasst.
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Fic-.
OSCI LMU

XML-basierter Standard fir den sicheren und datenschutzkonformen
elektronischen Datenaustausch

= Berlcksichtigung von Standards von Web Services

= Implementierung von Sicherheitsaspekten durch enge Anlehnung an
WS Security

= Erfolgreicher Einsatz im Melderegisterverfahren XMeld
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Institut
Infarmatik

ldentitats- und Rechtemanagement
J LMU

= Konzeption (S.A.V.E.) wurde 2008 fertig,
Umsetzung ist noch nicht erfolgt

= Aufgrund der Komplexitat ist ein eigenes, umfangreiches Projekt
erforderlich

= Erfolg einer SOA ohne Identitats- und Rechtemanagement fraglich

= Eine besondere Herausforderung ist, die Identitaten und Rechte
aller Birger und Unternehmen zu erfassen
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Fic-.
SAGA M

= Vom Bund entwickelter Standard flr IT-Projekte

= Uberwiegend nur Empfehlungen fir die Gestaltung der
Softwarearchitektur von IT-Projekten
(keine verbindlichen Vorgaben!)

» Jedes E-Government-Projekt muss die SAGA-Empfehlungen
konkretisieren

= Teile der Empfehlungen wurden in den bayerischen Richtlinien und
Standards konkretisiert (BaylTR / BayITS)
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SAGA — Vier-Schichtenarchitektur

Dr. Frank Sarre
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f [
BSI-Grundschutzkataloge LMU

= Richtlinien und Standards hinsichtlich der Sicherheitsaspekte beim
Betrieb von Informationstechnologie

= Allgemeingdltiger Sicherheitsratgeber flr einen mittleren
Sicherheitsstandard

(also kein Ratgeber fir Anwendungen mit hGchstem
Sicherheitsbedarf)

= Handbuch fur E-Government-Anwendungen

Dr. Frank Sarre Sommersemester 2009 Folie 33



| f [l
BaylTR / BayITSI LMU

= Verbindliche Richtlinien des Freistaats Bayern flir die Realisierung von
IT-Projekten

Anzeige vor luK-Vorhaben

Durchftihrung von luK-Projekten

Planungsrichtlinien fir Kommunikationsnetze

W=

Rahmenrichtlinie flr die Betriebsleistungen der staatlichen
Rechenzentren

Nutzung von Internet und E-Mail in der bayerischen Staatsverwaltung
Softwarekonfigurationsmanagement

Wirtschaftlichkeitsrechnungen im luK-Bereich

© N O O

Anwendung der erganzenden Vertragsbedingungen flr die
Beschaffung von IT-Leistungen (EVB-IT)

9. Organisatorische MalRnahmen flr die Sicherheit der Infrastruktur
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Architekturkonzept LMU

Architekturkonzept der ZIL, verschiedener Ministerien und IBM flr die
strukturelle Gestaltung von neuen E-Government-Anwendungen

= Technische und organisatorische Anforderungen an eine SOA

= Themen wie Sicherheitsinfrastruktur, Identitdtsmanagement und
Prozessmanagement bleiben vage

= Hinweis auf die Etablierung einer SOA-Governance

- Das Architekturkonzept lasst viele Fragen offen, die flr die
Beschaffung einer SOA und fur die Realisierung von E-Government-
Anwendungen zu klaren gewesen waren
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E-Government-Infrastruktur Bayern B

LMU

Auftrag an das LfStaD, den technischen Aufbau sowie den Betrieb von
Komponenten fur eine E-Government-Infrastruktur auszuftihren

= Das Architekturkonzept sollte anhand von folgenden
Pilotanwendungen Uberprift werden:

eNotar

Application & Portal Access Management (APAM)

ePayment
Anbindung des Geodaten-Servers

Fischerprifung
= Anforderungsanalyse und Beschaffung von SOA-Komponenten
= Ausbau zu einem betriebsfahigen Versuchssystem

= Aufbau von eigenem Know-how im LfStaD
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Institut
Informatik

Konsequenzen flur aktuelle E-Government-Vorhaben LMU

6.

Behdordenubergreifende Prozesse missen definiert und abgestimmt
werden.

Fur den Datenaustausch zwischen den zustandigen Behdrden
mussen standardisierte Schnittstellen geschaffen werden.

Eine luK-Infrastruktur muss den Datenaustausch in optimaler Weise
unterstutzen.

Es muss eine Sicherheitsinfrastruktur entwickelt werden, die die
|dentifikation und Authentisierung von Personen flr den
rechtsgultigen Informationsaustausch ermaoglicht.

Fir den Zugang zu allen Diensten muss eine Anwendungsoberflache
(Portal) geschaffen werden, die die Informationen aus allen
Fachabteilungen integriert.

Die Datenschutzbestimmungen sind unbedingt einzuhalten.
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