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Institut
Informatik

Terminplan (vorlaufig) M
Nr Datum Thema
1 21.4.2009 Neue Herausforderungen fur die offentliche Verwaltung
2 28.4.2009 Die Bayerische Staatsverwaltung
3 5.5.2009 Zentrale Probleme in komplexen IT-Landschaften
4 12.5.2009 Grundlagen verteilter Systeme
3 19.5.2009 Zielsetzung der Serviceorientierung
6 26.5.2009 Geschaftsarchitektur, Domanen, Anwendungen
7 9.6.2009 Web Services und Verzeichnisdienste
8 16.6.2009 Business Process Management (BPM), Enterprise Service Bus (ESB),
|dentity Management (IDM)
9 23.6.2009 Die E-Government-Ausschreibung des Freistaats Bayern
10 30.6.2009 SOA Governance, Software Lifecycle mit SOA
11 7.7.2009 Marktgangige Produkte und Ansatze
12 14.7.2009 Open Source Produkte
13 21.7.2009 Warum scheitern SOA-Projekte? Beispiele aus der Praxis.

Dr. Frank Sarre
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Informatik

Kurze Vorstellung M
Name: Frank Sarre
Beruf: Berater und IT-Sachverstandiger

Geschaftsfuhrer bei der Projective Expert Group, Minchen

Ausbildung: Diplom und Promotion in Informatik (TU Munchen)

Tatigkeitsschwerpunkte:

- Projektmanagement
Sanierung von IT-Projekten
Gerichts- und Parteigutachten
Ausschreibungen

Fachliche Konzeption

Test und Abnahme

Branchen: Telko, Automobil, Finanzbranche, Entertainment,
Health Care, Offentliche Verwaltung
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Institut
Informatik

Kontaktdaten LM

Dr. Frank Sarre

Anschrift:  Ludwig-Maximilians-Universitat Minchen (LMU)
Institut fhr Informatik
Lehr- und Forschungseinheit ftr
Programmierung und Softwaretechnik (PST)
c/o Fr. M. Diem (Sekretariat von Hrn. Prof. Dr. M. Wirsing)
Oettingenstr. 67
80538 Mlnchen

Telefon: Tel. 089 /2180 -9151 (Fr. Diem) oder
direkt unter Tel. 089/ 18 92 37 -01

Email: frank.sarre@pst.ifi.Imu.de
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Vorlesungszeiten LVIU

Vorlesungen jeweils

dienstags,
Raum 0.33, Oettingenstr. 67

Stets aktuelle Terminplane unter

www.pst.ifi.Imu.de/Lehre/sose-2009/soa/termine
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Infarmatik

Prifungsrelevanz und Schein M

Die Vorlesung kann als Prufungsfach angegeben werden

(Details bitte mit Herrn Professor Wirsing klaren).

Ein Schein kann fur diese Vorlesung leider nicht ausgestellt werden.

Dr. Frank Sarre Sommersemester 2009
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Vorlesung am 21. April 2009

Serviceorientiertes E-Government

Neue Herausforderungen in der offentlichen Verwaltung

Dr. Frank Sarre
Lehrbeauftragter der LMU Munchen



IT-Landschaft der 6ffentlichen Verwaltung Eli\%ltﬁ

Die IT-Landschaft der offentlichen Verwaltung ist in Deutschland u.a.
durch folgende Merkmale gekennzeichnet:

= Grolde Anzahl von IT-Systemen

= Sehr heterogene IT-Landschaft

= Weitgehend unabhangige Einzelsysteme

= Datenaustausch zwischen den Systemen nur stellenweise moglich

= Behordliche Prozesse nicht durchgangig durch IT-Systeme
unterstutzt

= Online-Services (E-Government) nur in geringem Umfang verfugbar

Dr. Frank Sarre Sommersemester 2009



Herausforderungen B

LMU

= Richtlinien der Europaischen Union

= Vorschriften auf verschiedenen Ebenen in Deutschland:
Bund

Lander

Kommunen

= Notwendige Effizienzsteigerungen fur verschiedene Nutzerkreise:
Burger
Wirtschaft

Andere offentliche Stellen

Dr. Frank Sarre Sommersemester 2009



Institut
Informatik

Konsequenzen
d LM

Die neuen Herausforderungen fuhren zu:

= Umstrukturierung von behordlichen Prozessen
= Anderungen der Organisation

= Anderungen, Erweiterungen und Neuentwicklungen
von IT-Anwendungen

= Konzeption eines neuen Vorgehens,
um die Komplexitat in den Griff zu bekommen

= Anspruchsvolle Beschaffungsvorhaben (Vergaberecht)

Dr. Frank Sarre Sommersemester 2009 Folie 10



Was versteht man unter ,E-Government®? Eli\'lﬂlw

E-Government =

Nutzung des Internets und anderer elektronischer Medien zur
Einbindung der Burger und Unternehmen in das Verwaltungshandeln
sowie zur verwaltungsinternen Zusammenarbeit

E-Government betrifft also die Beziehungen:

= G2C - Government to Citizen
= G2B - Government to Busines
= G2G - Government to Government

Dr. Frank Sarre Sommersemester 2009 Folie 11
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Initiativen und Rahmenbedingungen LMU

= Europaische Ebene
= Deutschland
= Bundeslander und Kommunen

= Bayern

Dr. Frank Sarre Sommersemester 2009 Folie 12



Institut
Informatik

Europaische Ebene M

» EU-Lander haben unterschiedliche Entwicklungsstande
» Unterschiedliche IT-Systeme
» Unterschiedliche E-Government-Angebote

Initiativen und Rahmenbedingungen

= 12010
(strategische Ziele, E-Government-Aktionsplan)
= |DABC

(grenzuberschreitender Informationsaustausch,
Empfehlungen fur die Technologie)

= Europaische Dienstleistungsrichtlinie
(,Single Point of Contact”, elektronische Abwicklung der
Verfahrensschritte fur Gewerbeanmeldung und -betreuung)

Dr. Frank Sarre Sommersemester 2009 Folie 13



Deutschland iiﬁ“‘f‘;‘m

LM

Zahlreiche Fachverfahren in den Landern,
weniger im Bund

Uberwiegend formularorientierte Anwendungen
Zersplitterte Verantwortlichkeiten
Realisierung behordentbergreifender Prozesse schwierig

Oberflachen der Anwendungen grof3tenteils noch nicht fur Portale

aninnaot
GG'Bl I LU

Verlassliche ldentifikation der Blrger und der Unternehmen
hochstens ansatzweise gelost

Gesetzliche Regelungen beschranken den Datenaustausch

Dr. Frank Sarre Sommersemester 2009 Folie 14



Initiativen (Deutschland) [1] Eﬁm

= iD2010
(Leitlinien fur die luK-Technologie, Ziele fur E-Government)

= BundOnline 2005
(Bereitstellung aller internetfahigen Dienstleistungen bis Ende 2005)

= Aktionsplan ,Deutschland Online”
(Schaffung einer E-Government-Plattform fur Bund, Lander, Kreise
und Kommunen,

Einzelvorhaben:

Infrastruktur

Standardisierung
Meldewesen
Personenstandswesen
KFZ-Wesen

Dienstleistungsrichtlinie )
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Initiativen (Deutschland) [2] Eﬁﬁ

= E-Government 2.0
(Grundlagen fur andere Vorhaben,
Erganzung des Aktionsplans ,Deutschland Online®,
des Weiteren:
Portfolio — Ausbau des E-Government-Angebots des Bundes
Prozessketten — Zusammenarbeit zwischen Wirtschaft und Verwaltung

|dentifikation — Elektronischer Personalausweis und E-ldentity-Konzepte

Kommunikation — Sichere Kommunikationsinfrastruktur )

= D115 — einheitliche Behordenrufnummer

Dr. Frank Sarre Sommersemester 2009 Folie 16



Bundeslanderebene und Kommunen Eiﬁ"ﬁ

*» Land und Kommunen haben unterschiedliche Aufgaben und daher
auch getrennte IT-Systeme

= Getrennte Verantwortungsbereiche zwischen Landern und Kommunen

= Kein zwingend abgestimmtes Vorgehen zwischen den Landern

Dr. Frank Sarre Sommersemester 2009 Folie 17



Portale des Freistaats Bayern il

LM

Internet-Portale des Freistaats Bayern:

= www.bayern.de

= www.verwaltung.bayern.de

—> Statische Inhalte, Verzweigung auf andere Portale

Dr. Frank Sarre Sommersemester 2009 Folie 18
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Vorlesung am 28. April 2009

Serviceorientiertes E-Government

Die Bayerische Staatsverwaltung

Dr. Frank Sarre
Lehrbeauftragter der LMU Munchen
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Institut
Informatik

Struktur der bayerischen Behorden LM

Ministerien:

=  Staatsministerium des Innern (StMlI)

= Staatsministerium der Justiz und fur Verbraucherschutz (StMJV)

»  Staatsministerium fur Wissenschaft, Forschung und Kunst (StMWFK)
= Staatsministerium fur Unterricht und Kultus (StMUK)

=  Staatsministerium der Finanzen (StMF)

= Staatsministerium fur Wirtschaft, Infrastruktur, Verkehr und
Technologie (StIMWIVT)

»  Staatsministerium fur Umwelt und Gesundheit (StMUG)

= Staatsministerium fur Ernahrung, Landwirtschaft und Forsten (StMLF)

= Staatsministerium fur Arbeit und Sozialordnung, Familie und Frauen
(StMAS)

Dr. Frank Sarre Sommersemester 2009 Folie 20



Prinzip der Ressorthoheit f

LM

Art. 51 der Bayerischen Verfassung:

= Jeder Staatsminister fuhrt seinen Geschaftsbereich gemalf der
politischen Vorgaben des Ministerprasidenten unter eigener
Verantwortung.

- Beschaffungsentscheidungen missen nicht mit anderen Ministerien
abgestimmt werden.

Ausnhahme:

L EEE N RN

Es gibt eine bestimmte Vereinbarung zwischen allen Ministerien,
bestimmte Standards einzuhalten.

= Unkoordiniert gewachsene IT-Landschaft

Dr. Frank Sarre Sommersemester 2009 Folie 21



luK-Organisation des Freistaats Bayerns

Quelle: luK-Strategie Bayern (2005)

Zentrale luK-Leitstelle (StMI)

be"’a\ Grundsatzfragen, Strategie,
Standards, Richtlinien, Regeln fiir
die luK-Binnenstruktur

I
ot = /%,,
luK-Fachausschuss % %
aus Vertretern der StK, Ressorts, ORH, \
DSB, LTA, Rechenzentren, ZIL
(Geschaftsstelle im StMF) Richtlinien sind
fir alle Beteiligten
bindend luK-Fachkompetenz-
zentr
|uK-Fachanwender f,,x""
lokale Infrastruktur, Fachanwendungen, 5 /!

Betrieb der APC, LAN, Haushaltsverantwortung

bfef
A G G & luK-Betrieb

m StK StM| StMUGY Rechenzentren, Betriebszentren,

Betrieb der zentralen Infrastruktur
StMJ UK UK ™ "
QO stuwiT | SIMUK || seve Rz-Sud | | Re-Nord
StMWFK ¢ K> ~ ) private
luk W Dienstleister
StMLF SIMAS
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ZIL (Zentrale luK-Leitstelle) Eli\';'lufm

Aufgaben:

= Entwicklung und Fortschreibung der luK-Strategie

» Festlegung von Richtlinien, Standards und Schnittstellen sowie die
Uberwachung ihrer Einhaltung

= Erlass von Richtlinien fur den Betrieb der Rechenzentren

= Abstimmung mit den kommunalen Spitzenverbanden

= Vertretung des Freistaats Bayern in Bund-/Landergremien

= Pflege von Kontakten zu Wissenschaft, Forschung und Entwicklung
= Beobachtung von Marktentwicklungen

= Erlass von Richtlinien fur Wirtschaftlichkeitsberechnungen

Dr. Frank Sarre Sommersemester 2009 Folie 23



LfStaD (Landesamt fur Statistik u. Datenverarbeitung) i

LMU

Zentrale Behorde fur amtliche Statistiken in Bayern

= |uK-Dienstleistungen

= Rechenzentrum Sud (RZ-Sud)
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STK (Bayerische Staatskanzlel) LMU

= Koordiniert die Tatigkeiten der Ministerien

= Koordiniert bei Bedarf Ubergreifende IT-Vorhaben

Dr. Frank Sarre Sommersemester 2009 Folie 25



luK-Landesstrategie fie,

LMU

* Richtlinie fur den koordinierten Einsatz der [uK in der bayerischen
Staatsverwaltung,
konkrete MalRnahmen:
Aufbau von Fachkompetenzzentren fur Verwaltungsablaufe
Herstellung der Interoperabilitat von Fachanwendungen
,Ganzheitliche Losung” fur eine Sicherheitsinfrastruktur
Entwicklung eines E-Government-Portals
Schaffung zentraler Basiskomponenten, z.B. Dokumentenmanagementsystem
Priorisierung von Power-Usern mit hohen Fallzahlen

Aufbau einer SOA, dabei Nutzung offener Standards

Dr. Frank Sarre Sommersemester 2009 Folie 26



Forderungen aus der luK-Landesstrategie Eli\;ﬂlw
= Dienstorientierte, lose Kopplung von Anwendungen

= Weitestgehende Beibehaltung existierender Anwendungen

= |dentifikation von Basiskomponenten /
wiederverwendbaren Komponenten

= Gleiche Prioritat fir kommerzielle Produkte und Open Source

= Neuentwicklungen mussen in die SOA integriert werden konnen

= Werkzeuge fur ein BPM (Business Process Management)

= Berucksichtigung von Datenaustauschstandards

= Bereitstellung einer Portallosung

= Zentraler Verzeichnisdienst (Basis fur Sicherheitsinfrastruktur + SSO)

= Sicherer Datenaustausch

Dr. Frank Sarre Sommersemester 2009 Folie 27
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Datenschutz oman
LM

Die Datenschutzgesetze sind strikt einzuhalten:
» Bundesdatenschutzgesetz (BDSG)
= Bayerisches Datenschutzgesetz (BayDSG)

- Anforderungen an technische und organisatorische Mallihahmen
- Auswirkungen auf die Regeln fur einen Datenaustausch

- Uberwachungspflichten

Hinwels:

, Datenschutzgerechtes E-Government” wird durch eine Arbeitsgruppe,
die durch Mitarbeiter verschiedener offentlicher Stellen besetzt ist,
konzipiert und schriftlich zusammengefasst.
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XML-basierter Standard fur den sicheren und datenschutzkonformen
elektronischen Datenaustausch

= Berucksichtigung von Standards von Web Services

= Implementierung von Sicherheitsaspekten durch enge Anlehnung an
WS Security

= Erfolgreicher Einsatz im Melderegisterverfahren XMeld

Dr. Frank Sarre Sommersemester 2009 Folie 29



Institut
Informatik

ldentitats- und Rechtemanagement LM

= Konzeption (S.A.V.E.) wurde 2008 fertig,
Umsetzung ist noch nicht erfolgt

=  Aufgrund der Komplexitat ist ein eigenes, umfangreiches Projekt
erforderlich

= Erfolg einer SOA ohne Identitats- und Rechtemanagement fraglich

= Eine besondere Herausforderung ist, die Identitaten und Rechte
aller Burger und Unternehmen zu erfassen

Dr. Frank Sarre Sommersemester 2009 Folie 30
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= Vom Bund entwickelter Standard fur IT-Projekte

= Uberwiegend nur Empfehlungen fir die Gestaltung der
Softwarearchitektur von IT-Projekten
(keine verbindlichen Vorgaben!)

» Jedes E-Government-Projekt muss die SAGA-Empfehlungen
konkretisieren

= Teile der Empfehlungen wurden in den bayerischen Richtlinien und
Standards konkretisiert (BaylTR / BayITS)
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SAGA — Vier-Schichtenarchitektur

Dr. Frank Sarre

_____________________ - -

Persistenz /

Prdasentation

Mittelschicht

Backend

Mobile Device Web-Browser

HTML / XML

Semvlets

Java Server Pages

Presentation Application Server

Applikations- Anwendungs-
komponente schnittstelle

Business Application Server

Sommersemester 2009
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BSI-Grundschutzkataloge LMU

= Richtlinien und Standards hinsichtlich der Sicherheitsaspekte beim
Betrieb von Informationstechnologie

= Allgemeingultiger Sicherheitsratgeber fur einen mittleren
Sicherheitsstandard

(also kein Ratgeber fur Anwendungen mit hochstem
Sicherheitsbedarf)

= Handbuch fur E-Government-Anwendungen
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BaylTR / BayITSI LMU

Verbindliche Richtlinien des Freistaats Bayern fur die Realisierung von
I T-Projekten

Anzeige vor luK-Vorhaben

Durchfuhrung von luK-Projekten

Planungsrichtlinien fir Kommunikationsnetze

> Wb~

Rahmenrichtlinie flr die Betriebsleistungen der staatlichen
Rechenzentren

Nutzung von Internet und E-Mail in der bayerischen Staatsverwaltung
Softwarekonfigurationsmanagement

Wirtschaftlichkeitsrechnungen im luK-Bereich

© N o O

Anwendung der erganzenden Vertragsbedingungen fur die
Beschaffung von IT-Leistungen (EVB-IT)

9. Organisatorische Malinahmen fur die Sicherheit der Infrastruktur
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Architekturkonzept LMU

Architekturkonzept der ZIL, verschiedener Ministerien und IBM fur die
strukturelle Gestaltung von neuen E-Government-Anwendungen

= Technische und organisatorische Anforderungen an eine SOA

* Themen wie Sicherheitsinfrastruktur, ldentitatsmanagement und
Prozessmanagement bleiben vage

= Hinweis auf die Etablierung einer SOA-Governance

- Das Architekturkonzept lasst viele Fragen offen, die fur die
Beschaffung einer SOA und fur die Realisierung von E-Government-
Anwendungen zu klaren gewesen waren
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Institut
Informatik

E-Government-Infrastruktur Bayern
y LMU

Auftrag an das LfStaD, den technischen Aufbau sowie den Betrieb von
Komponenten fur eine E-Government-Infrastruktur auszufuhren

= Das Architekturkonzept sollte anhand von folgenden
Pilotanwendungen Uberpruft werden:

eNotar

Application & Portal Access Management (APAM)
ePayment

Anbindung des Geodaten-Servers

Fischerprifung

= Anforderungsanalyse und Beschaffung von SOA-Komponenten
= Ausbau zu einem betriebsfahigen Versuchssystem

= Aufbau von eigenem Know-how im LfStaD
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Institut
Informatik

Konsequenzen fur aktuelle E-Government-Vorhaben LMU

1. BehordenUbergreifende Prozesse mussen definiert und abgestimmt
werden.

2. Fur den Datenaustausch zwischen den zustandigen Behorden
mussen standardisierte Schnittstellen geschaffen werden.

3. Eine luK-Infrastruktur muss den Datenaustausch in optimaler Weise
unterstutzen.

4. Es muss eine Sicherheitsinfrastruktur entwickelt werden, die die
|dentifikation und Authentisierung von Personen fur den
rechtsgultigen Informationsaustausch ermaoglicht.

5. Fur den Zugang zu allen Diensten muss eine Anwendungsoberflache
(Portal) geschaffen werden, die die Informationen aus allen
Fachabteilungen integriert.

6. Die Datenschutzbestimmungen sind unbedingt einzuhalten.
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Vorlesung am 5. Mai 2009

Serviceorientiertes E-Government

Zentrale Probleme in komplexen IT-Landschaften

Dr. Frank Sarre
Lehrbeauftragter der LMU Munchen
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Typische Aufgabengebiete in einem Unternehmen

Einkauf

Lieferanten
Anfragen

Bestellung
Terminmanagement

Verkauf

Kunden

Angebote
Rechnungen
Terminmanagement

Lager

Material

Fertigwaren
Chargenverwaltung
Verfallsiberwachung

Logistik
Flottenplanung
Kapazitatsplanung
Terminmanagement
Lieferoptimierung

Institut
Informatik

Konstruktion Produktion Dienstleistung| | Projekt-
Produktplanung Produktionsplanung Personalverwaltung Management
Entwicklung Steuerung Einsatzplanung Zeitplanung
Musterbau Einzelfertigung Abrechnung Ressourcenplanung
Serienfertigung Uberwachung
Buchhaltung | | Controlling Personal Management | | Marketing
Externes / internes Kostenrechnung Lohn/Gehalt I?Ianung Kunden
Rechungswesen Planung Personalplanung Uberwachung Produkte
Anlagenbuchhaltung| | Steuerung Zeitmanagement Steuerung Aktionen
G&V / Bilanz Managementinfo Veranstaltungen
Archivierung | | Dokumenten- | | Portale
Revisionssichere Management Kunden Viele weitere
Langzeitspeicherung| | Aufgabenbezogene Lieferanten Bereiche
von Dokumenten Speicherung von Mitarbeiter
Dokumenten
Dr. Frank Sarre Sommersemester 2009



Beispiele fur spezielle Branchenanforderungen Eliﬁm

Automobilindustrie
— Serienfertigung mit Individualisierungen
— Just-in-time Beschaffung
Banken
— Management von Finanzprodukten
— Weltweite Transaktionen
Lebensmittelindustrie
— Chargenfertigung und Herkunftsnachweise
— Logistik mit Kuhlkette
Offentliche Verwaltung

— Uberwiegend vollig andere Aufgaben, die es sonst nirgends gibt,
z.B. Melderegister, Handelsregister, Grundbuch, etc.

Selbst Unternehmen der gleichen Branche haben im Detail
iImmer unterschiedliche Anforderungen.
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Organisatorische Rahmenbedingungen (1) Bz

LM

= Meistens getrennte Verantwortlichkeiten der einzelnen
Abteilungen, z.B. Vertrieb, Produktion, Logistik, etc.

- Haufig unkoordinierte Beschaffung von IT-Systemen

= Einzelne Funktionsbereiche konnen auch bei externen
Dienstleistern liegen, z.B. Personal, Logistik, etc.

- Eingeschrankter Einfluss auf externe Rahmenbedingungen

= Es existieren haufig keine Gremien, um Ubergreifende
Anforderungen zu definieren und abzustimmen.

- Keine Vereinheitlichung moglich

- Kein zentrales IT-Architekturmanagement mdglich
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Institut
Informatik

Organisatorische Rahmenbedingungen (2) LMU

= Die einzelnen Fachbereiche haben in der Regel unterschiedliche
nicht-funktionale Anforderungen, u.a. in folgenden Bereichen:

— Sicherheit (Integritat, Echtheit und Vertraulichkeit von Informationen)
— Datenschutz (Verarbeitung personenbezogener Daten)
— Verfugbarkeit (z.B. 7x24-Betrieb oder normale Burozeiten)

— Performance (z.B. Realtime-Maschinensteuerung oder Office-Betrieb)

- Einheitlicher Betrieb und Schnittstellen sind kompliziert

= Aufgrund von einer Zusammenlegung von verschiedenen
IT-Anwendungen konnen einzelne Funktionsbereiche auch mehrfach
vorhanden sein.

- Schwierige Konsolidierung von Anwendungen und Daten
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Institut
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Organisation und Aufgaben einer IT-Abteilung LM

= QOrganisationsformen einer IT-Abteilung
— Zentrale Abteilung fur alle Organisationseinheiten

— Komplette oder teilweise Auslagerung (Outsourcing)

= Hauptaufgaben einer IT-Abteilung
— Planung und Betrieb der technischen Infrastruktur
— Beschaffung von IT-Komponenten
— Benutzer-Support

— Bereitstellung von fachlichen und technischen Diensten (Services)
fur die Abteilungen

— Entwickeln und Anpassen von Anwendungen

c Typischerweise gehdrt die Organisation von abteilungs-
tubergreifenden Ablaufen nicht zu diesen Aufgaben.
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. | f [l
Typische Betriebsprobleme LMU

In ,gewachsenen® IT-Landschaften muss die IT-Abteilung einen ganzen
,200"“ von unterschiedlichen IT-Systemen beherrschen.

Eine umfassende Betriebsdokumentation Uber die Verflechtung aller
Systeme fehlt in aller Regel.

Wartungsfenster sind teilweise schwer zu finden, da hierfir auch Systeme
abgeschaltet werden mussten, mit denen andere Systeme kommunizieren.

- Was passiert, wenn man ein System herunterfahrt?

Fehlerhafte Updates an einem System konnen zu Fehlern im
Zusammenspiel mit anderen Systemen fuhren.

- Welche Systeme werden von einem Update betroffen sein?
Batch-Prozesse vertragen sich oft mit dem Online-Betrieb nicht

Eine sachgerechte Datensicherung aller Systeme ist oft schwierig
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Grundlegende Begriffe M

= (Geschaftsprozess

= Standardsoftware vs. Individualsoftware

=  Schnittstellen

= Management von Benutzeridentitaten und Berechtigungen (IAM)
= ERP

= EAI
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Definition: Geschaftsprozess f

LM

Was ist ein Geschaftsprozess?

,Ein Geschaftsprozess (business process) ist eine funktions- und
stellentubergreifende Folge von Schritten zur Erreichung eines
geplanten Arbeitsergebnisses in einem Unternehmen. Diese Schritte

heillen Geschaftsprozessaktivitaten (business process activities),
kurz Aktivitaten.

Der Geschaftsprozess dient direkt oder indirekt zur Erzeugung einer
Leistung fur einen Kunden oder den Markt.”

Quelle: ,Quasar Enterprise — Anwendungslandschaften serviceorientiert gestalten®

,Ein Geschaftsprozess kann Teil eines anderen Geschaftsprozesses

sein oder andere Geschaftsprozesse enthalten bzw. diese anstol3en.”
Quelle: Wikipedia

Beispiel: Verkauf von Individualreisen fur Geschaftskunden
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BN bz
Eigenstandige Anwendungen LMU

» FUr fast jede Aktivitat oder jeden Geschaftsprozess in einem
Unternehmen gibt es eigenstandige, optimierte Speziallosungen.

Typische Eigenschaften solcher ,Speziallosungen®:

— In der Regel nur fur einen Teilausschnitt aller
Geschaftsprozesse eines Unternehmens entwickelt.

- Die Funktionen eines Aufgabenbereichs werden vollstandig
durch eine oder mehrere eigenstandige Anwendungen
abgebildet.

— - P P e Pl .‘

kein Datenaustausch mit anderen Systemen erforderlich.

- Es werden keine Funktionen anderer Systeme genutzt.
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Informatik

Softwaretypen LM

= Standardsoftware
— Einrichtung auf die speziellen Bedurfnisse durch Parametrisierung
— Beispiele:
o0 Finanzbuchhaltung
o0 PPS-System

Anmerkung:

Die beste Standardsoftware fur einen Anwendungsbereich wird auch als
.Best of Breed" bezeichnet

= |ndividualentwicklungen

— Entwurf und Entwicklung einer Anwendung auf Basis der
Anforderungen des Anwenders

= Mischformen
— Standardsoftware mit individuell ,hinzuprogrammierten“ Programmteilen
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Informatik

Technische Basis LM

Server

— Groldrechner, Mainframes
- Midrange-Systeme, z.B. AS400

— UNIX/LINUX
— Windows

Clients

— Fat-Client
— Terminal-Client
— Web-Oberflachen

Netzwerk

— Ethernet, Token-Ring im LAN
— Spezielle Maschinensteuerungen, z.B. CAN-Bus
- Weitverkehrsnetze mit Standleitungen oder Wahlverbindungen

Softwaretechnik

— Alte Sprachen: COBOL, BS2000-Assembler, BASIC, C, 4GL, ...
—~ Moderne Sprachen: C++, Java, ...
— Architekturen: Monolith, Client/Server- oder Multi-Tier-Architektur
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Geografische Verteilung

Beispiel: BASF IT-Services Europa

Standorte in Europa
Belgien

Antwerpen
Briiszel
Ham

UK
Cheadle

Cramlington
Mottingham -_—

Seal Sands

Frankreich

Lewvallois
Lyon

Spanien
Barcelona
Guadalajara
FPalau
Tarragona

Dr. Frank Sarre

MNiederlande

Arnheim

Ziirich

Schweiz

Italien

Cesano Mademo
Rom

Sommersemester 2009
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Infarmatik

Schweden
Gateborg

Danemark

Ballerup
Kopenhagen

Deutschland

Augsburg

Barnstorf

Hamburg

Kassel

Lemfdrde

Ludwigshafen (Sitz der Unter-
nehmensletung)

Minden

hinster

Oldenburg
Schwarzheide
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- o
Schnittstellen LM

= Daten(austausch)schnittstellen
= Einfache Funktionsaufrufe (API)

= Komplexe Sequenzen von Funktionsaufrufen (= Protokolle)

Dr. Frank Sarre Sommersemester 2009 Folie 51



Institut
Informatik

Daten(austausch)schnittstellen (1) LMU

= In komplexen Anwendungslandschaften ist der Datenaustausch ein
zentrales Thema.

Beispiele

a) Einfacher Datentransfer
0 Buchungssatze
o Verkaufszahlen
0 Adressdaten

b) Komplexer Datentransfer
o Behandlungsdaten (Gesundheitswesen)
o Strukturierte Objekte (Produktionsauftrag)

= Ubertragungsmethoden
— Manuell (ausdrucken und wieder eingeben)

— File-Transfer (Daten im Quellsystem in eine Datei schreiben und diese
im Zielsystem wieder einlesen, manuell oder automatisiert)

— Kommunikationsprotokolle (direkte Kommunikation zwischen
Anwendungen oder Uber eine Zwischenschicht)
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Daten(austausch)schnittstellen (2) f

LMU

= Typische Eigenschaften von Daten(austausch)schnittstellen
— Definierter Informationsinhalt
— Definierter Kommunikationsablauf
- Transformation von Zeichensatzen
— Mapping von Dateninhalten

* Physische Auspragung
- File
— Kommunikationsprotokoll

= Zeitlicher Ablauf
— Synchron
— Asynchron
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Institut
Informatik

Einfacher Datenaustausch LMU

A\ 4

Eingangsrechnung

Archivierung

Einkauf bestande 1) ager
T Ausgangsrechnung
Bestande
Eingangs- Verkaufszahlen R
rechnung v
Verkauf Kundendaten .| Marketing
Preise
Ausgangsrechnung Provisionen
\ 4 - —~—
Erldse . . Personal-
Buchhaltung - Controlling  [* kosten Personal
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Typische Schnittstellenprobleme I

»  Punkt-zu-Punkt-Kopplung

» Haufig individuelle, nicht standardisierte Schnittstellen

» Gelegentlich Ad-hoc-Schnittstelle ohne detaillierte Analyse

= Ungenugende Kapselung

= Bei zahlreichen Anwendungen treten viele Schnittstellen auf

= Mit jedem neuen System steigt
die Komplexitat

= Hohe Fehleranfalligkeit APET N A2

= Schwer wartbar, da bei Anderungen | \\// |
an einem System evtl. mehrere ! TS |
Systeme adaptiert werden mussen 4/\ I -~

(Release-Festigkeit!)

= Bei Anderung der ,Lokation“ eines
Systems mussen alle verbundenen
Systeme entsprechend angepasst werden

» Pufferung von Daten bei Ausfall eines Systems?
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Teilldsungen fur Schnittstellenprobleme M

» Spezielle Kommunikationsserver

Beispiele: eGate (JCAPS), Cloverleaf im Gesundheitswesen
— Datentransformationen

— Einfache Routing-Regeln

— Verbesserte Transparenz

= Komplexe Middleware-Losungen
Beispiele: DCE, CORBA, Websphere MQ

— Datentransformationen

— Komplexe Routing-Regeln

— Hohe Transparenz durch Verzeichnisdienst, Pufferung und Adapter
— Verteilte Transaktionen

Es handelt sich Gberwiegend um sehr komplexe Werkzeuge.

A Die Verwendung proprietarer Standards legt den Anwender
auf einen Hersteller / ein Produkt fest.
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Beispiel: Cloverleaf HL7-Transformation

40l ]

s vew ater |

FALATTPHYMAMZ - >{D(EI) PV,
FALATTPHYTITL -= {0(0).PV1.00...
FALATTPHYMNADD -= {0{0).PV1.0..,
HYPREF -= {0{0).PV1.0...
HYID -= {0(0). PY1 001 ..
HYMAMT - {0(0).FV1.0...
HYMAM2 -= {0(0).PV1.0...
HYTITL -= {0{0).PV1.00...
WP HYRADD -= {0(0).PVI ...

By HEA: HEAfrl
B PAT: PAT i
% { ANG: ANG.frl
% [ FAL: FALM}
{ FKL: FKLf 3
+- S { W VWF I}

% END; END.fil

% COPY HYFREF -= {0{0).Pv1.0..,
~§® CONCAT SMAM1T FALADMHO. ..
% COPY FAL CASEMNO -= D{0).Pv1.00149
|¥ COPY FAL TREATMCAT -= 0(0).PV1.001...
-§ CONCAT FALADMISSDATE FALADMISSTI...
-g® CONCAT FAL DISMISDATE FAL.DISMISTIM...
% COPY FAL DISHOSPID -= 0(0).PV1 00167
[t COPY FAL ADMDIACAT -= {0(0).DG1(0)....
g copy FALADMDIAKEY == {0(0).DG1(0...
h COPY FAL ADMDIAKITY -= {0(0).DG1(0)...
FAL ADMISSDATE FALADMISSTI...

~-§® CONCAT

=A-= 0(0).DG1(0).00380

VVF - Versicherungsverhaits...

YWWF(%s1).SELFPAYFLG ne =X

=5 -= 0(0).PV1.00151

Scomen &

F - Versicherungsverhalinisse
kassenpatient wenn SELFPAYFLAG nicht oesetzt ist, sonst Selbstzahler.
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% EVN
#-% PID
=% [PD1]
=% HNK1}
©-% [PV2]
=% [ DB1}]
#-% [ 0BX}]
% [ AL })
#-% [(DG1}]
#-% [DRG]
ool [.]

..
=
(]
I
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Aufruf entfernter Funktionen Eli\'lﬂlw

= Aufruf von Funktionen anderer Systeme
— Abfrage von Daten
— Verifikation / Prafung von Daten
— Trigger fur das Starten oder Stoppen von Anwendungen

= Typische Umsetzungen
— Remote Procedure Calls (RPC)
— Remote Method Invocation (RMI)

Anmerkung:

Auch hier ist die Nutzung von Middleware-Schichten moglich, um die
(Software-) Verteilung und die technische Basis der aufrufenden und
aufgerufenen Systeme zu verbergen.

Beispiel: Flugbuchung in einer Reiseburoanwendung

Dr. Frank Sarre Sommersemester 2009 Folie 58



ldentity- und Access Management (IAM) — (1) Eﬁm

=  Jeder Systemnutzer muss am Computer, im Netzwerk und in den
Anwendungen, die er benutzt, identifiziert werden konnen.

= Betriebssysteme stellen Standardmethoden fur die Authentifizierung von
Benutzern zur Verfligung, z.B. UNIX-Berechtigungssystem, Windows Active
Directory.

=  Anwendungen haben meistens ihre eigene Benutzerdatenbank, um
Benutzer zu authentisieren.

= Aufgrund der Heterogenitat der Systeme ist eine einheitliche zentrale
Identitat des Benutzers nicht gegeben. Ein und derselbe Benutzer muss
auf mehreren Systemen eingerichtet und administriert werden.

- Mehrere Benutzernamen und Passworter fur jeden Benutzer

= |dealvorstellung ware ein Single Sign On (SSO), bei dem sich ein Benutzer
nur einmal am System anmelden muss und alle Anwendungen
entsprechend seiner jeweiligen Berechtigung nutzen kann.
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Institut
Informatik

ldentity- und Access Management (IAM) — (2) LMU

= Access Management

— Die Verwaltung der Zugriffsrechte auf Anwendungen oder bestimmte
Daten wird als ,,Access Management” bezeichnet.
— Jeder authentisierte Benutzer hat Ublicherweise definierte Rechte.

— Berechtigungen mussen wie die Benutzer selbst in jeder einzelnen
Anwendung administriert werden.

- Keine zentrale Ubersicht Giber Berechtigungen eines Benutzers

= Tools
— Verzeichnisdienste fur zentrale Benutzerverwaltung: LDAP & Co.

— Komplette , Identity Management Suites” sollen die zentrale
Administration von ldentitaten und Zugriffsrechten ermaoglichen.

Voraussetzung ist die Unterstltzung durch die Anwendungen
bzw. die Verfugbarkeit von Adaptern!

- Keine vollstandig durchgangige Losung
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Zwischenbilanz LVIU

= FuUr jede Aufgabe gibt es eigenstandige Losungen, die entweder aus
historischen Grunden noch vorhanden sind oder aufgrund
herausragender Eigenschaften ausgewahlt wurden (,Best of Breed®).

= Manche Funktionen und Daten sind in einzelnen Anwendungen
mehrfach und uneinheitlich vorhanden.

= Der Einsatz solcher Losungen erfordert in der Regel einen
komplexen Datenaustausch.

= Es gibt zahlreiche Tools, die den Datenaustausch unterstutzen.

= Es existiert haufig keine zentrale Steuerung der Ablaufe fur einen
Geschaftsprozess oder zwischen mehreren Geschaftsprozessen.

Zwischenfrage:

Wer soll fur die Koordination der IT-Losung hinsichtlich der
Geschaftsprozesse und Aktivitaten verantwortlich sein?
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Institut
Informatik

Enterprise Resource Planning (ERP) LM

» Klassisches, ,integriertes” Softwarepaket

= Versuch, zentrale Geschaftsprozesse mit einem einzigen
Anwendungssystem abzudecken

= Anpassung auf die speziellen Bedurfnisse des Anwenders
a) Anderungen im Programmcode der Software
b) Erweiterungen durch zusatzliche Programmierungen
c) Einstellen von (Konfigurations-) Parametern
d) Eingabe / Pflege von Stammdaten

Zentralisiertes IAM innerhalb des ERP-Systems

Beispiele:

SAP R/3, Microsoft Dynamics NAV (Navision), Sage,
zahlreiche weitere Systeme mit teilweise spezieller Branchenausrichtung
(sog. Branchensoftware oder Branchenpakete)
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Beispiel: SAP-Anwendungsportfolio

Analytics Financial Analytics Operations Analytics Workforce Analytics
Financials Financial Treasur Financial Management | Coporate
SCM y Accounting Accounting Governance
Workforce

Human Capital

Talent Management

Process Management

Workforce Deployment

Inventory In-/Outbound Transportation
Procurement Procurement . L
Warehousemgmt. | Logistics Management
: Production Manufacturing Product Lifecycle Data-
Manufacturing : :
Planning Execution Development management
Sales / Service Sales Order Aftermarket Professional
Management Sales and Service Service Delivery
Corporate Serv Real Enterprise| Project | Travel Health Quality Global
P "~ | Estates | Assets Portfolio | Mgmt. Safety Mgmt. Trade

Dr. Frank Sarre
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Beispiel: Microsoft Dynamics NAV

Dr. Frank Sarre

Microsoft Dynamics NAV

Business Analytics

Marketing Finanz Supply-

& management Chain-
Vertrieb Management

Microsoft Dynamics

Online Portale NAV Mobile
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Vorteile und Nachteile eines ERP-Systems Ll

LMU

= Vorteile
Die Datenintegration vermindert die Anzahl der Schnittstellen.

Die Zusammenfassung von Funktionen vereinfacht das System.

Die Vereinheitlichung der Benutzeroberflache erleichtert die
Bedienung.

Es kann eine Kostenreduzierung erzielt werden, wenn das
System ausreichende Funktionen bietet.

= Nachteile

Viele Funktionen eines Standard ERP-Systems sind fur spezielle
Verwendungszwecke nicht ausreichend.

Die Moglichkeiten fur individuelle Anpassungen sind teilweise
begrenzt oder sehr teuer.

Es sind weiterhin Schnittstellen fur die Anbindung von
Spezialsystemen erforderlich.
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Beispiel: ERP-Funktionsabdeckung LMU
PPS/Fertigungsunterstlitzung
Workflow/Collahoration  199% E-Procurgmeni/
e o Beschaffung
ﬁgchﬁg{;gﬁn&n
Maﬁggama;rt SCM

Portak & Yon
funk K’,—/) ¢ Liefemn
tionen -

r:xlui‘tlt.‘mm-
planung

Steuer-
liche
Arohivierung
—
CRM Verwaltung
Prozgssmodel| Unternehmensfihrung
wo Migresoft Dynamics NAY 4.09P 2 = Sage Office Line 3.4 = JAP Busimess One 2003 A
Quenller Rosoarch Une
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Enterprise Application Integration (EAI) LMU

» Prozessorientierte Integration einzelner Anwendungssysteme auf
Basis standardisierter Schnittstellen (meist proprietar)
Beispiele:
SAP Netweaver
Microsoft BizTalk
IBM Websphere Business Integration

»  Anwendungsubergreifende Prozesssteuerung haufig gegeben

= EAIl ermdoglicht die Integration von Einzelanwendungen und
unterstutzt so den ,Best-of-Breed"-Ansatz sehr gut

Adapter, die fur die Kopplung von Anwendungen benotigt
werden, sind oft non-standard und auf Dauer schwer wartbar
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iilmﬁtut

Zusammenfassung Lwﬂim

= In grol3en IT-Systemen sind zahlreiche Aufgaben zu erledigen,
die mit bisherigen Mitteln betrachtliche Aufwande auslosen.

= Der Uberblick tiber das gesamte System ist unvollstandig;
die Dokumentation ist lickenhaft und schlecht gepflegt.

= Der Betrieb ist haufig sehr aufwendig und kostenintensiv.
= Die Flexibilitat ist aufgrund zahlreicher Abhangigkeiten eingeschrankt.

= Eine Wiederverwendung von Funktionen ist aufgrund der Struktur der
IT-Anwendungen praktisch nicht moglich.

= Anderungen an Geschéftsprozessen konnen zu aufwendigen
Anderungen in der IT-Landschaft fiihren.

= Es fehlt an einer globalen Methodik und an den passenden
Werkzeugen zur durchgangigen Abbildung von Geschaftsprozessen.
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Informatik

Verteilte Systeme M

Was ist ein verteiltes System?

- Softwaresystem, das aus mehreren Teilsystemen besteht, die
mittels prozess- oder rechnerubergreifender Kommunikation zur
Erfullung einer Gesamtfunktionalitat beitragen.

é Ein verteiltes System kann auch auf einer einzelnen
physischen Maschine laufen.

Beispiele:

= SAP R/3

Jede Internet-Applikation, z.B. eBay
Datenbanksysteme (z.B. Oracle 11g)
Lufthansa-Flugbuchungssystem
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Grinde flr die Verteilung fiz.

LM

Die Vertellunqg der , Einzelteile” eines Softwaresystems
kann verschiedene Griinde haben:

= Mehrere Clients nutzen eine gemeinsame, zentrale Logik

= Die Anwendung bendtigt Funktionalitaten von unterschiedlichen,
bereits existierenden Systemen (z.B. Nutzung von Web Services)

= Einzelne Komponenten sollen leicht austauschbar sein

= Hohe Anforderungen an die Performance erzwingen die
Verwendung mehrerer Rechner (Lastverteilung)

= Hohe Zuverlassigkeitsanforderungen erfordern mehrfaches
Vorhandensein von (evtl. sogar unterschiedlich implementierten)
Systemen.
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Kopplung von Systemen M

Beteiligte in verteilten Systemen

= Anwendungssysteme mit speziellen Schnittstellen
= Standardservices, z.B. Webserver
= Anwendungsservices, z.B. Payment-Services

Kopplung von Systemen

= Weisen miteinander kommunizierende Systeme starke technische
und zeitliche Abhangigkeiten auf, spricht man von ,enger Kopplung®

= Sind die technischen und zeitlichen Abhangigkeiten der Systeme
gering, spricht man von ,loser Kopplung*
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Enge Kopplung versus lose Kopplung

Institut
Informatik

Enge Kopplung

Lose Kopplung

Physische Verbindung

Punkt-zu-Punkt

Uber Vermittler

Kommunikationsstil

synchron

asynchron

Datenmodell komplexe gemeinsame nur einfache gemeinsame
Typen Typen

Typsystem streng schwach

Bindung statisch dynamisch

Plattformspezifika stark / viel schwach / wenig

Interaktionsmuster

uber komplexe
Objektbaume navigieren

datenzentrierte autonome
Nachrichten

Transaktionssicherheit

2PC (Two-Phase-Commit)

Kompensation

Kontrolle fachlicher Logik

zentrale Kontrolle

verteilte Kontrolle

Deployment

gleichzeitig

ZU verschiedenen
Zeitpunkten

Versionierung

explizite Upgrades

implizite Upgrades

Quelle: Josuttis, SOA in der Praxis, S.48

Dr. Frank Sarre
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Synchrone Kommunikation LM

= Bei der synchronen Kommunikation zwischen zwei Systemen stellt der
Aufrufer eine Anfrage und wartet auf die Antwort. Er ist dabei so lange
blockiert, bis die Antwort des Kommunikationspartners eintrifft.

Aufrufer
\ / — Zeit
Aufgerufener
= \orteile / Nachteile

— Der Aufrufer kann einfach gestaltet werden, da das Ergebnis wieder
direkt zuruck geliefert wird.

— Die Nachricht kann nicht unbemerkt verloren gehen.

— Der Kommunikationspartner muss verfugbar sein und in endlicher Zeit
antworten.

— Wenn ein Server mehrere Kommunikationspartner gleichzeitig bedienen
soll, muss der Server ausreichend schnell ,dispatchen” konnen.

Anwendungsbeispiel: Ein einfacher Java-Time-Server
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Asynchrone Kommunikation LMU

= Beider asynchronen Kommunikation stellt der Aufrufer eine Anfrage und
fahrt mit seiner Verarbeitung fort, ohne auf die Antwort zu warten.

Wenn eine Antwort zurick kommt, muss der Aufrufer im Regelfall seine Arbeit
unterbrechen, um die Antwort zu verarbeiten.

Aufrufer
; ; — Zeit
Aufgerufener
= Vorteile / Nachteile

— Der Aufrufer kann mit seiner Arbeit fortfahren, ohne auf den
Kommunikationspartner warten zu mussen.

— Wird ein Ergebnis erwartet, benotigt der Aufrufer einen
Event-Mechanismus, der feststellt, ob und wann eine Antwort eintrifft.

— Die Antwort muss der entsprechenden Anfrage zugeordnet werden.
— Anfragen / Antworten kdnnten verloren gehen

Anwendungsbeispiel: Initiierung von Jobs unbekannter Abarbeitungszeit
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| |
Inkompatible Datentypen LMU

» |dealerweise verwenden miteinander kommunizierende Systeme die
gleichen Datentypen, praktisch tun sie das aber nur selten.

= Alle Systeme mussen die gleichen fundamentalen Datentypen
verwenden, z.B. String, Integer, etc.

= Komplexe Datentypen, z.B. ,Kunde* miussen nicht in allen
Systemen identisch sein!

- Mapping von Daten ist praktisch immer erforderlich
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Vermittler iim‘

LM

Ohne Vermittler

Es muss eine Punkt-zu-Punkt-Verbindung genutzt werden, bei der der
Aufrufer die genaue physische Adresse des Aufgerufenen kennt.

- Enge Kopplung

Mit Vermittler

Zwei alternative Vermittlungsmethoden

1. Der Aufrufer fragt anhand eines symbolischen Namens bei einem
Name Server oder Broker nach, wo er den Empfanger der Nachricht
finden kann (z.B. DNS). Der echte Aufruf erfolgt dann wieder
,Punkt-zu-Punkt“ an die zuruckgelieferte Adresse.

2. Der Aufrufer Ubergibt die Nachricht mit der symbolischen Adresse des
Kommunikationspartners an eine Kommunikationsinfrastruktur
(Netzwerk, Middleware, etc.), die die symbolische Adresse in eine
physische Adresse umwandelt.
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Transaktionen
LMU

= In einem verteilten System kann es erforderlich sein, dass mehrere
Aktionen auf verschiedenen Systeme entweder alle zusammen
gultig werden oder keine davon.

= Ubliche Verfahren in verteilten Systemen sind 2PC (Two-Phase-
Commit) und Kompensation.

» Grundlegende Anforderung ist das ACID-Prinzip
(atomicity, consistency, isolation und durability)
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Das ,, ACID-Prinzip® Eﬁm

Atomicity:

Die Teilschritte einer Transaktion werden ganz oder gar nicht ausgefuhrt
(»alles oder nichts®).

Consistency:

Eine Transaktion fuhrt von einem konsistenten Zustand in einen anderen.

Isolation:

Typischerweise muss ein ,Isolation Level” angegeben werden, der angibt,
welche Daten wann fur andere Transaktionen sichtbar sind.

Durability:

Sobald eine Transaktion beendet ist, ist garantiert, dass auch beim
Auftreten von Fehlern (System, Hardware) das Ergebnis persistent
(erhalten) bleibt.
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2PC (Two-Phase-Commit) [Folie 1] Eﬁ“

1. FUr die Durchfuhrung der Transaktion erhalten alle benotigten
Ressourcen zunachst ein ,prepare to commit® von einem sog.
,1ransaction Manager® (TM)

2. Alle beteiligten Systeme bereiten dann die jeweilige lokale
Transaktion vor und blockieren die Ressource.

3. Die Beteiligten antworten dem TM mit ,agreed”, wenn die
Vorbereitung der Transaktion gelungen ist oder mit ,abort”,
wenn Fehler aufgetreten sind.

4. Sind alle ,agreed”, sendet der TM ,commit® an die Ressourcen fur
die Festschreibung der Transaktion.

5. Tritt in der query-Phase ein einziges ,abort" auf, sendet der TM ein
,rollback® an alle Ressourcen.
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2PC (Two-Phase-Commit) [Folie 2] Eli\'ﬁt“

Vorteile

=  Standardisierter Automatismus

=  ACID wird gewahrleistet

Nachteile

= Synchrones Protokoll
- Enge Kopplung

= Die Transaktion kann erst durchgefuhrt werden, wenn alle
Ressourcen verfugbar sind.

- Es kann unter Umstanden zu Deadlocks kommen

= Evtl. unterstitzen nicht alle beteiligten Systeme dieses Verfahren

- 2PC kann nicht immer eingesetzt werden
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Kompensation bic

LM

Beispiel
= Die erste Einzeltransaktion gelingt, z.B. eine Flugbuchung
= Die zweite Einzeltransaktion schilagt fehl, z.B. die Hotelbuchung
- Die erste Transaktion muss wieder rickgangig gemacht werden

Vorgehensweise

= Die Transaktion wird nicht durch einen Rollback rickgangig gemacht;
stattdessen wird eine inverse Transaktion durchgefuhrt, die den Vorgang
inhaltlich wieder korrigiert.

Vorteile
Es mussen nicht alle beteiligten Systeme synchron arbeiten.
- Lose Kopplung moglich / typisch

Nachteile

= Die inverse Transaktion muss explizit implementiert werden.
= Der Ablauf muss in der Anwendung ausprogrammiert werden.
= Es werden zusatzliche Daten erzeugt.
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- fie.
Middleware LMU

Ein Middleware-Framework bietet eine Umgebung, die es
Anwendungen ermoglicht, Verbindungen aufzubauen und Daten
auszutauschen.

AP AP

Die Middleware verbirgt technische Details:
= Betriebssystem

= Netzwerkprotokolle

= Details des Verschlusselungsverfahrens
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Remote Procedure Call (RPC) Eli\%'m

= Auf vielen Plattformen verflgbar

= Ursprunglich von der Fa. SUN entwickelt (SUN-RPC)

= Geringe Unterstiitzung fir die Ubertragung von Parametern
= Verschiedene Varianten von RPCs, z.B. DCE-RPC

= Kein objekt-orientierter Ansatz

» Grundsatzlich synchrone Kommunikation,
bei einigen Varianten aber auch asynchrone Kommunikation moglich.
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fie.
RPC-Ablaufschema MU

=  Funktionsaufruf sieht fur den Client wie ein lokaler Aufruf aus

= Der Aufruf wird zum Server geroutet, dort ausgefuhrt,
und dann wird das Ergebnis zurlck geliefert.

= Die Stubs kapseln die technischen Eigenschaften der Ubertragung
gegenuber den Anwendungen.

= Verwendung eines Request/Reply-Schemas:
Der Aufrufer wird so lange blockiert, bis das Ergebnis vorliegt
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Beispiel: Flugbuchung

«device»

: Reisebiroserver

«execution environment»

i imm
Infarmatik

«device»

: Buchungsserver

«execution environment»

: J2EE : BS2000
«artifacty» D Verfiigbarkeit priifen «artifacty» D
Verkauf Buchung
Flug buchen

Flug stornieren

Dr. Frank Sarre

Sommersemester 2009
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Beispiel: Flugbuchung mit RPC

1. Aufruf der Prifung

2. Client Stub
erzeugt Nachricht

8. Client Stub
entpackt Nachricht

Dr. Frank Sarre

«device»

. Reisebliroserver

«artifact»

Verkauf

checkavail(string ziel,

date zeitpunkt)

D

«artifact»

Client Stub

O

«operating system»

Kommunikation

O

«device»

: Buchungsserver

«artifact»

Buchung

Implementierung von
checkavail(...)

D

«artifact»

Server Stub

O

«operating system»

Kommunikation

D

3. vom Client Stub erzeugte Nachricht

—>

S
AN 5

7. vom Servber Stub erzeugte Nachricht

e

Sommersemester 2009

i imm
Infarmatik

5. Prifung ausfiihren
Ergebnis zurickliefern

4. Server Stub
entpackt Nachricht

6. Server Stub
verpackt Ergebnis
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Institut
Informatik

RPC - Generierung LU

Erzeugung der Stubs

Schnittstellen-
definitionsdatei

IDL-Compiler

Client-Code Client-Stub | Header Server-Stub Server-Code

#include \ W
j__:: \ 4 h 4
C-Compiler C-Compiler C-Compiler | C-Compiler |

\ 4 Y A 4 Y
Client- Client-Stub- Server-Stub- Server-
Objektdatei Objektdatei Objektdatei Objektdatei

Laufzeit- Laufzeit-

bibliothek bibliothek
\
Client- Server-
Programmdatei Programmdatei

[Grafik: Tannenbaum, Verteilte Systeme]
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| | fic,
Verteilte Objekte LVIU

» Seit der Verfugbarkeit objektorientierter Sprachen werden objektorientierte
Programmierparadigmen auch auf verteilte Systeme angewendet.

=  Kommunikation und Datenaustausch zwischen verteilten Objekten wird
typischerweise durch einen Object Request Broker (ORB) gesteuert.

Der ORB unterstutzt Erzeugung, Lokation, Aufruf und Loschung von
verteilten Objekten.

=  Weitverbreitete Implementierungen:
— COM/DCOM (Microsoft)
— RMI (Java)
— CORBA (plattformunabhangig)

= Wie in objektorientierten Anwendungen Ublich, werden viele Nachrichten
zwischen Objekten ausgetauscht, die aber (meist) nur geringen Umfang
haben.
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Ablaufschema fur verteilte Objekte

create, locate, delete, invoke > voll
ausgebaut
invoke Verwendung
wie RPC
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- - f [
MOM - Message-Oriented Middleware LMU

Schliusselkonzepte
= Message
= Queue

Message
= Header (technische Informationen und Adressierung)
= ,Payload” (Anwendungsdaten)

Queue

» Speichert und verteilt Messages
= Entkopplung von Sender und Empfanger
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SR fie
Beispiel E-Mail LM

= E-Mail-Server ...
— entkoppeln Sender und Empfanger

— speichern die Nachricht, bis sie ausgeliefert bzw. abgeholt
werden kann (Persistenz!)

= Der E-Mail-Header enthalt Adressierungsinformationen (<from>,
<to>, <cc>), die das Routing der Nachricht ermoglichen

= Der E-Mail-Body enthalt die eigentliche Information der Nachricht.
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MOM - Verbindungsarten Eﬁm

Verbindung von Kommunikationspartnern
= one-to-one (1:1)

= one-to-many (1:n)

= many-to-many (m:n)

Technische Konzepte
= Point-to-Point (1:1)

- Ein Sender ist mit einem Empfanger uber eine Queue verbunden
= Publish / subscribe (1:n und m:n)

Subscriber
Publisher PulaEnEr / Alle Subscriber fir

versenden eine _ ein bestimmtes Topic
Nachricht mit —* Subscriber | erhalten diese
einem Topic ] . Nachrichten
Publisher Topic
Subscriber
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Fic-.
MOM LM

Queue Management

= Mehrere physikalische Queues konnen zu einer logischen Queue
zusammengefasst werden.

= Queues konnen vernetzt werden.
= [Intelligente Routing-Regeln kdnnen Nachrichten verteilen

- Lastverteilung und Ausfallsicherheit

Service Level (Q0S - Quality of Service)

Es konnen definierte Leistungsmerkmale einer Queue bestimmt werden, z.B.:
= Prioritat einer Nachricht im Vergleich zu anderen Nachrichten

» Transaktionsfahigkeit

= Anzahl der erlaubten Empfanger

= Giultigkeitsdauer einer Nachricht

= Anzahl der wiederholten Auslieferungsversuche
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Institut
Informatik

Application Server LM

Beispiele:

= jBoss

= |[BM Websphere
= Microsoft IIS

Grundfunktionen
= Hosting” und Ausfuhrung von Komponenten
= Datenbankverbindungen verwalten

= Unterstltzung verschiedener Typen von Benutzerschnittstellen
wie Web-Schnittstellen oder Fat Clients

Erweiterte Eigenschaften

= Load-Balancing

= Caching

= Transaktionsmanagement
= Sicherheitsfunktionen
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Schnittstellensemantik versus Inhaltssemantik (1) LI\FIU

Schnittstellensemantik

- Es werden Funktionen verwendet, deren Namen selbsterklarend sind
und deren Verbindung zur server-seitigen Funktion festgelegt ist
(RPC-Style).

Prozess 1 Prozess 2

HoleKunde()

A 4

ErmittleKundendaten()

A

A

returnErgebnis()
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Institut
Informatik

Schnittstellensemantik versus Inhaltssemantik (2) LMU

Inhaltssemantik

- Der Funktionsaufruf erfolgt GUber eine neutrale Funktion.
Die Entscheidung, welche Funktion auf dem Server auszufuhren ist,
ist abhangig vom Inhalt der Nachricht.

Prozess 1 Queue Prozess 2
~ ErzeugeNachricht()
~  SendeNachricht() i _ i
| “ ____SendeNachricht() .
) EmpfangeNachricht() - _ _
VerarbeiteNachricht()

P
<«
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Schnittstellensemantik versus Inhaltssemantik bz

LM

= Schnittstellensemantik ist fUr den Programmierer intuitiv
verstandlich.

= Bei einer Anderung an einer derartigen Schnittstelle miissen alle
Systeme geandert werden, die diese Schnittstelle verwenden.

- Enge Kopplung

= Bei Verwendung von Inhaltssemantik ist es moglich, neue
Nachrichten zu definieren, ohne die bestehenden zu beeintrachtigen.

*= Die Inhaltssemantik erlaubt nur schwache Typprtfung.

- Lose Kopplung

Schnittstellensemantik lasst sich auch mit MOM abbilden.
Inhaltssemantik lasst sich auch mit RPCs abbilden.
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Dokumenten-orientierte Nachrichten fie
okumenten-o NG

= Mit Hilfe von selbstbeschreibenden Datenstrukturen wie XML
konnen in einer Nachricht der Name der aufgerufenen Funktion und
die zugehorigen Daten strukturiert Ubergeben werden.

= Die Datenstrukturen konnen flexibel erweitert werden, ohne dass
sich die Schnittstelle selbst andert.

=  Sowohl der Aufruf, als auch die Antwort werden in Form des
strukturierten Dokuments ubermittelt.

Beispielimplementierung: SOAP
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Beispiel: Flugbuchung

<SOAP-ENV:Envelope xmlns:SOAP-ENC="http://schemas.xmlsoap.org/
soap/encoding/" xmlns:SOAP-ENV="http://schemas.xmlsoap.org/
soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<SOAP-ENV: Body>

<nsl:bookFlight xmlns:nsl="http://www.openuri.org/">

<nsl:inbound>
<nsl:flightNumber>LH400</nsl: flightNumber>
<nsl:flightDate>2003-11-08</nsl:flightDate>
<nsl:isConfirmed>false</nsl:isConfirmed>
</nsl:inbound>
<nsl:outbound>
<nsl:flightNumber>LE401l</nsl:flightNumber:>
<nsl:flightDate>2003-11-17</nsl:flightDate>
<nsl:isConfirmed>false</nsl:isConfirmed>
</nsl:outbound>
<nsl:passenger>
<nsl :Passenger:>
<nsl:firstName>Karl</nsl:firstName:>
<nsl: lastName>Banke</nsl: lastName>
<nsl:birthday>1970-08-05</nsl:birthday>
</nsl:Passenger>
</nsl:passenger>
</nsl:bookFlight>
</SOAP-ENV: Body>
</SOAP-ENV:Envelope>

Beispiel aus Krafzig, Enterprise SOA

Dr. Frank Sarre Sommersemester 2009
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Ludwig- Informatik

Maximilians-

I_IVI U Minchen I_MU Lehr- und Forschungseinheit fir Programmierung und Softwaretechnik

Vorlesung am 19.5.2009

Serviceorientiertes eGovernment

Zielsetzung der Serviceorientierung

Dr. Frank Sarre
Lehrbeauftragter der LMU Munchen
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Gestaltungsziele fur Anwendungslandschaften B

LM

Ziele auf unterschiedlichen Ebenen

= Finanzielle Ziele
= Kundenbezogene Ziele
* Prozessbezogene Ziele

= |T-bezogene Ziele
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Finanzielle Ziele

Beispielhafte Gestaltungsziele

Gewinnsteigerung

Steigerung des
Umsatzes

%

Senkung der Kosten

~—

iimu
fir
Infarmatik

Quelle: Buch ,Quasar Enterprise*

Kundenbezogene
Ziele

/\
— =

Neue Kunden
(langfristig)

Neue Kunden
(kurzfristig)

Prozessbezogene
Ziele

Entwicklung
innovativer Produkte/
Services

Bereitstellung
Service-/
Produktverbesserung

Optimierung der
Prozessdurchlauf-
zeiten

Verkirzung der
Wertschépfungskette
(Outsourcing)

IT-bezogene
Ziele

Dr. Frank Sarre

AN AN AN
S Ty

N

Schnelle Erstellung
von Prototypen
(Innovation)

Verbesserung der
Reaktionszeiten der
IT (Agilitat)

Verbesserung der
Unterstitzung des
Geschafts
(Effektivitat)

Senkung der IT-
Kosten
(Kosteneffizienz)

Zielgenaue Abdeckung der derzeitigen Anforderungen (Korrektheit)

Sommersemester 2009
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IT-bezogene Gestaltungsziele (1) fiz.

LM

Korrektheit =

Die Anwendungslandschaft erfullt die funktionalen und
nicht-funktionalen Anforderungen des gesamten Geschafts

Beispielhafte strateqgische Ansatze

» Synchronisation der in den einzelnen Geschaftsprozessen
verwalteten Informationen

- Vermeidung von Dateninkonsistenzen

= Verbesserung der Integration von Anwendungssystemen

- Vermeidung von Dateninkonsistenzen, die durch manuelle
Ubertragung entstehen
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IT-bezogene Gestaltungsziele (2) fiz.

LMU

Kosteneffizienz =

Korrektheit wird durch moglichst geringe Kosten erreicht

Beispielhafte strategische Ansatze

= Qutsourcing
- Reduzierung der Strukturkosten

» Einsatz von Standardprodukten
- Reduzierung von Entwicklungskosten
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IT-bezogene Gestaltungsziele (3) fiz.

LMU

Effektivitat =

Bestmogliche Unterstutzung der Geschaftsprozesse

Beispielhafte strateqgische Ansatze

= Hohere Automatisierung

= Modifikation von Prozessschritten
- Reduzierung von Personalkosten
- Reduzierung von Lagerkosten
- Vermeidung von Fehlern
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IT-bezogene Gestaltungsziele (4) B

LMU

Aqilitat =

Bei Veranderungen im Geschaft schnell und flexibel anpassbar

Beispielhafte strategische Ansatze

= Verwendung technischer Schnittstellenstandards
- Bessere Austauschbarkeit von Anwendungssystemen
- Bessere Integration neuer Anwendungssysteme

= Verwendung fachlicher Schnittstellenstandards
- Reduzierung von fachlicher Komplexitat
- Chance, einen hoheren Integrationsgrad zu erreichen
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IT-bezogene Gestaltungsziele (5) fiz.

LM

Innovation =

Unterstitzung bei der Entwicklung neuer Geschaftsmodelle

Strategische Ansatze

= Nur individuelles Vorgehen

= Starke Abhangigkeit vom Geschaft
(Hightech, Dienstleistungen, Handel, ...)

- Groltmogliche Freiheit bei der Erschlie3ung neuer
Geschaftsfelder

Beispiel: Internet-Shop fur eine Kaufhauskette
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Zielkonflikte

Die Gestaltungsziele hangen untereinander ab

Agilitat Innovation

Korrektheit
Effektivitat

Effizienz

Dr. Frank Sarre Sommersemester 2009

Institut
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Priorisierung der Gestaltungsziele (1) i

LM

Unterstutzunqgsprozesse
Beispiel: Finanz- und Personalwesen
Primarziel: Kosteneffizienz

-  Standardisierung
- COTS-Produkte (,Commercial Off-the-Shelf)
- Kandidaten fur Outsourcing

Abwicklung des Kerngeschafts
Beispiel: Verkauf von Pauschalreisen
Primarziel: Effektivitat und Korrektheit

-  Unmittelbare Wirkung auf die Unternehmensergebnisse
- Starker Einfluss auf die Individualitat des Unternehmens
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Priorisierung der Gestaltungsziele (2) i

LMU

Bereitstellung von strategischen Dienstleistungen und Produkten

Beispiel: Support-Hotline

Primarziel: Agilitat

- Unterstutzung der Kernprozesse

- Dynamische Reaktion auf aktuelle Gegebenheiten

Erarbeitung und Erprobung von Innovationen

Beispiel: Forschung- und Entwicklung
Primarziele: Innovation, Agilitat

-  Schaffung neuer Produkte
-  Geringe Integration in die Anwendungslandschaft
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Gestaltungsziele am Beispiel e-Government fie,

LMU

Finanzielle Ziele Kostensenkung
Direkte Verrechnung von Dienstleistungen

Kundenbezogene Ziele Mehr Dienstleistungen anbieten

Dienstleistungen integrieren
(,die Daten sollen laufen, nicht der Burger®)

Verbesserung der Servicequalitat

Prozessbezogene Ziele Optimierung der Prozessdurchlaufzeiten
Integration von Einzelprozessen

IT-bezogene Ziele Korrektheit (primar)
Effizienz (primar)
Effektivitat (sekundar)
Agilitat (sekundar)
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Evolution von Anwendungslandschaften

ilmﬁtl.lt
fir
Infarmatik

LMU

Die Evolution vom Ist-Zustand zu einem Idealzustand erfolgt in

mehreren Stufen.

operative ‘

Korridor

(und primar
geschaftsgetriebene)
Entwicklung

-$

Verbesserung
der operativen
Geschafts-
unterstitzung
durch die
Anwendungs-
landschaft

I
I
-

1

]

i

1

(]
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]
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I

]
S

I

I

der Balance

Planung
- - . — — - — — - - — - - @ ------- definiert - --------=-= eines
e Programms

definiert ~ ™~
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]
A
I

Verbesserte Ausrichtung
der Anwendungslandschaft
am strategischen Ideal
von Geschaft und IT

Bild aus ,Quasar Enterprise*

Dr. Frank Sarre
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Detailziele einer SOA: Herstellerunabhangigkeit bz

Herstellerunabhangigkeit durch Verwendunqg von Standards

- Erhohung der Lebensdauer

- Investitionsschutz

—> Austauschbarkeit von Produkten
- Fordert Best-of-Breed-Losungen

Aufwand als bei der Verwendung herstellerspezifischer
Losungen bedeuten.

- Abwagung gegen die langfristigen Gestaltungsziele!

f Verwendung von Standards kann kurzfristig auch hoheren
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Detailziele einer SOA: Verminderung v. Redundanzen bz

»  Strukturierung der Geschaftsprozesse und
Abbildung von Einzelaktivitaten auf die IT

= |dentifikation von gemeinsam genutzten Teilprozessen und
daraus resultierender IT-Services

= Wiederverwendung von IT-Services
- Effizienz und Agilitat

Aufwand am Anfang eines SOA-Projekts hoher als bei
klassischen Projekten!

Der Nutzen muss durch langfristige Effizienzsteigerung
gewabhrleistet werden.
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Detailziele einer SOA: Technische Skalierbarkeit (1) Eﬁﬁ

Ziel: Mit wachsendem Geschaftsbetrieb soll auch die IT dynamisch
mitwachsen konnen.

Grobe Definition der Skalierbarkeit:

,okalierbarkeit” definiert das Verhalten von Systemen
bzgl. des Ressourcenbedarfs und der darauf bezogenen Performance
bei wachsenden Eingabemengen

Beispiele fur Performance-Parameter

= Netzwerkkapazitat
= Durchsatz
* Prozessorauslastung

=  Antwortzeitverhalten
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Detailziele einer SOA: Technische Skalierbarkeit (2) Eli\%ltﬁ

Ein System skaliert gut,

wenn die mittlere Leistung bei steigender Belastung aufrecht erhalten
werden kann bzw. die Leistung durch Hinzuflgen verhaltnismaldig
geringer Ressourcen aufrecht erhalten werden kann.

Ein System skaliert schlecht,

wenn die Leistung bei linear steigender Belastung uberproportional
abfallt bzw. nur durch unverhaltnismaldig hohen Ressourceneinsatz
aufrecht erhalten werden kann.

Skalierungstransparenz

= An den Services selbst sollten idealerweise keine Anderungen
erforderlich sein, wenn neue Ressourcen hinzugeflgt werden.

= Anderungen sollten allenfalls auf der Infrastrukturebene erfolgen,
z.B. durch die EinfUhrung von Load-Balancing oder Server-Clustering.
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Skalierbarkeit am Beispiel von Load Balancing

ASIC-based ASIC-based
Layer 4 LB Layer 4 LB
(Active) (Backup)
SSL-cache proxy farm
Proxy-based Proxy-based Proxy-based
Layer 7 LB Layer 7 LB Layer 7 LB
(Active) (Active) (Spare)
S1 52 S3 S4 S5 S6
Dr. Frank Sarre Sommersemester 2009

ii -
fir
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DIIU aduo

,Making Applications Scalable
With Load Balancing®, Willy Tareau

Access :

Can be redundant using BGP.
Multiple sites possible with DNS.

Layer 3-4 load balancing :

Infrastructure Availability
and scalability.

Scalable front-end :

Web acceleration and security :

S5L, cache, compression, ..

Layer 7 load balancing :

Application availability and scalability.
Persistence, Monitoring, troubleshoating,

logging, and content awitching.

Applications :

Running shared or dedicated servers.

Heavy apps only require more servers.
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Detailziele einer SOA: Verteilungstransparenz B

LMU

Die Lokation von Services soll fur die Anwendungen transparent sein.

- Vereinfachung der Verlagerung von Services auf andere Systeme

- Nutzung mehrfach vorhandener, identischer Services moglich

- Performance
- Skalierbarkeit
- Verfugbarkeit

- Vollstandige Auslagerung von Services an einen Dienstleister
moglich
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Detailziele einer SOA: Softwarequalitat B

LM

Steigerung der Softwarequalitat (nach ISO/IEC 9126)

= Funktionalitat
- Existenz von Funktionen mit festgelegten Eigenschaften

= Zuverlassigkeit

- Fahigkeit der Software, ihr Leistungsniveau unter festgelegten
Bedingungen uber einen festgelegten Zeitraum zu bewahren

=  Benutzbarkeit
- Aufwand der Benutzer fur den Einsatz der Software

= Effizienz
- Verhaltnis zwischen Leistungsniveau und eingesetzten Betriebsmitteln

= Anderbarkeit
- Aufwand zur Durchfiihrung von Anderungen

= Ubertragbarkeit

- Eignung der Software, von einer Umgebung in eine andere ubertragen
werden zu konnen
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SOA aus Sicht der IT-Abteilung Eli\;u

Fur eine IT-Abteilung ist ,SOA" nicht nur eine Herausforderung,
sondern auch eine Chance!

Herausforderungen

= Neue Methoden erlernen und anwenden
= Neue Technologien einfihren
= Vertrautes Gelande” verlassen

Chancen

r Service-

i i ¥V I

= (‘nncnl’rlnn far die Fachabteilu ngen hinsichtlich d

INJWAL I A

Strukturlerung
= Strategische Aufgaben ubernehmen
= Ubersicht und Kontrolle Uber alle Services
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Schlussfolgerungen Fic-.
JETHNS MU

= Die Ausrichtung der Serviceorientierung wird entscheidend von den
Geschaftsprozessen bestimmt.

= Die Serviceorientierung richtet sich an allen Gestaltungszielen im
Rahmen des Geschaftsmodells aus, nicht nur an den IT-bezogenen
Gestaltungszielen.

= Die Serviceorientierung kann wirtschaftlich in der Regel nur in einer
stufenweisen Evolution eingefuhrt werden.

= Die Serviceorientierung erschlieldt fur die IT-Abteilung neue
Tatigkeitsfelder, wenn die Herausforderungen angenommen
werden.
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Zusammenhang zwischen Strategie und Architektur |

LMU

Geschaft IT

Anfor- . _ |
derungen Geschaftsstrattla_§|]|e [:>_ IT-Strategie

U
Geschaftsarchitektur

IT-Architektur
(Anwendungslandschaft)

Umsetzung | (Geschaftsservices, Informationssystem- Architektur der
Geschaftsprozesse, architektur technischen Infrastruktur
Geschaftsobjekte, (1S) (TT)

Organisation etc.)

Quelle: ,Quasar Enterprise”
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Beschreibung der Architektur fic
° MU

Die Beschreibung der Architektur von Informationssystemen geschieht
typischerweise mit Hilfe von standardisierten Architektur-Frameworks.

Beispiele:

= Zachman-Framework

» TOGAF (The Open Group Architecture Framework)

» Integrated Architecture Framework (IAF) von CapGemini
= Quasar Enterprise von sd&m (abgeleitet aus IAF)

Leitfaden fur die Beantwortung beispielhafter Fragen:

= Was sind die aktuellen und zukunftigen Geschaftsprozesse?
=  Wie werden die Geschaftsprozesse durch die IT unterstitzt?

= Welche Potentiale ergeben sich fur das Unternenmen aus der
Umgestaltung von Geschaftsprozessen und der
Anwendungslandschaft?
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iimu
fir
Infarmatik

Landkarte mit Roadmap (Beispiel Quasar Enterprise) MU

Geschaft

IT

Informationssysteme (IS)

Technische Infrastruktur (TI)

Kontextuell Geschiftsstrategie
(warum?)

IT-Strategie

B

IST

Konzeptionell Geschaﬂsarchitak'm>

(was?)
Geschaftsarchitektur
Logisch (Geschaftsservices,
(wie?) Geschaftsprozesse,
Geschaftsobjekte,
Organisation etc.)
Physisch
(womit?)

Domaéanen und

=
Ec
S 2| (Anwendungs-) Technische Services
& 8| Services
E§ wc
i c @
25 Logische S /a Loglsche JlS E
S~ | AL-Komponenten § fLNONCENgs Nl E S
p= : :.. Integrations- o=
und Schnittstellen & D™
2 plattformen 1
$ —_—
Physische Physische
AL-Komponenten Anwendungs- und
und Schnittstellen Integrationsplattformen

R

Y

Rt

Quelle: ,Quasar Enterprise”
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Begriffsdefinitionen (1) Eli\ﬁ“

Geschaftsservice (,business service")

= Ein Geschaftsservice stellt eine geschaéftliche Leistung dair,
die ein Servicegeber gegenuber einem oder mehreren
Servicenehmern erbringt.

= Jedem Geschaftsservice liegt ein Vertrag zugrunde:
Der Vertrag legt die ein- und ausgehenden Informationen und Gliter fest.

Es werden die durchzufihrenden Schritte und ihre Reihenfolge beschrieben
(die einzelnen Schritte heillen Geschaftsserviceaktionen (business service
actions) oder kurz ,,Aktionen®).

Beispiele:

= Reiseburo : Verkauf von Pauschalreisen
= Bank: Bearbeitung von Uberweisungsauftragen
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Begriffsdefinitionen (2) Eli\ﬁ“

Geschéaftsprozess

= Ein Geschaftsprozess (business process) ist eine funktions- und
stellenubergreifende Folge von Schritten zur Erreichung eines
geplanten Arbeitsergebnisses in einem Unternehmen.

Die einzelnen Schritte heillen Geschaftsprozessaktivitaten
(business process activities) oder auch kurz ,Aktivitaten®.

Beispiele:

= Reiseburo: Auftragsabwicklung fur eine Pauschalreise
= Bank: Uberweisungstransaktion
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Abgrenzung Geschaftsservice ./. Geschaftsprozess

Geschaftsservices

Institut
Infarmatik

beschreiben die Aul3ensicht eines Systems.

Geschaftsprozesse beschreiben die Innensicht eines Systems.

Auldensicht des Systems

{Nutzungsvereinbarung} ‘

Service

,Verkauf
Pauschal-
Reise”

Kunde

Service
,Verkauf
Individual-
reise”

Dr. Frank Sarre

__ erbracht durch

-
~
~o

Innensicht des Systems

act

Geschaftsprozess Pauschalreise verkaufen

S

H Flug reservieren ]7

%

Hotel reservieren ]

[ Flug buchen ]7

%

Hotel buchen ]

R
Bestatigung
Y,

O
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SOA als Briucke zwischen Geschaft und IT

Geschaft

Enthéalt als Schritt

Aktivitat

verwendet

Geschéftsservice

<-automatisiert—

erbracht
durch

Geschaftsprozess

Dr. Frank Sarre

i ilnﬂitut
Infarmatik

Verantwortungs-
bereich
IT zo
\ / ESB
i verantwortet Integrations-
Domane plattform
Fachliche
Komponente
/ vernetzt
verantwortet  ; i iai
implementiert LogischJ/ realisiert Physische
AL-Komponente AL-Komponente
Anwendungs- z.B.
service exportiert SAP-CO
bereitgestellt exportiert
beschreibt tber
Service Logische realisiert Physische
Beschreibung Schnitﬁtelle Schnittstelle
N
WSDL .. Fachliche
SOA-Briicke Schnittstelle
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SOA-Vorstudie Fic-.
LMU

Was ist zu tun?

= Uberprifen, ob das Geschéft eines Unternehmens so beschaffen ist,
dass sich individuelle Serviceorientierung anbietet oder auf
Standardsoftware zuruckgegriffen werden kann (in der Regel ein Mix)

= Gibt es Gestaltungsziele mit besonderer Prioritat (z.B. Agilitat)?

=  Gibt es optimierte Prozesse, die beim Umbau auf Serviceorientierung
ausgespart bleiben sollen (z.B. hochperformante Massendaten-
verarbeitung)?

= |st das Unternehmen ,reif” fUr die Serviceorientierung?
= Sind fachubergreifende Abstimmungen effektiv moglich?

= Stehen ausreichende Start-Budgets zur Verfugung?
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Geschaftsarchitektur (1) Eli\;lgﬁ

Von Geschaftszielen zu Architekturleitlinien

Ein Systemarchitekt benotigt Leitlinien, die er bei der Gestaltung der
Geschaftsarchitektur berticksichtigen soll.

L Maximale Kunden-
Geschaftsziele zufriedenheit
Abgeleitete Reduktion der
Anforderungen g Reklamationen
Abgeleitete L Praventive
Leitlinien i Qualitatsverbesserung
Detaillierte | Uberwachung der
Leitlinien g Qualitat vor Ort
> I— Kundenbefragung
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Geschaftsarchitektur (2) ﬁﬁi

Geschaftsservices der Ebene 1

= die extern angebotenen Leistungen des Unternehmens, die es erbringt,
um seinen Geschaftszweck zu erfullen

Ebene 2
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Institut
Informatik

Geschaftsarchitektur (3) M

Service-Ausschnitte verfeinern

Analyse einzelner Service-Ausschnitte
Verfeinerung der betrachteten Ausschnitte im Hinblick auf die Ziele

Beispiel: Individualreise verkaufen

Wettbewerbs- B
fahige und @ Rechnungs-
i i . wesen
X:;S;Q;Z"Che 0 N ‘ Gesicherte
N / \ Zahlung 0 .
\\ / N 1
N / AN |
Sicher B N / AN \\ |
abwickelbare RN / > . \\ |‘|
Auftrige Q §§§§§ SN Pauschalreise N
~~~~ Individualreise verkaufen Zahlungs-
- verkaufen
-7, genutzt von verkehr
Betrachteter -~ /’ (N -
Service- _-- e AN S~<o Zahlungsverkehr |
ausschnitt e N =< | |
/ N S |
/ ~ S~ |
7 S = ~< |
,/ \\ -~ \6 |
R4 N\ S~ \g/
N\ ~ N~ ]
1 . S - . SSs
Individualreise Individualreise Zahlung
buchen abwickeln
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Geschaftsarchitektur (4)

Service-Ausschnitt funktional verfeinern

Wettbewerbs-
fahige und
wirtschaftliche
Angebote

O

Sicher
abwickelbare
Auftrage

Individualreise
verkaufen

Pauschalreise
Verkaufen

genutzt von

Betrachteter Zahlungsverkehr

Service- ]
ausschnitt ]

-y D \\\\ T
genutzt von

Individualreise
buchen

Individualreise
buchen

Individualreise
zusammenstellen /

Gesicherte
Zahlung O

i imm
Infarmatik

Rechnungs-
wesen

Zahlungs-
verkehr

Zahlung
abwickeln

Angebot

Leistungen
empfehlen

Leistungen
selektieren

Verfugbarkeit
prifen

Leistungen
buchen

Reiseauftrag
pflegen

individuell
erstellen

Kunde pflegen

Dr. Frank Sarre Sommersemester 2009

Folie 135



Geschaftsarchitektur (5) Eli‘;"lﬂm

Elementare Geschaftsservices fixieren

» Elementare Geschaftsservices werden von einer Rolle ausgefuhrt.
Die Rollen werden dazu genutzt, den Ablauf eines Geschaftsservices

exakt zu definieren.
Verflgbarkeit Leistungen
prifen buchen

Angebot
individuell
erstellen

Leistungen Leistungen Reiseauftrag
empfehlen selektieren pflegen

Kunde pflegen

N
\/ Mittler "\ /" Mittler >
rifen buch
< o] // & uchen

—
~ —_— \7__

Reiseberater Externer Mittler Reiseberater
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Geschéaftsarchitektur (7) Eﬁﬁ

Geschaftsobjekte bestimmen

Anhand der Informationen, die bei den einzelnen Geschaftsservices
verarbeitet werden, lassen sich die Geschéaftsobjekte ableiten

Leistungen Leistungen erfigbarkei Angebot Leistungen Reiseauftrag Kunde
empfehlen selektieren priifen Individuell buchen pflegen pflegen
erstellen

A A AL A
Kunden- || inhaltliches || nhaltlich 1} durchfthr-—\} - oictes :
wiinsche Angebot abgestimmt. bares Angebot Reiseauftrag Kunde
Angebot Angebot
Leistungen
e Produkt Angebot Lieferant
Kombination von
Leistungen
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Gestaltung der Anwendungslandschaft Bz

LMU

Schrittweise Gestaltung:

= Ebene O: Die Anwendungslandschaft als Ganzes
= Ebene 1..n: Strukturierung in Domanen und Subdomaéanen

= Ebene n+1: Komponenten der Anwendungslandschaft
mit Schnittstellen und Operationen
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Entwurf von Domanen (1) fie

LM

Domanen =

Gruppierung von Komponenten einer Anwendungslandschaft nach
fachlichen Gesichtspunkten

Aufgabe von Domanen

» Festlegung von Verantwortungsbereichen
= Abbildung des Geschafts eines Unternehmens

= Visualisierung einer Anwendungslandschaft (,Kartengrund®)

Subdomanen

ergeben sich durch eine hierarchische Gliederung von Domanen
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Entwurf von Domanen (2)

Faustregeln

Institut
Infarmatik

GrolRe der AL | Domanentiefe | Anzahl Domanen | Anzahl AL-Komponenten

klein 1 <10 <30
mittel 1-2 10 — 30 300 — 100
grof} 2-3 30 -100 100 — 1.000
sehr grof} >3 > 100 >1.000

Dr. Frank Sarre
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Entwurf von Doménen (3) fie

LM

MoOqgliche Vorgehensweise fiir den Entwurf von Doméanen

Verschiede Aspekte einer Geschaftsarchitektur liefern ,Kandidaten®:

= Kerngeschaftsservices

= Verfeinerung nach Geschaftsdimensionen oder Teilservices
= (Geschaftsobjekte

= Unterstltzende Geschaftsservices der Ebene 1
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Entwurf von Doméanen (4) f=.

LMU

Beispiel:
] 1] [ ]
Kundenkanal Reiseblro Internet Callcenter
@ ] ] 1] [ ] ]
g Produktgestaltung
% Pauschalreisen
%) Leistungs- :
?_C(—U Planung cinkauf ] Verkauf Abwicklung
" Produktgestaltung
o Individualreisen
O
] 1] [ ]
Geschaftsobjekte Leistungs- Kunden- Reiseauftrags-
management management management
1] 1] ]
Unterstutzungs- Rechnungs- Berichts- Personal-
prozesse wesen wesen wesen
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Entwurf von Anwendungsservices (1) B

LM

Anwendungsservice =

Geschaftsservice oder ein Teil davon, der mittels IT erbracht wird

l[dentifikation von Anwendungsservices

» Geschaftsservices auswahlen, die durch IT abgebildet werden
bzw. werden sollen

= Analyse und Spezifikation der Kandidaten

Anmerkuna;:

In der Geschaftsarchitektur kann es Geschéftsservices geben, die nur manuell
durchgeftihrt werden und nicht tber IT abgebildet werden bzw. werden sollen.
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Entwurf von Anwendungsservices (2)

Anwendungsservice spezifizieren (im Stil eines Use Cases)

= Namensgebung
=  Aullensicht beschreiben

=  Soweit erforderlich, die Innensicht beschreiben

Institut
Informatik

Beispiel:

Name Leistungen empfehlen
Aullensicht

Servicenutzer Reiseberater

ungen
J

Aktionen und Service-Protokoll

Kein Protokoll, da nur eine einzige Serviceaktion

Ergebnis/Nachbedingungen

Ausgewahlte Leistungen als inhaltliches Angebot

Nichtfunktionale Anforderungen

Die Antwortzeit betragt< 1 s

Innensicht

Prozess

Die Leistungen werden aus den Angeboten aller

Lieferanten gewahlt

Dr. Frank Sarre
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Entwurf von AL-Komponenten (1) Bz

LM

AL-Komponente (Anwendungslandschaftskomponente)

= implementiert einen Anwendungsservice

= hat explizite und wohl definierte Schnittstellen fur Operationen,
die sie anbietet

= hat explizite und wohl definierte Schnittstellen fur Operationen,
die sie nutzt

= kann mit anderen AL-Komponenten gekoppelt werden

Sie stellen nicht einzelne kleine Operationen,
sondern eine grolde Anzahl von inhaltlich
zusammengehorenden Operationen bereit.

Beispiel: Ein SAP-Modul (PP, HCM, etc.)

C AL-Komponenten sind in der Regel sehr umfangreich.
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Entwurf von AL-Komponenten (2) Ll

LMU

Kateqgorien (nach Quasar Enterprise)

= Bestand
- Verwaltung von Datenbestanden

= Funktion
- IT-unterstutzte Geschaftsservices mit algorithmischem Charakter

= Prozess
- IT-unterstltzter Geschaftsprozess

= |nteraktion

_ |‘|'or|/nnmi‘|-ﬁ|
L U

m
7 IHHILCIANLUVJVIT 1111

JAY Py
AwaliliA—k

anderen Anwendungslandschaften

In der Fachliteratur gibt es noch weitere Kategorien,
die teilweise feiner sind (z.B. von Thomas Erl).
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Entwurf von AL-Komponenten (3) Bz

LMU

Vorgehensweise

Anwendungsservices Domanen zuordnen
Anwendungsservices kategorisieren (Bestand, Funktion, ...)
Kandidaten fur Komponenten bilden

Komponentenschnitt verfeinern

a > 0o b =

Spezifikation finalisieren
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Entwurf von AL-Komponenten (4) Ll

LMU

Domanenzuordnung und Kateqorisierung

Anwendungsservice Domane Kategorie
Individualreise verkaufen Reiseburo Interaktion
Individualreise verkaufen Internet Interaktion
Individualreise verkaufen Callcenter Interaktion
Individualreise zusammenstellen | Reiseburo Interaktion
Individualreise zusammenstellen | Internet Interaktion
Individualreise zusammenstellen | Callcenter Interaktion
Leistungen empfehlen Produktgestaltung Individualreisen | Funktion
Leistungen selektieren Produktgestaltung Individualreisen | Funktion
Individualreise buchen Verkauf Prozess
Verflugbarkeit prifen Leistungsmanagement Prozess
Lager prufen Leistungsmanagement Bestand
Leistung buchen Leistungsmanagement Prozess
Lager buchen Leistungsmanagement Bestand
Reiseauftrag pflegen Reiseauftragsmanagement Bestand
Kunde pflegen Kundenmanagement Bestand
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Entwurf von AL-Komponenten (5)

Kandidaten fur Komponenten

i imm
Infarmatik

Zusammenfassung der Anwendungsservices einer Domane und Kategorie

Doméne Kategorie | Anwendungsservices Komponentenkandidat
Reiseburo Interaktion | Individualreise verkaufen Reiseburo-Buchung
Individualreise zusammenstellen
Internet Interaktion | Individualreise verkaufen Reiseportal
Individualreise zusammenstellen
Callcenter Interaktion | Individualreise verkaufen Callcenter-Buchung
Individualreise zusammenstellen
Produktgestaltung Funktion Leistungen empfehlen Individualreise-
Individualreisen Leistungen selektieren Konfigurator
Verkauf Prozess Individualreise buchen Individualbuchungs-
prozess
Leistungsmanagement Prozess Verfligbarkeit prufen Virtuelles Lager
Leistung buchen
Leistungsmanagement Bestand Lager prufen Lagermanagement
Lager buchen
Reiseauftragsmanagement | Bestand Reiseauftrag pflegen Reiseauftrags-
management
Kundenmanagement Bestand Kunde pflegen Kundenmanagement

Dr. Frank Sarre
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Entwurf von AL-Komponenten (6) Ll

LMU

Zusammenfassunqg der Regeln fir den Entwurf von Komponenten

= Komponenten sollen eindeutig einer Domane zugeordnet werden
= Komponenten sollen nach fachlichen Kriterien gebildet werden

= Alle Operationen einer Komponente sollen von genau einer
Kategorie (Bestand, Funktion, Prozess, Interaktion) sein.

= Die Kopplungen zwischen AL-Komponenten unterschiedlicher
Kategorien sollen einer Schichtung folgen

Reihenfolge: Interaktion - Prozess - Funktion - Bestand
Keine zyklischen Kopplungen zwischen Komponenten!

= Komponentenintern hohe Kopplung, zwischen Komponenten
geringe Kopplung

= Bestandskomponenten sollen Datenhoheit Uber die
Geschaftsobjekte haben.
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Entwurf von Schnittstellen fis.

LMU

Schnittstellen

= Eine Schnittstelle fast Operationen zusammen
= Eine Schnittstelle wird spezifiziert durch

— einen eindeutigen Namen

— die Menge der zugehorigen Operationen

— ein Schnittstellenprotokoll im Sinne von Reihenfolgen und
Restriktionen beim Aufruf der Operationen

Dr. Frank Sarre Sommersemester 2009 Folie 151



Beispiele fur Schnittstellen

Kunde

X
:

—
CKR
Kundenschnittstellle
RBU INT CCE
g g) <<AL>> s
2§ Reiseportal =~~~ = —m——————- .
=] '
X N REPQ H
i :
¥ Konfiguration & Buchung
| 1 1 — —
PLA REK «M”l ABW
§ Individual-
g buchungsprozess [~~~ STy
o IBPR i
5 { :
4 gy Y NS 2 i
i ZIIZzzoozzs H
1 ! |
Leistungs- X Verfiigbarkeits- Kunden- X Auftrags- i
[ buchung priifung —1 Y pflege __ ] pflege  _ i
LEM KUM RAM !
PSRN e <<Alm> {l _ E
- : r - Vinvetles-Lager |- - <<l E <eALr> :
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c - |ED via| anmaoment managerant i
2 v ¥ KUMA &3 RAMA i
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H
1
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Entwurf von Operationen (1) f=.

LMU

Operationen

= Qperationen beschreiben das Verhalten von Komponenten

= QOperationen werden spezifiziert durch:

— Signatur: Name, Parameter, Rlickgabewerte und deren Typen
— Semantik: Verhalten der Operation

— Nicht-funktionale Eigenschaften: Performance, Verfugbarkeit, etc.
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Entwurf Operationen (2) B

LM

Regeln fur den Entwurf von Operationen

= Qperationen sollen angemessen grobgranular sein
- Reduktion der Komplexitat
= Qperationen sollen - falls fachlich sinnvoll und moglich - idempotent
sein
- Mehrmaliger Aufruf mit denselben Parametern hat den
gleichen Effekt wie der einmalige Aufruf

= Fuar alle Operationen sollen kompensierende Operationen
angeboten werden (so dass es moglich wird, Operationen
rickgangig zu machen)

= Qperationen sollen minimales Wissen uber den Aufrufkontext
haben (sonst nur eingeschrankte Einsetzbarkeit)
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Beispiele fur Operationen

Niall
Wueii
CKR
Individual- Virluelles- Hotel-Lager- Reiseauf- Kunden Rechnungs-
N - gS
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1 | | [
————————— | I | |
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Finale Anwendungslandschaft

Dr. Frank Sarre

— — 1 1
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Evolution der Internet-Technologie Bz

LMU
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Was ist ein Web Service? iiﬂm

LM

W3C-Definition

,A Web Service is a software system designed to support
interoperable machine-to-machine interaction over a network.

It has an interface described in a machine-processable format
(specifically WSDL).

Other systems interact with the Web Service in a manner prescribed
by its description using SOAP messages, typically conveyed using
HTTP with an XML serialization in conjunction with other web-
related standards.”

Hier ist nicht die Rede von Mensch-Maschine-Interaktion.
A Benutzer (Menschen) nutzen Web Services nur mittelbar.
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Grundlegende Eigenschaften von Web Services B

LMU

Web Services ....

= ... bieten fur andere Programme
(innerhalb und aulerhalb des Unternehmens)
plattform- und programmiersprachenunabhangige Dienste an

= Die (sich z.T. selbst beschreibenden) Dienste eines Web Services
konnen im Web publiziert, lokalisiert und aufgerufen werden

= ... basieren auf bekannten Web-Technologie-Standards
= ... tauschen mit ihren Aufrufern Nachrichten (in einem

Standardformat) aus

Web Services erleichtern den Aufbau und die Integration
verteilter Web-Applikationen
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Beispiele fur den Einsatz von Web Services fie,

LMU

» |nternet-Reisebuchungssysteme

= Datenaustausch zwischen eBusiness-Partnern
= Supply Chain Management

* (Informations-) Portale

= E-Procurement, elektronische Marktplatze

= E-Payment, Billing
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Aufgaben von Web Services (1) Eli\;lgﬁ

Aufgaben

= Aufruf von entfernten Prozeduren

= Ubermittlung von Daten

Aber auch:

= Beseitigung proprietarer Schnittstellen
= Beseitigung komplexer Kommunikationsprotokolle
= Herstellung einer losen Kopplung

= Reduktion der Abhangigkeit von einem oder mehreren Herstellern
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Aufgaben von Web Services (2) Eli\"‘iﬁm

Ausgangssituation

Windows-Server

N
Mainframe % ‘

UNIX-Server

Dr. Frank Sarre Sommersemester 2009 Folie 163




Aufgaben von Web Services (3) B

LM

Transparente Kommunikation unabhangiq von Hardware,

Betriebssystem und Netzwerk

Dr. Frank Sarre

SUN-Server

Web-
Service

Mainframe

UNIX-Server
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Aufgaben von Web Services (4)

Verbesserte Austauschbarkeit von Systemen

Mainframe

UNIX-Server

Dr. Frank Sarre

Austausch von
Web-Service-Providern

SUN-Server

UNIX-Server

Sommersemester 2009

Institut
Infarmatik

Austausch von
Web-Service-Consumern

SUN-Server

Windows-Server
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Was bieten Web Services von Haus aus nicht? B

LMU

=  Sicherheit

= Transaktion

= Session Handling

= Autorisierung / Authentisierung

= Hohe Performance

= Hohe Verflugbarkeit

=  Abrechnungsmodelle fur die Nutzung

= Konzepte fur die Anwendungsentwicklung im grof3en Stil
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Grundlegende Standards fir Web Services f G

LM

Standards

= SOAP (Kommunikationsprotokoll)
= WSDL (Service-Beschreibung)
= UDDI (Verzeichnisdienst)

Standardisierungsgremien

= W3C — World Wide Web Consortium (www.w3c.org)
- Web-Standards, z.B. XML, WSDL

= OASIS - Organization for the Advancement of Structured
Information Standards (www.oasis-open.org)

- erweiterte WS-Standards, z.B. WS-Security

= WS-I- Web Services Interoperability Organization (www.ws-i.org)
- Standardprofile, z.B. Basic Profile
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Technische Basis von SOAP Eﬁm

= SOAP basiert auf XML
= Kommunikation in Form von ,SOAP-Messages*
Es gibt zwei Message-Typen:

a) SOAP-Request (Aufruf eines Service)
b) SOAP-Response (Antwort eines Service)

Standardisierte Struktur fur Fehlermeldungen, die in einer SOAP-
Response ubermittelt werden

Die aktuelle SOAP-Version ist 1.2
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o
SOAP und HTTP LM

Transport von SOAP-Nachrichten

» Grundsatzlich ist SOAP unabhangig vom Transportprotokoll
= |n der Praxis wird jedoch fast immer HTTP verwendet

Warum HTTP?

= Weit verbreitetes Standard-Protokoll

Auf allen Plattformen verfugbar

Einfach zu implementieren
Firewall-freundlich (aber: Sicherheitsrisiko!)

Nachteile von HTTP

= Synchrones Protokoll
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Beispiel einer SOAP-Kommunikationskette

Quelle: http://msdn.microsoft.com/en-us/library/ms995800.aspx

f
Informatik

So konnte eine SOAP-Kommunikationskette mit verschiedenen
Transportprotokollen aussehen:

MSMO

-

HTTP
Initial i SOAP
SOAP Node
Sandear T
i
cliiern message

Dr. Frank Sarre

SOAP
Node

SOAP
Mode

. S0OAP

intermediaries
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| | o
Struktur einer SOAP-Nachricht LMU

SOAP-Envelope <SOAP-ENV:Envelope>

<SOAP-ENV:Header>

Kein zwingender Bestandteil der Nachricht

SOAP Header

Parameter, die die Kommunikation steuern

Gegenstand vieler Erweiterungen des Standards,
wie z.B. WS-Addressing

</SOAP-ENV:Header>

SOAP Body <SOAP-ENV:Body>
Daten
Funktionsaufrufe
Funktionsparameter

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Struktur eines SOAP-Req

uests

Methode

<soap:Envelope

xmIns:soap=""http://schema

Institut
Infarmatik

s;églsgaﬁfgigj;;;p/envelope/">

<soap:Body>

<from>22-342439</from>
<t0>98-283843</to>
<amount>100.00</amount>
</X:TransferFunds>
</soap:Body>

<x:TransferFunds xmlns:x="urn:examples-org:banking'>

\

</soap:Envelope>

Aufrufparameter

Es handelt sich um einen ,RPC-Style“-Request,
d.h. Aufruf einer Methode mit Parametern

Dr. Frank Sarre Sommersemester 2009
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SOAP im HTTP-Request

Institut
Informatik

Host: localhost:80

Content-Type: text/xml; charset=utf-8
Content-Length: 265

SOAPAction: "

POST /soap/handlefunds HTTP/1.0 HTTP

<soap:Envelope
xmIns:soap=""http://schemas.xmlsoap.org/soap/envelope/''>
<soap:Body>
<x:TransferFunds xmlns:x="urn:examples-org:banking'>
<from>22-342439</from>
<t0>98-283843</to>
<amount>100.00</amount>
</x:TransferFunds>
</soap:Body>

</soap:Envelope> SOAP

Dr. Frank Sarre Sommersemester 2009
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Struktur einer SOAP-Response

i imm
Infarmatik

<soap:Envelope
xmIns:soap="http://schemas.xmlsoap.org/soap/envelope/ >

<soap:Body>
<x:TransferFundsResponse
xmIns:x="urn:examples-org:banking">
<balances>
<account>
<1d>22-342439</1d>
<balance>33.45</balance>
</account>
<account>
<1d>98-283843</1d>
<balance>932.73</balance>
</account> Riickgabewert
</balances>
</x:TransferFundsResponse>
</soap:Body>

</soap:Envelope>

Dr. Frank Sarre Sommersemester 2009
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SOAP-Styles (stark vereinfacht) Eli\ﬁﬁ

Document style

<soap:Body>
<m:purchaseOrder xmlns:m="'someURI"">

- | Inhalt der Nachricht ist frei
</m:purchaseOrder> strukturierbar und muss durch
</soap:Body> Sender und Empfanger validiert
werden, z.B. uber ein XML-
Schema.

Verwendung eines
Methodennamens

RPC style

<soap:Body>
<m:placeOrder xmlIns:m="someURI"'>
<m:purchaseOrder>

Parameter konnen durch

--- Standarddatentypen abgebildet
</m:purchaseOrder> und automatisch validiert

</m:placeOrder> werden.
</soap:Body>

Im Standardschema sind bereits
40 Datentypen definiert.
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o
SOAP-Header M

= Wichtige Standardattribute
encodingStyle

Informationen, wie Daten in einer SOAP-Message serialisiert
werden sollen

role

Spezifiziert Empfanger bzw. Zwischenstation, die dieses
Header-Element verarbeiten darf

mustUnderstand

Legt fest, ob ein Header-Element bei der Weiterleitung der
SOAP-Message ausgewertet werden muss

* |ndividuelle Erweiterungen sind moglich

= Zahlreiche standardisierte Erweiterungen verfugbar,
z.B. WS-Addressing, WS-Security
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Beispiel fur einen SOAP-Header LM

<soap:Envelope
xmIns:soap=""http://schemas.xmlsoap.org/soap/envelope/''>
<soap:Header>
<l-- security credentials -->
<s:credentials xmIns:s="urn:examples-org:security"
soap:mustUnderstand=""1">
<username>dave</username>
<password>evad</password>
</s:credentials>
</soap:Header>

<;soap:Envelope>
Das Beispiel stellt dar, dass der Empfanger dieser Nachricht die

credentials <username> und <password> verstehen und auswerten
MussS.
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fic,
SOAP-Fault LMU

<soap:Envelope
xmIns:soap=""http://schemas.xmlsoap.org/soap/envelope/''>
<soap:Body> |

<soap:Fault> <faultcode> und
<faultcode>soap:Receiver</faultcode> P?ﬁ$§3m9>§md
<faultstring>Insufficient funds</faultstring> ichtinformationen

<detail>

<x:TransferError xmlns:x="urn:examples-org:banking'>
<sourceAccount>22-342439</sourceAccount>
<transferAmount>100.00</transferAmount>
<currentBalance>89.23</currentBalance>
</X:TransferError>

- /
</detail> 7 <detail> ist optional

cldv-TrancfavrCiind
<7 AXA.11AllISICI 1 U

</soap:Body>
</soap:Envelope>
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o
SOAP-Fault-Codes LM

VersionMissmatch

Ein Knoten (ein Kommunikationspartner in der gesamten
Kommunikationskette) erwartet eine andere SOAP-Version

MustUnderstand
Ein Knoten kann eine Pflichtinformation im Header nicht auswerten

DataEncodingUnknown

Es sind Datentypen verwendet worden, die nicht in eine SOAP-
Nachricht Ubersetzt werden konnten

Sender
Die Nachricht konnte vom Sender nicht verarbeitet werden

Receiver
Die Nachricht konnte vom Empfanger nicht verarbeitet werden
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Message Exchange Patterns (1) LMU

= Nachrichten werden in einer festgelegten Abfolge verschickt,
sog. Message Exchange Patterns (MEP)

= Die wichtigsten Patterns sind:
— Request / Response
— One-Way
— Request / Callback
— Publish / Subscibe
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Message Exchange Patterns (2)

Request / Response

Consumer

J request

Provider

,synchron”

One-Way

Dr. Frank Sarre

A 4

l response

Consumer

request

\ 4

Provider

A
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Message Exchange Patterns (3) Eli\ﬁﬁ

Request / Callback Consumer Provider
+ request R
\ <
Der Consumer benétigt ~ callback
eine Funktion zur
Verarbeitung des Callbacks v

Consumer Provider

subscribe

Publish / Subscribe

Anmeldung fur eine /

Dienstleistung Dienstleistung wird
irgendwann erbracht.

\ 4

Der Consumer bendtigt -
eine Funktion zur N Publish

Verarbeitung der CI/
Mitteilungen /
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Message Exchange Patterns (4) Eli\';”lu:m

Vergleichbare MEPs in der SOAP-Spezifikation

= In-Only: One-Way-Nachricht vom Consumer zum Provider

* Robust-In-Only: One-Way-Nachricht mit Eingangsbestatigung
= |n-Out: Request mit erwarteter Response

= In Optional-Out: Request mit optionaler Response

Beispiel: Robust-In-Only

Consumer Provider
= Stellt sicher, dass eine One-Way- '
Nachricht tatsachlich ankommt request
ol : ) f
= Doppelte Bestatigung erforderlich o

v
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Servicebeschreibung (1) Eﬁﬁ

Beschreibunqg der Schnittstelle und Funktion eines Services

= Um einen Web Service nutzen zu konnen, muss eine Beschreibung
der Service-Schnittstelle vorliegen

= Beschreibung geschieht mit WSDL (Web Service Definition Language)
= Weit verbreitet ist die Version 1.1, aktuell ist die Version 2.0
= Eine WSDL-Datei enthalt:

— Beschreibung der angebotenen Operationen

— Protokoll, mit dem der Service aufgerufen werden kann

— Adresse, Uber die der Service erreichbar ist

= Anhand einer WSDL-Beschreibung kann automatisch das Gerust
einer SOAP-Nachricht generiert werden
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Servicebeschreibung (2) Bz

LMU

Struktur einer WSDL -Datel

verwendet
WSDL 1.1 WSDL 2.0
definitions description
types types <
message <«—— interfface <+«—
4 operation
input
port type output
4 operation
input
output
binding +—; binding <
service service
port —— endpoint
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Servicebeschreibung (3)

Bedeutung der einzelnen Elemente

types
Definition verwendeter Datentypen
portType bzw. interface

Beschreibung der Operationen
einer Schnittstelle

binding
Informationen uber das
zu verwendende Protokoll

service / port bzw.
service / endpoint

Adresse, unter der der Service erreichbar ist

NS

Institut
Infarmatik

Quelle: Microsoft

interface

interface

operation
operation
operation

opeta tion
opera tion
opeta ton

service
/

resource

"\\-.____________,.-r"'

A Nicht alle Informationen liegen zum gleichen Zeitpunkt vor.
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Servicebeschreibung (4) Bz

LM

WSDL-*Lebenszyklus*

Teil der WSDL-Datei Zeitpunkt der Integration
Service-Schnittstelle Design, Entwurf

Service-Detaillierung z.B. Types Desing, Implementierung
Protokollinformationen Implementierung, Systemkonfiguration
Adressinformationen Deployment
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Servicebeschreibung (5) Eﬁﬁ

<types> Quelle: Josuttis, SOA in der Praxis

<xsd:schema
targetNamespace="http://soa-in-der-praxis.de/xsd"
xmlns="http://soa-in-der-praxis.de/xsd">

Beschreibung eines
<xsd:element name="lieferAdresse"> Typs far den Aufruf
<xsd:complexType>
<xsd:sequence> //éégﬁﬁﬁzjjjjzzf:////,
<xsd:element name="kundennummer" type="xsd:long"/>
</xsd:sequence>

</xsd:complexType>
</xsd:element>

<xsd:element name=“lieferﬁdresseResponse“ type="adresse"/>
<xsd:complexType name="adresse'">
<xsd:sequence>
<xsd:element name="strasse" type="xsd:string"/>
<xsd:element name="ort" type="xsd:string"/>
<xsd:element name="plz" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>

Beschreibung eines
Typs fur das Ergebnis

</xsd:schema>

</types>
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Servicebeschreibung (6) Eli\ﬁmﬁ

<interface name="KundeInterface"> % Aufzurufende Methode

<operation name="lieferAdresse"
pattern="http://www.w3.0rg/2006/01/wsdl/in-out"
style="http://www.w3.0rg/2006/01/wsdl/style/iri"

wsdlx:safe="true">
<input messageLabel="In" ’ Aufruf-
element="xsdl:lieferAdresse"/> 1 Parameter
<output messageLabel="0ut"
element="xsdl:lieferAdresseResponse" />
</operation>
Ergebnis-
</interface> Parameter
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Servicebeschreibung (7) Eiﬁﬁﬁ

Protokoll:
<binding name="KundeSOAPBinding" SOAP mit HTTP
interface="tns:KundeInterface" /;;Ef;///’
type="http://www.w3.0rg/2006/01/wsdl/soap"

wsoap:protocol="http://www.w3.0rg/2003/05/soap/bindings/HTTP">

<operation ref="tns:lieferAdresse"
wsoap:mep="http://www.w3.0rg/2003/05/soap/mep/soap-response" />

</binding>

<service name="KundeService"
interface="tns:KundeInterface">

MEP:
Request / Response

<endpoint name="KundeEndpoint"
binding="tns:KundeSOAPBinding"
address="http://soa-in-der-praxis.de/kunde20"/>

</service>

Adresse fur den Aufruf
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Schwachen von WSDL Eli\';'lufm

= WSDL ist primar fur die technische Beschreibung des Services
geeignet (Signaturen, Parameter, Adressen).

= Daruber hinausgehende Eigenschaften wie z.B. Verfugbarkeit,

Performance, Vor- und Nachbedingungen sowie Zugriffsrechte sind
nicht darstellbar.

= Verbesserungen in der Version 2.0 ermoglichen die semantische
Erweiterung von WSDL-Dateien.

= Derzeit werden weitere Dokumente (DOC, PDF, EXCEL, ...) fur die
Servicebeschreibung zur Verfligung gestellt.

- Ohne Erweiterungen von WSDL-Dateien kommt man in der Praxis
nicht aus.
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Verzeichnisdienste (1) E%

Veroffentlichung von Service-Informationen
mit Hilfe einer Reqistry

3. Servicebeschreibung
ubermitteln

1. Servicebeschreibung

5 Service veroffentlichen (WSDL)

suchen

4. Servicedetails
vereinbaren

5. Service
nutzen
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Verzeichnisdienste (2) fiz.

LM

UDDI

= Verbreiteter Standard, derzeit Version 3.0

= Speicherung von WSDL-Informationen und zusatzlicher Service-
Beschreibungen

=  Groldter Schwachpunkt:
Detailinformationen zu Services werden nur unzureichend
reprasentiert, z.B. Service Level Agreements (SLAs) oder
Sicherheitsanforderungen

- fur komplexe SOA nicht geeignet

= Stattdessen:
Verwendung von sog. Registry / Repositorys wie z.B. ebXML, in
dem detaillierte Informationen abgelegt werden konnen.

A Ein Verzeichnisdienst wird im Anfangsstadium einer SOA nicht
zwingend benaotigt, da die Services noch uberschaubar sind
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Allgemeine Problemfelder von Web-Services LM

Institut
Informatik

Performance

Durch Verwendung von XML viel Kommunikationsoverhead
—> nicht fur Kleinstoperationen geeignet
—> nur eingeschrankt fur performance-kritische Aufgaben geeignet

Sicherheit

Die Standardtechnologie beinhaltet keine Sicherheitsmechanismen.
Solche Mechanismen mussen durch zusatzliche Malidhahmen
realisiert werden.

Management

Regelung der Nutzung eines Services noch nicht vollstandig gelost

Art der technischen LOosung

Aufgrund von technischen Restriktionen konnen die Vorteile von
Web Services nicht immer erreicht werden
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Alternative Web Service Technologien (1) bz

LM

XML-RPC

= Basiert ebenfalls auf XML

= Verwendet einfachere Strukturen
= Kennt nur wenige Datentypen

= Jedoch nicht standardisiert

- Nur fur einfache Aufgaben geeignet
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Alternative Web Service Technologien (2) Eli\lll.l

Spezialisierte Standards

= ebXML (enterprise business XML)
—> als Erweiterung bzw. Ersatz fur EDI im Industriebereich

= ACORD XML
(Association for Cooperative Operations Research and Development )
- Speziell fur die Versicherungsbranche

= RosettaNet

- Speziell fur Supply Chain Management
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Alternative Web Service Technologien (3) Bz

LM

REST (REpresentational State Transfer)

= Aufruf des Services uber eine URL bzw. uber die HTTP-
Standardbefehle GET, POST, PUT, DELETE

= Alle Parameter sind in der URL enthalten

= Keine Datentypisierung
= Format der Antwort ist beliebig, in der Regel aber XML

- Sehr einfach aufzurufen und zu nutzen

- Auswertung des zurlckgelieferten Ergebnisses muss vollstandig
manuell codiert werden

Beispiel:
Amazon Web Services (aws.amazon.com)
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Verzeichnisdienste (1) i

LM

Service-Veroffentlichung und Service-Discovery
mit Hilfe einer Reqistry

3. Servicebeschreibung
ubermitteln

1. Servicebeschreibung

5 Service veroffentlichen (WSDL)

suchen

4. Servicedetails
vereinbaren

5. Service
nutzen
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Verzeichnisdienste (2) fiz.

LM

UDDI (Universal Description, Discovery & Integration)

= Verbreiteter Verzeichnisstandard, derzeit Version 3.0
= Vorlauferversionen sind zum Teil noch im Einsatz

Aufgaben

= Registrierung von WSDL-Informationen und Metadaten zu Services

= Recherchefunktionen fur die Abfrage der WSDL- und Meta-
Informationen

Umsetzung

= Definierte Datenstrukturen
= Definierte API-Calls und die dazugehdrenden SOAP-Messages
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Verzeichnisdienste (3) LMU

Quelle: http://uddi.org/pubs/DataStructure-V2.03-Published-20020719.pdf

UDDI-Strukturen

businessEntity: Information about tModel: Descriptions of specifications
the party who publishes information for services or taxonomies. Basis for
about a family of services technical fingerprints

L X ;A

businessService: Descriptive

: . : : 4 .-""bindin Template data contains
information about a particular service EE g P

& & references to tModels. These tModels
— designate the interface specifications
SS for a service

bindingTemplate: Technical
information about a service entry point
and construction specs

Erweiterungen in Version 3

publisherAssertion: Information subscription B
about a relationship between two Maglichkeit, Uber Anderungen an Services

parties, asserted by one of both informiert zu werden
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Verzeichnisdienste (4) Eﬁﬁ

Struktur der businessEntity

Die businessEntity liefert Informationen Uber den Anbieter und dessen
Angebot und ist evtl. der erste Einstieg, um einen Service zu finden.

: : . . . Wo gibt es
<element name="businessEntity" type="uddi:businessEntity" /> :
<complexType name="businessEntity"s> Vveﬂ?re

<sequence> Informationen?

<element ref="uddi:discoveryURLs" minOccurs="0" />

<element ref="uddi:name" maxOccurs="unbounded" />

<element ref="uddi:description" minOccurs="0" maxOccurs="unbounded" />

<element ref="uddi:contacts" minOccurs="0" /> 4—_—_——_—_—_______J

<element ref="uddi:businessServices" minOccurs="0" /> Angebotene

<element ref="uddi:identifierBagq" minOccurs="0" /> Services

<element ref="uddi:categoryBag" mNOccurs="0" />
</sequence>
<attribute name="businessKey" type="uddl sinessKey" use="required" />
<attribute name="operator" type="string" use>loptional" />
<attribute name="authorizedName" type="stringy e="optional" />

</complexType>

Quelle: UDDI Version 2.03 Data Structure Reference ;
Suchbegriffe /

Kategorien
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Verzeichnisdienste (5)

Struktur des businessService

Der businessService liefert allgemeine Informationen uber einen

Service und den Verweis auf das bindingTemplate.

Allgemeine
Information

<element name="businessService" type="uddi:busin
<complexType name="businessService">
<sequences>
<element ref="uddi:name" minOcc Z"0" maxOccurs="unbounded" />
<element ref="uddi:descriptiofl” minOccurs="0" maxOccurs="unbounded" />
<element ref="uddi:bindingTemplates" minOccurs="0" />
<element ref="uddi:categoryBag" min urs="0" />
</seguence>
<attribute name="serviceKey" type="uddi:servicsE
<attribute name="businessKey" type="uddi:businessk
</complexType>

" use="required" />
se="optional" />

Quelle: UDDI Version 2.03 Data Structure Reference Verweis auf das
binding
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Struktur des bindingTemplate

Das bindingTemplate liefert Informationen tber die technische
Erreichbarkeit des Services

Adresse fur den
Service-Aufruf

<element name="bindingTemplate" type="uddi:bindingTemplate" />
<complexType name="bindingTemplate">
<sequence>
<element ref="uddi:description" minOccurs="Q!"
<choices>
<element ref="uddi:accessPoint* />
<element ref="uddi:hostingRedirector" /> Detailinformationen
< /choice> .. .
<element ref="uddi:tModelInstanceDetails" /> 1 tber den Service
</sequencesx

<attribute name="serviceKey" type="uddi:serviceKey" use="optional" />
<attribute name="bindingKey" type="uddi:bindingKey" use="required" />
</complexTypes>

ccurs="unbounded" />

Quelle: UDDI Version 2.03 Data Structure Reference

Beispiel fur accessPoint:
http://services.irgendwo.de/orderservice

Dr. Frank Sarre Sommersemester 2009 Folie 203



Verzeichnisdienste (7) fiz.

LMU

Struktur des tModels

Das tModel liefert inhaltliche Informationen uber Funktion des Services,
z.B. die WSDL-Information.

Kurz-
beschreibung

<celement name="tModel" type="uddi:tModel" />
zcomplexType name="tModel"=
Zsequence:
<element ref="uddi:name" /-
<celement ref="uddi:description® minOccurs="0" maxOccurs="unbounded" /=
<element ref="uddi:overviewDoc” minOccurs="0" />
<element ref="uddi:identifierBag inOccurs="0" />
<element ref="uddi:categoryBag" minOgZ
</gequences

zattribute name="operator" type="string" use="optiom
zattribute name="authorizedName" type="string" use="optil
</complexTypes

Quelle: UDDI Version 2.03 Data Structure Reference

Uberblicksinformationen
uber den Service

Beispiel fur overviewDoc:
http://services.irgendwo.de/orderservice.wsdl
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Anmelden von Services

= Publishers API
= Erfordert Authentifzierung durch den Publisher
= Verwendung von SOAP uber HTTPS

Beispielnachricht fur Reqistrierung eines Bindings (SOAP-Body)

<save binding generic="1.0" xnkbs="urn:uddi-org:api'>
<authlnfo>Microsoft Corporation</authlnfo>
<bindingTemplate>

<description xml:lang="en">Production UDDI server,
Publishing Interface</description>

<accessPoint URLType="https'>https://uddi.microsoft.com/publish</accessPoint>
<tModel InstanceDetai ls>

<tModel Instancelnfo tModelKey="UUID:64C756D1-3374-4E00-AE83-EE12E38FAEG3"" />
</tModel InstanceDetai ls>

</bindingTemplate>
</save_binding>

Neben dem binding muss auch noch das
tModel veroffentlicht werden, auf das sich
dieser Schlussel bezieht
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Abbildung von WSDL in UDDI

/“tModel name=[portType local name] <
overvievURL = [wsdl location] D

WSDL-Struktur [ categoryBag }
N Y,

type = portType
namespace = [namespace]

definitions

tModel name=[binding local name]*
types overvievURL = [wsdl location]

categoryBag
type = binding
message namespace = [namespace]

portType = [portType tModel] J

Protocol = SOAP
port type K Transport = HTTP

o / ﬁJS!nESSSer\/!ce name = [human-readable na@
binding

4 categoryBag )
type = service

—1 namespace = [namespace]

AN

service i :
\_ local name = [service local name] )
port ‘fbindingTempIate )
accessPoint = [access point]

portType = [portType tModel]
binding = [binding tModel]

K\ local name = [port local name] J
Quelle: Using WSDL in a UDDI Registry, Version 2.0.2,
http://www.oasis-open.org/committees/uddi-spec/doc/tn/uddi-spec-tc-tn-wsdl-v2.htm
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Abfragen des Verzeichnisses

= Browse Pattern

Suche nach globalen Suchbegriffen und Verarbeitung der
Suchergebnislisten
(Zeitpunkt: Entwurf oder Implementierung einer Anwendung)

= Drill Down Pattern

Suche mit exaktem Datenstrukturschlussel, z.B. ServiceKey
(Zeitpunkt: Implementierung einer Anwendung)

= Invocation Pattern
Suche des bindings und des tModels eines bestimmten Services
(Zeitpunkt: Implementierung einer Anwendung oder zur Laufzeit)
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Nachricht, um Daten zu einer Firma zu finden (SOAP-Body)

Beispiele von http://msdn.microsoft.com/de-de/library/ms950813.aspx

<find_business generic="1.0" xmlns="urn:uddi-org:api''>
<name>Microsoft</name>

</find_business> businessKey
identifiziert
Antwort den Anbieter
von Services

truncated=""false" xmIns="urn:uddi-org:api'>

<businesslinfos>
<businessInfo businessKey="0076B468-EB27-42E5-AC09-9955CFF462A3"">
<name>Microsoft Corporation</name>

<description xml:lang="en">Empowering people through great software
- any time, any place and on any device is Microsofts vision. As
the worldwide leader ..</description>

<servicelnfos>
<servicelnfo businessKey="0076B468-EB27-42E5-AC09-9955CFF462A3""

serviceKey=""D2BC296A-723B-4C45-9ED4-494F9E53F1D1"">

<name>UDDI Web Services</name>
</servicelnfo>

Liste angebotener Services
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Nachricht, um einen Service einer Firma zu finden (SOAP-Body)

<find_service generic="1.0" xmIns="urn:uddi-org:api*
businessKey="0076B468-EB27-42E5-AC09-9955CFF462A3 " >

<name>UDDI Web Services</name> \§§§E§;T\\\\

</find_service> businessKey in der

Abfrage identifiziert
Antwort den Anbieter

<servicelList generic="1.0" operator="Microsoft Corporation”
truncated="false" xmlns="urn:uddi-org:api">
<servicelnfos>
<servicelnfo businessKey="0076B468-EB27-42E5-AC09-9955CFF462A3""
serviceKey=""D2BC296A-723B-4C45-9ED4-494F9E53F1D1"">
<name>UDDIl Web Services</name>

</servicelnfo> ~

/</SerIE?|nfOS> serviceKey identifiziert
</servicelList> eindeutig einen Service
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Nachricht, um Servicedetails abzufragen (SOAP-Body)

<get_serviceDetail generic="1.0" xmlns="urn:uddi-org:api">
<serviceKey>D2BC296A-723B-4C45-9ED4-494F9E53F1D1</serviceKey>

</get_serviceDetail>

serviceKey in der
Abfrage identifiziert

Antwort den Service
<serviceDetail generic="1.0" operator="Microsoft Corporation
truncated=""false" xmlns="urn:uddi-org:api'> ) _
Liefert ein oder mehrere

bindingTemplates, da ein
Service mehrere
Operationen anbieten kann

oo T ===

<bindingTemplates
<bindingTemplate bindingKey="313C2B
serviceKey="D2BC296A-723B-4C45-9ED4-494|

<description xml:lang="en">Production UDDI server,
Publishing interface</description>
<accessPoint URLType="https'>https://uddi.microsoft.com/publish</accessPoint>

<tModel InstanceDetai ls>
<tModel Instancelnfo tModelKey="uuid:64C756D1-3374-4E00-AE83-EE12E38FAEG3"">

<description xml:lang="en">UDDI SOAP Publication Interface</description>

</tModel Instancelnfo>
</tModel InstanceDetai ls>
</bindingTemplate>
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Defizite von UDDI V3

= Die Meta-Informationen zu den Services werden nicht im
Verzeichnis selbst abgelegt. Es gibt immer nur Verweise auf diese
Informationen.

» Zugriffsrechte sind nur sehr grob definierbar, feingranulare
Einstellungen sind teilweise sehr aufwendig

= Eine Standardisierung der Taxonomie (categories) ist nicht
durchsetzbar bzw. eine falsche Kategorisierung wird nicht
unterbunden

é UDDI ist fur eine einfache IT-Landschaft ausreichend.
Bei komplexen IT-Landschaften hat das Verfahren Grenzen.

Stattdessen konnen dann Registry Repositorys verwendet
werden.
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Reqistry Repositorys

= Verwaltung von Services aus fachlicher Sicht

= Meta-Informationen werden im Gegensatz zu einer reinen Registry
Im Repository gespeichert.

= Neuere Standards: Z.B. ebXML-Registry (OASIS/ISO-Standard)
= Herstellerspezifische Losungen, z.B. WSSR von IBM
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Alternative Losungen

= Definiertes Verzeichnis im Filesystem, das Servicebeschreibungen
enthalt

= Web-Seiten, auf denen die Services dargestellt werden;
dort wird dann auf die WSDL verwiesen

- http://seekda.com
- http://www.xmethods.com/ve2/index.po
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Wesentliche Eigenschaften von Web Services

= Nutzung von Web Services geschieht GUberwiegend uber
SOAP over HTTP

= Beschreibungen von Services werden mit WSDL gemacht,
die automatisiert (weiter-)verarbeitet werden konnen

= Hinterlegung der Servicebeschreibungen in Verzeichnisdiensten zur
Abfrage zur Designzeit und zur Laufzeit

Ist damit das urspringliche Schnittstellenproblem geldst?

A Nur TEILWEISE!
Der Vortell ist lediglich die Verwendung eines standardisierten
Kommunikationsprotokolls
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Wie sieht es mit der losen Kopplung aus?
- Keine lose Kopplung, da HTTP ein ,synchrones” Protokoll ist

Was ist mit der Reduzierung der Schnittstellen?

- Kaum Reduzierung der Schnittstellen, da nach wie vor Punkt-zu-
Punkt-Verbindungen erforderlich sind

Was ist mit Systemen, die man nicht direkt SOAPen kann?
- Adapter und Konvertierungsprogramme erforderlich

Wie steht es mit der Sicherheit?
- Nur rudimentar bis uberhaupt nicht gelost

Fur eine komplexe IT-Landschaft braucht man eine
Kommunikationsinfrastruktur, die diese Probleme

|0st oder zumindest verringert!
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Kommunikationsinfrastruktur

= Bei verteilten Systemen ist eine nachrichtenorientierte Infrastruktur
sehr haufig anzutreffen

= Bisher waren die Losungen in der Regel aulerst komplex und
waren (leider) sehr stark herstellerabhangig

= Ein neuer Ansatz setzt auf offene Standards

- Enterprise Service Bus (ESB)

Grundsatz:

Alle Komponenten der Anwendungslandschaft kommunizieren nur
uber die Infrastruktur und nicht mehr direkt (wie zum Beispiel bei
Web-Services ublich).
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Aufgaben eines ESBs

» |nhaltsbezogenes Weiterleiten von Nachrichten
(,content-based routing")

= Transformation von Daten

» Flexible Steuerung von Prozessschritten eines
(Teil-) Geschaftsprozesses (,service orchestration®)

= Trennung der Transportlogik von der Schnittstellenimplementierung
(und der Anwendungslogik)

= Monitoring von Schnittstellen und Geschaftsaktivitaten
= Sicherheitsfunktionen

=  Sicherstellung eines bestimmten Qualitatsstandards der
Service-Erbringung (,quality of service" [Q0S])
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Ausgangslage

» Heterogene IT-Landschaft mit zahlreichen unterschiedlichen
Schnittstellen diverser Anwendungssysteme

= Nicht alle Systeme konnen und sollen als Web Services umgestaltet
werden

Aufgaben

=  Schrittweise Umgestaltung der IT-Landschaft

» Punkt-zu-Punkt-Verbindungen der bestehende Anwendungen
moglichst transparent gestalten

= Kommunikationsprotokoll vereinheitlichen
= Kommunikationssicherheit verbessern
= Quality of Service erhdhen
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Beispiel

Quelle: D. Chapel, Enterprise Service Bus — Theory in Practice

IT-Landschaft mit unterschiedlichen Schnittstellentechnologien

—A —= ~ ~
/ < N
/ P Integration \
5 Broker
' (®)]
2 N = |3
o Adapter Adapter § N
—
CRM
ERP (%
N
Zweig-
stellen Verkauf K Back Office Jk Externer Partner /
—
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Veranderung der Einheit ,Verkauf*

Standard-Adapter

FTP

—_——
—_
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Verbindung
Veranderung der Einheit , Zweigstelle” mehrerer ESBs

Dr. Frank Sarre
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Veranderung der Einheit ,Back Office"

Anbindung ganzer
ESB ESB ESB Infrastrukturldsungen

(M WA= === 3\
Integration \
Ad. Ad.| |Ad. Broker v \
) ! ] @)
0 Adapter || | | < \ \l S| =
o © LL O O
o f= () Adapter Adapter © N
L =
CRM = CRM
ERP O
)
Zweig-
stellen \ Verkauf / K Back Office / \ Externer Partner /
-
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Einrichtung weiterer Web Services ,nach aul3en”

Service fur die Anbindung
des externen Partners

ESB ESB ESB %
WS | WS |

\ \
\ AN
\ N
\\ ~ -
\ ~ — ——
) / \ / \_\\/ \\\\
Ad. Ad | TAd. Integration \ \
Broker \ ;
Q \ o
n Adapter || €| | < ‘. S | | =
o © LL © @)
o f= w Adapter Adapter © 7]
L =
CRM = CRM
ERP O
n
Zweig-
stellen \ Verkauf / & Back Office / \ Externer Partner /
-
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Wichtige Aspekte eines ESBs

Mehrere ESBs konnen zu einem einzigen ESB verknUpft werden

Innerhalb des ESBs wird in der Regel ein einheitliches
Kommunikationsprotokoll verwendet, ublicherweise ein Protokoll,
das auf XML basiert

Der Datenaustausch muss uber ein nachrichtenorientiertes
Kommunikationssystem erfolgen, das folgende wesentliche
Eigenschaften unterstutzt:

Sichere Zustellung von Nachrichten (reliable messaging)
Synchrone und asynchrone Kommunikation
Unterstutzung verschiedener Message Patterns
Zwischenspeicherung von Prozesszustanden

Anwendungen werden entweder Uber Standardschnittstellen
(Standardadapter) oder Uber individuelle Adapter angebunden.
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Inhaltsbezogenes Weiterleiten von Nachrichten
(,content-based routing"*)

= Daten sollen aufgrund bestimmter Dateninhalte unterschiedlich
behandelt werden

Beispiel:

Bestellungen von Auslandskunden werden an ein anderes CRM
geschickt als Bestellungen von Inlandskunden
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Transformation von Daten

= Passen eingehende Daten z.B. nicht zur Datenstruktur des Zielsystems,
muss ein Mapping und ggf. eine Erganzung der Daten vorgenommen werden

» Die Erganzung der Daten kann durch Aufruf weiterer Services erfolgen

Beispiel:
Die Erganzung, welche Geolokalisationsdaten eine Adresse hat

=  XML-Nachrichten werden haufig mit Hilfe von XSLT transformiert

Beispiel:
<address> <customer>
<name>John Doe</name> <name>John Doe</name>
<street>Dungeon St. 10</street> R | <add>Dungeon St. 10</add>
<zip>123456</zip> > Transform g <zip>123456</zip>
<city>London</city> * <city>London</city>
</address> <long>11.11111</l1ong>
street longitude <lat>12.3456</lat>
zZip latitude </customer>
Geocode
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Verminderung von Schnittstellen durch einheitliches XML-Format

v oV

Solange jede Einzelkommunikation zwischen Anwendungen individuell
abgebildet wird, nimmt die Anzahl der individuell zu konfigurierenden
Schnittstellen nicht ab

Abhilfe durch Schaffung eines firmenweiten XML-Dialekts,
der die wesentlichen Dateninhalte definiert (,kanonisches XML")

Jede Nachricht wird vom ESB zunachst in dieses Format ubersetzt und in
dieser Form verschickt (Eingangstransformation).

Der Empfanger entnimmt daraus die Informationen, die er braucht
(Ausgangstransformation).

Verringerung der Anzahl der individuellen Schnittstellen

Verbesserte Ubersichtlichkeit,
da Schnittstellen zentral definiert werden

Evil. Aufblahung des Datentransfervolumens und daraus
resultierende Performanceprobleme
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Steuerung von Prozessschritten eines (Teil-) Geschaftsprozesses
(,service orchestration)“

= Die Schritte eines Geschaftsprozesses konnen uber eine Abfolge von
Services, die durch den ESB gesteuert werden, abgebildet werden

= Bei komplexer Steuerung ist der Einsatz einer Business Rules Engine
ublich, die die Schrittfolge inhaltsbezogen steuert

= Alternativ kann auch ein ,Orchestrierungsservice” verwendet werden

» Haufig ist die Zwischenspeicherung von Prozesszustanden erforderlich
(z.B. mit Hilfe von XML-Storage, um Persistenz zu erreichen)
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Monitoring von Schnittstellen und Geschéaftsaktivitaten

= Wichtige Schnittstellen mussen hinsichtlich Auslastung, Verfugbarkeit und
moglichen Fehlern Gberwacht werden (= Kontrolle der Quality of Service)

= Fdr die Kostenrechnung konnte die Haufigkeit von Serviceaufrufen
protokolliert werden

= Uberwachung des Zustands von Geschéaftsprozessen durch
sog. Business Activity Monitoring (BAM)

ESB
Eingangs- Inhalts- Ausgangs-
Consumer » trans- » basiertes »  trans- » Provider
formation Routing formation
Prozess-
Accounting Zustand
(XML-Store)
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Sicherheitsfunktionen

Institut
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» Es muss sichergestellt sein, dass nur berechtigte Benutzer auf einen
Service zugreifen

= Sicherheitsinformationen mussen in jeder Nachricht bertcksichtigt werden

(= WS-Security oder andere Methoden wie z.B. LDAP)

Consumer

Dr. Frank Sarre

ESB
Prafung wenn Inhalts-
der berechiigt » basiertes
Berechtigung Routing
\ 4
LDAP
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Sicherstellung eines bestimmten Niveaus an Quality of Service

» Prufung der Verfugbarkeit und der Performance durch das
Monitoring

= Vorrang fur bestimmte Dienste aufgrund einer vorgegebenen
Priorisierung

» Transparentes Routing zu Ersatzsystemen, wenn Services ausfallen
(evtl. auch durch Hardwaremechanismen)

= Transparente Verteilung der Last auf verschiedene Systeme

= Transparentes Hinzuschalten erganzender Systeme, wenn die
bestehenden Systeme die Last nicht mehr verarbeiten kdnnen
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Hub & Spoke-Architektur vs. verteiltes Routing

= Das Routing von Nachrichten kann entweder zentral oder dezentral
gesteuert werden:

a) Zentrales Routing bedeutet, dass fur alle Nachrichten,
die Uber den ESB geschickt werden, eine zentrale Instanz die
Routing-Entscheidungen trifft (sog. Hub & Spoke-Architektur).

- Evil. hohe Belastung der zentralen Systeme

b) Beim dezentralen Routing (itinerary-based routing) enthalt die
Nachricht selbst die notwendigen (Routing-)Informationen,
um zum nachsten Kommunikationspartner weitergeleitet zu
werden.

- Kein Engpass bei einem zentralen System
- Verfeinerung des Konzepts der losen Kopplung
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Wichtige Aspekte im Hinblick auf Web Services

= Losung fur das Problem der synchronen Aufrufe des HTTP-Protokolls

- Request-Nachrichten werden vom ESB akzeptiert und
zwischengespeichert
(fur den Consumer ist der Aufruf damit erledigt)

- Der ESB sorgt dann daflr, dass die Nachricht zuverlassig an den
Empfanger Ubermittelt wird (- reliable messaging)

= Entkopplung der Punkt-zu-Punkt-Verbindungen

- Zugangspunkte fur die Web Services sind nicht mehr die
tatsachlichen physischen Zugangspunkte der Services, sondern die
Zugangspunkte des ESBs!

= Bereitstellung von fehlenden Funktionalitaten zur Zugriffskontrolle und
im Hinblick auf die Sicherheit durch den ESB
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Beispiel eines ESB-Produkts: Oracle
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Institut
Informatik

BPM --- Ausgangssituation LM

Geschéaftsprozess

= Reale Aufgaben und damit verbundene Tatigkeiten

= Beschreibung eines Geschaftsprozesses:

— nicht dokumentiert

— informell dokumentiert

— halbformal dokumentiert, z.B. durch einfache Arbeitsanweisung
— formal dokumentiert, z.B. durch Ablaufplan fur ISO-Zertifizierung

— formal und in elektronisch verwertbarer Form dokumentiert
(z.B. mit Hilfe eines Modellierungswerkzeugs)

IT-Services und Anwendungen

= Bestehende Systeme und deren Services, die ,nach aul’en”
angeboten werden
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Geschaftsprozesse und IT-Systeme

Ziel

Dr. Frank Sarre

Geschaftsprozesse

IT-gestutzte Geschaftsprozesse

[

IT-Services und Anwendungen
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Institut
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Vorgehensweise (1) fie

LM

Top-Down

= Definition von Geschaftsprozessen und Entwicklung der dazu
passenden |IT-Services

- In komplexen IT-Umfeldern unrealistisch, da bereits viele
Anwendungen vorhanden sind, die genutzt werden
mussen / sollen.

Bottum-Up

= Anpassung der Geschaftsprozesse an vorhandene Services und
Anwendungen

-  Gefahr, mit veralteten Methoden weiterzuarbeiten
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iilmﬁtut

Vorgehensweise (2) LMU

Kombination aus Top-Down und Bottom-Up

= Was soll erreicht werden?

= Welche Services und Anwendungen sind bereits vorhanden?
= Was kann davon verwendet werden?

= Was muss neu gemacht werden?

= Welche technische Randbedingungen gibt es,
z.B. nicht mehr modifizierbare Systeme?

= \Welche Funktionen sollen wieder verwendbar sein?

'v

- Kreativer, iterativer Prozess
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Business Process Management Systeme (BPMS) [1] Bz

LMU

Referenzmodell der Workflow Management Coalition (WfMC)

PROCESS
DEFINITION

TOOLS

- Process Definition Import/Export

inferfacs 3 WORKFLOW ENACTMENT

OTHER WORKFLOW
SERVICE

ENACTMENT SERVICES

ADMINISTRATION -
& MONITORING <«
TOOLS
Interfuce 2 I Interfasce 3

CLIENT | WORKLIST TOOL AGENT
APPS HANDLER TYRICAL

WEB SERVICES
INVOKED
Seurce; Workflow Management Eoalition APPLICATIONS
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Business Process Management Systeme (BPMS) [2] Bz

LMU

Workflow- oder Prozess-Enqgine?

Beide Engines bieten ahnliche Funktionalitaten:
= Verarbeitung von Prozessbeschreibungen

= Steuerung der angebundenen Dienste

= Speicherung von Verwaltungsinformationen

= Uberwachung und Protokollierung

Was ist jedoch der Unterschied zwischen , Workflow“ und , Prozess*“?

Ein Prozess beschreibt, was geschehen soll.
Ein Workflow beschreibt, wie es durchgefuhrt wird.

—> Diese Definition ist aber nicht durchgangig verwendet, so dass beides
oft synonym verwendet wird.
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Business Process Management Systeme (BPMS) [3] Bz

LMU

Prozessbeschreibung (Process Description)

m  An erster Stelle steht die Aufgabe, den Geschaftsprozess so zu
beschreiben, so dass er sich auf einer Prozess- oder Workflow-
Engine technisch ausfuhren lasst.

Fur die Beschreibung wurden verschiedene Standards entwickelt
— WS-BPEL (friher BPEL4WS)

— BPEL4People

— BPML

— EPK/EPC

— XPDL

— UML
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Business Process Management Systeme (BPMS) [4] B

LMU

Schnittstellen fir Client-Anwendungsprogramme

= Aufruf von Prozessen / Teilprozessen
= Statusabfrage

= Benutzerinteraktion

Schnittstellen fir die Anbindung von Services

= Nachrichtenaustausch
= Mapping verschiedener Protokolle und APIs

= Session Management
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Business Process Management Systeme (BPMS) [5] Bz

Schnittstellen zu anderen Workflow-Enqgines

Aufruf externer Prozesse

Anbindung von externen Systemen

Administrations- und Monitoring-Tools

Benutzermanagement
Rollenmanagement
Protokollierung
Ressourcenuberwachung

Uberwachung von Prozesszustanden
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Institut
Informatik

Modellierungssprachen (1) LMU

BPEL4AWS bzw. WS-BPEL (Business Process Execution Language)

= Basiert auf XML
» Standardisierte Programmiersprache (OASIS)

= Modellierung entweder im XML-Code, in der Regel aber mit einer
nicht standardisierten grafischen Notation

= BPEL istin einer Workflow-Engine direkt ausfuhrbar

= Breite Unterstutzung in der Industrie (?)
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Modellierungssprachen (2) i

LMU

XPDL (XML Process Definition Langquage)

= Standard der WfMC
= Wie BPEL direkt in Workflow-Engines ausfuhrbar

= Standardisierte grafische Notation, Verwendung von BPMN
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Institut
Informatik

Modellierungssprachen (3) LM

BPML (Business Process Modeling Lanquage)

= Basiert auf XML

= Standardisierte Modellierungssprache (OMG)

= BPMN (Business Process Modeling Notation) ist eine
standardisierte grafische Notation

= BPQL (Business Process Query Language) fur die Administration

= WSCI (Web Services Choreography Interface) fur die
Prozesssteuerung

= BPMN lasst sich auf BPEL abbilden
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Modellierungssprachen (4) fiz.

LMU

UML (Unified Modeling Language)
= Standard der OMG

= Standardisierte grafische Notation, aber nicht stringent auf
Prozessmodellierung bezogen

- Abbildung auf Workflow-Engines ist problematisch
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Modellierungssprachen (5) Eﬁm

Weltere Modellierungssprachen

= BPSS (Business Process Specification Scheme,
Modellierungssprache im Umfeld von ebXML)

= EPK (Ereignisgesteuerte Prozesskette,
Modellierungssprache im SAP- und ARIS-Umfeld)

= BPEL4People
BPEL mit Bertlcksichtigung von Benutzerinteraktionen
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Fic-.
BPEL (1) LV

BPEL ist eine XML-basierte Sprache zur Beschreibung von
Geschaftsprozessen, deren einzelne Aktivitaten durch Web Services
implementiert sind

= Soll in erster Linie der Orchestrierung von Web Services dienen

BPEL soll das Konzept des ,Programmierens im Grol3en® ermoglichen
(jedoch keine Unterstutzung fur die Interaktionen mit einem Menschen!)

Erweiterungen:

= BPELJ

=  WS-BPEL4People
(liegt derzeit OASIS als Antrag vor)
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BPEL (2)

Wichtige Merkmale:

blockstrukturiert

,2Handler” fur Fehlerbehandlung
,Compensation Handler” fur Kompensationen
,<Event Handler” fur Ereignisbehandlung

BPEL kennt keine ,Unterprozesse”!
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Fic-.
BPEL (3) LU

Open Source BPEL Engines:

= Apache ODE (,Orchestration Director Engine®)

= |ntalio

= BPEL SE (Bestandteil des ESB von Sun Microsystems)
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BPEL (4)

Kommerzielle Produkte (BPEL Engines):

= BPEL Process Manager (Oracle)

= Xl Solution Manager / NetWeaver (SAP)
=  WebSphere Process Server (IBM)

= BPWS4J (IBM)

= BizTalk Server (Microsoft)

* Business Mashup Server 2008 (Serena)
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Fic-.
BPEL (5) LU

Zwei Programmiermodelle

= Executable Business Process Description
- Orchestrierung
= Business Protocol Description

- Choreografie
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BPEL (6) biz.

LM
Ausdricke und Werte
= Boolean Expressions - Wahrheitswerte
= Deadline-Valued Expressions - Stichtagswerte
= Duration-Valued Expressions - Zeitraumwerte

= (General Expression

- XPath als Sprache fur die Expressions

Umagang mit Variablen

= Streng typisierte Variablen

= Wertzuweisungen
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BPEL (7) ki

LM
Aktivitaten
* |nvoke - Aufruf von Services (synchron/asynchron)
= Receive - Warten auf Aufruf und Ergebnisriickgabe mit reply
= Reply - RuUckmeldung von Ergebnissen
= Assign - Wertzuweisungen
= Throw - Auslosung von Fehlerereignissen
= Terminate - Beendigung der Verarbeitung
= Wait - wait for (warte Zeitspanne), wait until (warten bis)
= Empty - Platzhalter
= Scope - Gruppierung und Begrenzung der Fehlerausbreitung

= Compensate -> Fehlerbehandlung innerhalb eines Scopes
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Fic-.
BPEL (8) LU

Kontrollstrukturen

= Sequence > Folge von Aktivitaten

= While - Wiederholung solange Bedingung gultig
= Switch - Verzweigung

= Flow - Parallele Aktivitaten

= Links —> Synchronisation von Aktivitaten
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Fic-.
BPMN (1) Ir

Modellierungsobjekte

= Pools und Lanes (Verantwortungsbereiche)

= Events (Ereignisse)

— Als Startpunkt Q
— zu beliebigen Zeitpunkten @
— als Endpunkt O
= Prozess, Sub-Prozess, Task [ }

= Gateways <>

— Gateways erzeugen parallele Ablaufe und fassen diese wieder
zusammen

— Komplexe Entscheidungen beim Erzeugen und
Zusammenfassen maglich
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Fic-.
BPMN (2) LU

m Sequence flow >

— Innerhalb von Pools und Lanes

m Message flow  ° =

— Nur zwischen verschiedenen Pools bzw. Lanes verschiedener
Pools

m Datenobjekte

— Datenobjekte werden als Dokumente dargestellt
und sind nur Annotationen [State]

— Der Zustand kann in eckigen Klammern angegeben werden
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BPMN (3)

Beispiel

Institut

LMU
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Institut
Infarmatik

Grenzen der Modellierung LMU

= Die Modellierung berucksichtigt in der Regel keine nicht-funktionalen
Anforderungen, so z.B. keine SLAs

= Die Komplexitat steigt bei Berucksichtigung von Fehlerzustanden
und deren Behandlung stark an

= Bei sehr komplexen Problemen lassen sich nicht alle Aspekte
adaquat abbilden

= Technische Details Uberfordern den Anwender in der Fachabteilung,
der den Prozess aus Anwendungssicht definieren soll (die Erfahrung
ist, dass sich Mitarbeiter der Fachabteilung nicht damit
auseinandersetzen wollen)

= Zu grobe Beschreibungen aus Sicht der Anwender sind nicht
ausreichend, um die effektive Abbildung auf die technischen
Services zu automatisieren.

- Schluldfolgerung ?7?7?
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Faustregeln fur die Verteilung von Anwendungslogik Eli\;lgﬁ

= Die fachliche Logik soll nur durch Bestands- oder Funktions-
Services abgebildet werden.

= Prozessservices sollen moglichst wenig Fachlogik beinhalten und
nur die Koordination der erforderlichen Schritte nach definierten
Regeln durchfuhren.

= Prozessservices mussen einen Prozesszustand verwalten.
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i ilmtmlt
Informatik

Beispiel: Bestellabwicklung LMU
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Ausgangssituation (1)

Institut
Infarmatik

= Web Services und die verwendeten Protokolle bieten in der
grundlegenden Form keine Sicherheitsmechanismen

= |n der Praxis besteht jedoch immer die Notwendigkeit, dass
Services gewissen Nutzungsbeschrankungen unterliegen

Beispiel

nutzt nutzt

v

A/;anking-Anwendung

Benutzerdaten,
Benutzerrechte

Bank-
kunde

Banking

Portal
Stellt Anwender-

funktionen bereit
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Ausgangssituation (2)

Erweitertes Beispiel

Dr. Frank Sarre

. registr.iert
. sich in R
Bank-

mitarbeiter
Benutzer-
verzeichnis

nutzt

\ 4
nutzt nutzt

v

&

Bank-
kunde

A/;anking-Anwendung

Benutzerdaten,
Benutzerrechte

Banking

Portal
Stellt Anwender-

funktionen bereit
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Sicherheitsanforderungen (1) B

LM

Anforderungen mit hochster Prioritat

= Authentifizierung / Authentisierung
= Autorisierung

= Vertraulichkeit

= Integritat

Weltere Anforderungen geringerer Prioritat

= Unleugbarkeit - Vorgang ist zweifelsfrei nachvollziehbar und
kann nicht abgestritten werden

= Verfugbarkeit - Denial of Service muss verhindert werden
= Auditing - Protokollierung und Nachvollziehbarkeit
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Sicherheitsanforderungen (2) B

LM

Authentifizierunqg / Authentisierunq

Authentifizierung ist die Verifikation einer behaupteten Identitat

Authentisierung ist die Vorlage eines Nachweises der eigenen
|dentitat

= Diese Ziele erreicht man ublicherweise durch Identity Management
und Zertifikate

Autorisierung

Festlegung bzw. Prufung, ob ein Subjekt eine Aktion uberhaupt
ausfuhren darf bzw. welche Aktionen ein Subjekt ausfuhren darf

- Dieses Ziel erreicht man ublicherweise durch Identity Management
In Verbindung mit Rollen und Rechten
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Sicherheitsanforderungen (3) il

LM

Vertraulichkeit

* Informationen und Daten, die uber Organisationsgrenzen hinweg
verschickt werden, dirfen nicht durch unbefugte Dritte gelesen
werden kénnen.

—> Dieses Ziel erreicht man ublicherweise durch Verschllsselung.

Inteqritat

= Die ubermittelten Informationen mussen unversehrt Ubermittelt

werden bzw. durfen zumindest nicht unbemerkt verandert werden
konnen.

= Dieses Ziel erreicht man ublicherweise durch Signaturen.
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ldentity Management (1) Eﬁﬁ

ldentitat

= Systemobjekte haben in der Regel eine eindeutige Kennzeichnung
und individuelle Attribute.

—> Daraus definiert sich eine sog. Identitat (engl. Identity)
Objekttypen (Beispiele):

= Benutzer
= Services
= Maschinen

= Ublicherweise sind einer Identitat verschiedene Rollen zugewiesen.

An diesen Rollen hangen in der Regel definierte Rechte.
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Identity Management (2) Eli\';'lufm

Beispiele fur Identitaten

= Benutzer in einem Active Directory oder LDAP-Verzeichnis
= Computer in einem Active Directory oder LDAP-Verzeichnis
= Benutzer in einer Benutzerdatenbank einer Anwendung

Beispiele fur Rollen

= Systemadministrator

= Finanzbuchhalter

=  Administrator fur die Finanzbuchhaltung
= Verkaufer

Beispiele fur Rechte

= Benutzer anlegen
= Konten in der Finanzbuchhaltung anlegen
= Konto bebuchen
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iilnﬂitut

ldentity Management (3) Lwﬂim

ldentity Management innerhalb einer Organisation

= Haufig findet man eine verteilte Verwaltung von Benutzern vor:
Die unterschiedlichen Anwendungen halten Informationen tUber
Benutzer in eigenen Datenbanken

Technisch ware es heute moglich, eine zentrale Benutzerdatenbank
zu fuhren (z.B. mit LDAP oder Active Directory)

= Die anwendungsbezogenen Rechte werden in der Regel in den
einzelnen Anwendungen verwaltet

= Meistens hat der Benutzer neben der Reprasentation im
Verzeichnisdienst eine eigene Reprasentation im Anwendungssystem
(z.B. fur die Hinterlegung anwendungsspezifischer Einstellungen)
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Institut
Infarmatik

ldentity Management (4) LMU

ldentity Management Uber Organisationsgrenzen hinweqg

= In einer SOA werden auch Services anderer Organisationseinheiten
(Handelspartner, unabhangige Ressorts) genutzt, die in einem
anderen technischen Umfeld existieren

Es besteht kein direkter Zugriff auf das ldentitatsmanagement des
externen Services bzw. umgekehrt kann der Service nicht auf das
|[dentitatsmanagement des Consumers zugreifen

Lieferanten €—>{ | Produktion € Verwaltung € Verkauf €—> Kunden

- Federated Identity Management
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ldentity Management (5) LM

Institut
Informatik

Federated ldentity Management

Die Verantwortung fur alle Identitaten einer Organisationseinheit
obliegt der jeweiligen Organisationseinheit

Die Organisationseinheiten vertrauen sich gegenseitig

Der Service Provider hat keine Informationen uber den Benutzer -
Ausnahme bilden sog. ,Security Credentials®, die bei der Nutzung
des Services ubergeben werden

Der Service Provider lasst die Credentials des Nutzers bei der
zustandigen Organisationseinheit Uberprufen (diese Org-Einheit ist

dann in der Rolle eines sog. Identity Providers (IdP))

|dentity Provider konnen auch vertrauenswurdige Dritte sein.
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Identity Management (6) Eli\"‘iﬁm

Security Credentials

Ubliche Security Credentials sind:
= Benutzername / Passwort

= X.509 Zertifikat

= Kerberos-Ticket

= SAML-Token
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ldentity Management (7) Eﬁﬁ

Single Sigh On

= Jede ldentitat, zum Beispiel ein Benutzer, soll sich nur ein einziges
Mal am System anmelden und dann alle Anwendungen und
Services nutzen konnen, fur die sie/er eine Berechtigung hat

Eine Technologie, die diese Zielsetzung im SOA-Umfeld unterstutzt,
ist SAML (Security Assertion Markup Language)
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[l
SAML (1) LNi0

Umsetzung des Federated Identity Management durch SAML

= SAML ist ein OASIS-Standard
(http://saml.xml.org/saml-specifications)

Profiles
Kombinationen von Assertions, Bindings
und Protocols, um einen bestimmten
Anwendungsfall zu unterstutzen

Bindings
Mapping von SAML Protocols auf Standard-
Quelle: Nachrichten- und Kommunikationsprotokolle
XML-Spektrum 5/2007

SAML 2.0, Ein Tutorium Protocols

Anfrage- und Antwortnachrichten,
um Assertions zu bekommen

Assertions

Authentifizierungs-, Attributs- und
Berechtigungsinformationen
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SAML (2) bz

LM

Assertion

Eine Assertion bestatigt die Authentizitat eines Subjekts,
die ein IdP einem Service garantiert

Es wird auch die Information geliefert, wie das Subjekt authentifiziert
wurde

Zudem werden weitere Attribute uber das Subjekt geliefert —
dazu gibt es mehrere Statement -Typen:

= Authentication - Authentifizierungsmethode
= Attribute - Hinterlegung beliebiger Attribute
= Autorization Decision - Rechte des Subjekts

Weiterhin kann es weitere Informationen zur Gultigkeit einer
Assertion geben, z.B. Zeitraum der Gultigkeit oder berechtigter
Nutzer der Assertion usw.
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Fic-.
SAML (3) MU

Protocols

Insgesamt gibt es 6 definierte Abfolgen von Abfragen und Bestatigungen.

Die wichtigsten sind:

= Assertion Query and Request
- Anfrage neuer Assertions

= Authentication Request
=  Priufung einer bestehenden Assertion
= Artifact Resolution
- Abfrage einer Assertion, die nicht direkt, sondern nur als Verweis
ubergeben wurde

= Single Logout
- (Beinahe) simultaner Logout aus verschiedenen aktiven Sessions
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Fic-.
SAML (4) Ir

Bindings

= SOAP 11
- SAML-Nachricht uber SOAP

= HTTP Redirect
- SAML-Nachricht uber HTTP-Redirect

= HTTP Post
- SAML-Nachricht base64-encoded in HTML-Formularen

= HTTP Artifact
- Referenz bzw. Adresse einer SAML-Nachricht

= SAML URI
- Referenz bzw. Adresse einer Assertion
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B,
SAML (5) T

Profiles

Insgesamt gibt es 13 ,Profile” fur verschiedene Einsatzszenarien
von SAML

In einem Profil wird eine Kombination von Assertions, Bindings und
Protokollen fur den jeweiligen Anwendungszweck empfohlen

Beispiel: Web Browser SSO Profile

Ein Internet-Nutzer greift auf eine Ressource eines Serviceproviders zu

I l’\ IIIIIIIIIIIIII IAI\H‘I':"‘\IV‘\I‘I\\ :f‘lf\l" ~m1 ‘I'hf\ﬁ‘l‘:t“:f\v‘f\ﬁ I\AI\V' AI\V‘
\ Lu IIIUDO CI Olbll £LUVUI UUI CII ICIII IUCIILILleIUVIUCI AUU ITIIUOITITII UUTI UCTI
Serviceprovider leitet eine noch nicht erfolgte Authentifizierung seinerseits
ein)

Dieser Vorgang erzeugt eine Assertion, die der Serviceprovider akzeptiert

Die Implementierung erfolgt mit Authentication Request Protocol in
Verbindung mit HTTP Redirect, HTTP POST oder HTTP Artifact Binding
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Fic-.
SAML (6) T

Verwendung digitaler Signaturen

= Um sicherzustellen, dass eine Assertion gultig und authentisch ist,
signiert der IdP die Assertion

» Standard: Signaturen mit X.509-Zertifikaten

= Die Signatur wird mit Hilfe eines asymmetrischen
Verschlusselungsverfahrens (Public Key Verfahren) erzeugt
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Fic-.
SAML (7) LV

Asymmetrische Verschlisselunqg

= Verwendung eines Schllsselpaares:

— Offentlicher Schlissel (public key)
— Privater SchlUssel (private key)

= Verschlisselung von Daten / Nachrichten durch Verwendung des
Offentlichen Schllssels des Empfangers. Nur mit dem privaten
Schlussel des Empfangers konnen die Nachrichten wieder
entschlusselt werden.

= Die Signatur einer Nachricht ist ein Hash-Wert, der mit dem
privaten Schliussel des Absenders verschlusselt wird.

= Der Empfanger erzeugt seinerseits den Hash-Wert der
(entschlUsselten) Nachricht und vergleicht diesen Wert mit dem
Hash-Wert der (entschlusselten) Signatur

= Anhand der Signatur lasst sich die Integritat einer
Nachricht uberprufen
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SAML (8) bz

LM

Zertifikate und , Certification Authorities*

Bei der Ubermittlung einer signierten Nachricht wird auch ein
Zertifikat ubermittelt, das Informationen uber den Aussteller des
Zertifikats und den offentlichen Schlissel des Absenders enthalt.

Zertifikate sowie das Schlusselpaar werden von einer sog.
Certification Authority (CA) ausgestellt.

Dieser Certification Authority mussen sowohl Sender als auch
Empfanger von Nachrichten vertrauen.

Anhand eines Zertifikats kann der Nachrichtenempfanger prufen,
ob der behauptete Benutzer und damit der Ubermittelte Schlussel
authentisch ist.

Certification Authorities konnen externe Dritte sein, z.B. Verisign.
Es konnen aber auch firmenintern eigene Zertifikate erstellt und
herausgegeben werden.
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Berechtigungen (1) LM

Institut
Informatik

Entscheidung, einen Service nutzen zu durfen

Bei dem Aufruf eines Services muss gepruft werden,
ob der Consumer die Berechtigung dazu hat

- ,Policy Enforcement Point"

Ein Service kennt in der Regel keine User oder Berechtigungen,
d.h. die Entscheidung muss aulerhalb des Services getroffen werden

- ,Policy Decision Point”

Eine Autorisierung kann verschiedenen Subjekttypen zugeordnet
werden

— Benutzer

— Maschine

— Anwendung / Service

Es wird ein Regelwerk benotigt, mit dem Berechtigungen definiert
und abgefragt werden konnen
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Berechtigungen (2)

XACML (extensible Access Control Markup Langquage)

definierten Schema

= Verwendet SAML

Identity
Provider

Beispielszenario 4 4

Quelle: http://www.iam-wiki.org/XACML él?

x ge .
I Cm’recordﬁd o

$
| TR
-
Wichtige Schritte & B
Schritt 1: Authentisierung ‘*._9

Schritt 3: Liefert User-SAML-Token \_™._

Schritt 5: Autorisierung =
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Identity Management (8) Eﬁm

Weltere Federated Identity Management Frameworks

= Liberty ID-FF 1.2

— Zusammenschluss verschiedener Organisationen und Firmen,
um ein weltweites ldentity Management mit Single Sign On far
das E-Business aufzubauen

— Schaffung eines ,Circle of Trust®
— Mapping von Identitaten anhand von Pseudonymen

— Viele Aspekte sind bereits in SAML 2.0 eingeflossen,
deshalb wird SAML genutzt und unterstutzt

=  Shibboleth Projekt

—~  Umsetzung von SAML fur Webanwendungen
— Erweiterungen um Privacy-Funktionen
— Single Sign On und Attribute-Austausch
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Sicherheit fiir Web Services (1) Eli\%"m

Transport Layer Security

= Die Verbindung zwischen Consumer und Serviceprovider wird auf
der Ebene der Transportprotokolle verschlisselt

= Verwendung von HTTPS bzw. SSL/ TLS
- Aufbau eines sicheren Kanals (Secure Channel)

= Vorteil ist die fur die Services die transparente Verschllsselung
= Nachteilig ist, dass nur eine Punkt-zu-Punkt-Sicherheit moglich ist

- keine oder nur beschrankte Verwendung von Intermediaren
moglich (z.B. ESB), da diese Subsysteme Teile der Information
fur die Verarbeitung / Weiterleitung benotigen

= Keine asynchrone Kommunikation moglich, da synchrones Protokoll

= Nurin relativ einfachen Umgebungen einsetzbar
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Sicherheit fiir Web Services (2) Eﬁm

Message Layer Security

= Verschlusselung und Signierung der Nachrichteninhalte
= Herstellung einer ,End-to-End-Sicherheit®
- Im Allgemeinen das geeignete Verfahren fur Web Services:

— Verschlusselung des SOAP-Bodys ganz oder in Teilen
- XML Encryption

— Signatur des SOAP-Bodys ganz oder in Teilen
- XML Signature

— Signatur von Teilen des SOAP-Headers
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Sicherheit fiir Web Services (3) Eli\';”lu:m

XML Encryption

= Verschlusselung ganzer XML-Dokumente oder nur einzelner
Teilstrukturen

= Symmetrische oder asymmetrische Verschlisselung moglich

* Mindeststandards sind Advanced Encryption Standard (AES) und
TripleDES

= Die gewahlte Methode wird in der XML-Datei selbst definiert

= [|nitialisierungsparameter fur die Ver- bzw. Entschlisselung werden
ebenfalls integriert

= Bei symmetrischer Verschllisselung werden die Schlussel haufig
vorab mit asymmetrischer Verschlusselung ausgetauscht
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Sicherheit fur Web Services (4) Eﬁﬁ

WS-Security

» Festlegung, wie Sicherheitsinformationen in SOAP-Nachrichten
untergebracht werden

= Verwendung der verschiedenen Standards
— XML Encryption
— XML Signature
— SAML
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Sicherheit fur Web Services (5)

Erweiterungen von WS-Security

Secure Cvgr?\;ersation WS-Federation | WS-Authorization
WS-Policy WS-Trust WS-Privacy
WS-Security
SOAP
Dr. Frank Sarre Sommersemester 2009
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Sicherheit fur Web Services (6) Eﬁﬁ

WS-Policy

» Festlegung der Sicherheitsanforderungen fur eine Kommunikation
= Definition ist bereits in der Servicebeschreibung moglich

WS-Trust

» Festlegung des Formats der sicherheitsrelevanten Daten,
z.B. SAML-Token

=  Definition von Vertrauensketten
=  Definition von Namensraumen

WS-SecureConversation

= Verfahren zum Austausch eines Session Keys fur symmetrische
Verschlusselung mit Hilfe eines asymmetrischen Verfahrens
(Diffie-Hellman) = Schaffung eines Sicherheitskontextes

= Verwendung von Sicherheitstoken aus WS-Trust
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Sicherheit fiir Web Services (7) Eli\';”lu:m

WS-Federation

= Unterstutzung der Herstellung gegenseitigen Vertrauens

= Baut auf Methoden von WS-Policy, WS-Trust und WS-
SecureConversation auf

=  Wird fur die Schaffung einer Single-Sign-On-L6sung bendtigt

WS-Privacy

= Definition der Anforderungen an die Vertraulichkeit von
Nachrichten

= Methoden zur Sicherstellung der Einhaltung der Anforderungen

WS-Authorization

= Definition und Auswertung von Zugriffsrechten

= Erweitert WS-Trust um Berechtigungsattribute in den
Sicherheitstokens
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Sicherheit fiir Web Services (8) Eli\ﬁﬁ

Security Proxy

Services mussen die Sicherheitsrichtlinien nicht selbst umsetzen

= Hierzu kann ein sog. Security Proxy vorgeschaltet werden

(andere Bezeichnungen sind SOAP-Proxy oder Security-
Interceptor)

Beispiel: Authentifizierung

Anmeldung Directory
im Portal
/ SSO
Portal SAML Authority
Aufruf Autom.
einer @ Token @ Token @ Token Service
Funktion erzeugen - . verifizieren aufrufen
! > 9 ! (ibermitteln )
Web Service Client |, "| Security Interceptor <(4> Security Interceptor |, ] Web-Service

Dr. Frank Sarre Sommersemester 2009 Folie 296



Sicherheit fur Web Services (9)

Intermediary (Security) Proxy

Beispielszenarien fur Verschlusselung mit ESB

Web Service Client

Web Service Client

Web Service Client

Web Service Client

i imm
Infarmatik

£ g 3
X X X
o o o
roy Foy kol
C C [
(D) ()] ()]

Proxy Proxy Active Proxy Passive Proxy
entschlusselt verschlusselt entschlusselt leitet ESB
Nachricht fur Nachricht fur und verschlusselt verschlusselte
den Service den Client wieder Nachricht weiter

- A = A = A = A
I K
o o
© kol
[ C
()] ()]

Web Service Web Service Web Service Web Service

enc(pk ...) = VerschlUsselung mit Public key von ...
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Ziele der neuen eGovernment-Plattform f G

LM

Unter anderem:

= Reduzierung der Komplexitat der Anwendungslandschaft(en)
im Freistaat Bayern

» Standardisierung von (Querschnitts-) Diensten
» Einfache, standardisierte Kopplung von Anwendungen

» Medienbruchfreie, durchgangige IT-Unterstlitzung von
Verwaltungsprozessen

= Starkere Nutzerorientierung

= Klar geregelter Zugriff auf Anwendungen und deren Daten
(Access Management)

= Schnellere Umsetzung von neuen Anforderungen (- ,Agilitat®)

= Kostenreduzierung durch die fachliche Wiederverwendung von
(vorhandenen) Komponenten
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Projektauftrag Eﬁm

Festgeschriebene Ziele des Vorhabens (grob):

1. Gesamtziel: Aufbau einer E-Government-Infrastruktur

2. Erprobung der Praxistauglichkeit anhand von Pilotprojekten
(= Beispielanwendungen)

3. Weiterentwicklung des E-Government-Architekturkonzepts

4. Know-how-Aufbau bei den Mitarbeitern des Freistaats Bayern
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Kompetenzaufbau beim Auftraggeber i

LM

Grundlegende ldee:

1. Aufbau des SOA-Know-hows beim Auftraggeber
2. Einrichtung eines Kompetenzzentrums

3. Verteilung des Know-hows an Behorden im Freistaat Bayern
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Geplante Projektschritte It. Projektauftrag [1] E?\ﬁm

1. Prototyping und Grobkonzeption

= Fachliche und technische Feinspezifikation von
Pilotanwendungen

= Aufbau einer prototypischen, betriebsfahigen Infrastruktur
= Realisierung eines (einfachen) Identity Managements

= Anbindung von besonderen Querschnittskomponenten wie
ePayment und Geodatenserver

= Technische Standardisierung

=  Ausarbeitung einer Entwicklungsmethodik
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Geplante Projektschritte It. Projektauftrag [2] Eli\;lgﬁ

2. Weiterer Ausbau der Integrationsplattform

= Analyse der Anforderungen fur die Integrationsplattform
= Beschaffung der notwendigen Infrastrukturkomponenten

=  Dokumentation der Infrastruktur
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Geplante Projektschritte It. Projektauftrag [3] Eli\;lgﬁ

3. Vervollstandiqung der Infrastruktur

= Beschaffung weiterer Infrastrukturkomponenten

Integration in www.bayern.de
= Aufnahme ressorttbergreifender Geschaftsprozesse

= Einbindung von weiteren Basiskomponenten und
Fachverfahren

Bereitstellung von Services Uber die Plattform

=  Vervollstandigung der Dokumentation
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Bekanntmachung vom 14.2.2009 [1] Eli\';”lufm

Dienstleistungsauftrag ...

Teilnahmeantrage sind zu richten an ...

Gegenstand der Bekanntmachung: Abschluss einer Rahmenvereinbarung
Laufzeit der Rahmenvereinbarung: 3 Jahre

Gegenstand des Verfahrens ist die Realisierung von eGovernmentverfahren auf Basis
einer serviceorientierten Architektur (SOA) inklusive der Beschaffung der hierfur
benodtigten luK-Infrastrukturkomponenten (Middleware-Produktsuite) sowie ein zeitlich
befristeter Betrieb des Gesamtsystems. Im Rahmen der Beschaffungsmalinahme soll ein
Rahmenvertrag mit einem leistungsfahigen Lieferanten oder Hersteller geschlossen werden,
der die Lieferung, Inbetriebnahme und den initialen technischen Betrieb einer Middleware-
Produktsuite sowie die Implementierung einzelner Fachverfahren und Basiskomponenten
nach einer Feinkonzeptionierung umfasst. Die Middleware-Produktsuite muss als
Hauptbestandteile folgende Bereiche abdecken, die erst bei Bedarf beschafft werden
sollen:

— Applikationsserver,

— Dienstebus (ESB) inkl. Diensteverzeichnis / Repository,

— BPEL-Engine,

— Portal-Server und CMS,

— Benutzerverzeichnis und

— Entwicklungsumgebung
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Bekanntmachung vom 14.2.2009 [2] Eli\;lgﬁ

FUr diesen Umfang soll eine flexible Lizenzvereinbarung getroffen werden, die dem
Freistaat Bayern eine unbegrenzte Nutzung der Kernelemente der Produktsuite zu
definierten Konditionen und mit geringem Verwaltungsaufwand ermaoglicht. Gleichzeitig soll
ausreichend Flexibilitat vorhanden sein, um auf veranderte Anforderungen, neue
Rahmenbedingungen und technologische Entwicklungen insbesondere durch Skalierung
reagieren zu konnen.

Aufteilung in Lose: Nein.

Varianten/Alternativangebote sind zulassig: Ja.
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Bekanntmachung vom 14.2.2009 [3] Eli\%ltﬁ

Umfang des Auftrags

= Konzeption einer zentralen Plattform fur Online-Verwaltungsverfahren (Basissystem)
auf einer serviceorientierten Architektur (SOA) unter den technischen
Rahmenbedingungen des RZ-Sud

= Lieferung und Uberlassung von konfigurierter Standardsoftware fiir einen ersten
Minimalausbau fur eine Produktivumgebung

» |Installation, Parametrisierung und Customizing auf einer vom Auftragnehmer
vorgeschlagenen und optional beschafften und in der Systemumgebung des
Rechenzentrum Sud betriebenen Hardwarekonfiguration

» Feinkonzeptionierung auf Werkvertragsbasis der Anbindung bzw. Erstellung von
einzelnen Fachverfahren und Basiskomponenten zum Festpreis

= Programmtechnische Realisierung auf Werkvertragsbasis der Anbindung bzw.
Erstellung der einzelnen Fachverfahren und Basiskomponenten nach Abnahme der
Feinkonzepte durch den Auftraggeber auf der gelieferten SW-Umgebung zum Festpreis

= Technische Betriebsverantwortung fiir eine noch festzusetzende Ubergangszeit
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Bekanntmachung vom 14.2.2009 [4] Eli\;lgﬁ

Umfang des Auftrags (Fortsetzung)

. Pflege und Support der hochsten Kategorie einschlieldlich Unterstutzung vor Ort
. Rahmenvertrag fur Lizenzerweiterungen und weitere Werkleistungen

. Dokumentation fur Aufbau und Betrieb

. Projektmanagement

. Know-How-Transfer fir den selbstandigen Ausbau und Betrieb inklusive
Betriebsubergabe.

Optionen: ...
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Bekanntmachung vom 14.2.2009 [5] Eﬁm

Teilnahmebedingungen

= Unternehmensdarstellung

= Darstellung (Org-Chart) sowie Anzahl der fest angestellten Mitarbeiter, aufgeteilt in den
Bereichen Losungen (Support/Consulting), Support (Hotline/Service) sowie technischen
und fachlichen Betrieb

= Angaben Uber die durchschnittliche Anzahl fest angestellter IT-Mitarbeiter im Support
(von 2006 - 2008)

= Qualifikationsprofile der Mitarbeiter in der Schlisselposition Projektleiter, SOA-
Architekt, Betriebsleiter

= Mindestqualifikationen der Projektmitarbeiter
= Schulungsangebote

= Gewerbezentralregisterauskunft (oder gleichwertige Bescheinigung einer Gerichts-
oder Verwaltungsbehorde im Heimatland)

» Handelsregisterauszug (oder gleichwertige Bescheinigung einer Gerichts- oder
Verwaltungsbehorde im Heimatland).
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Bekanntmachung vom 14.2.2009 [6] Eﬁﬁ

Teilnahmebedingungen, Fortsetzung

=  Jahresumsatz bezogen auf den Gegenstand des Verhandlungsverfahrens von 2005 bis
2007

= Erklarung Bewerbergemeinschaft

= Kenntlichmachung der Fabrikations-, Betriebs- und Geschéaftsgeheimnisse
= Verpflichtungserklarung

= Bereitstellung von (externen) Ressourcen

= Eigenerklarung Zuverlassigkeit / Sozialversicherung

= Eigenerklarung § 7 Nr. 5 Buchst. a und b VOL/A

= Eigenerklarung Berufshaftpflicht

= Erklarung Sicherheitsuberprufungsgesetz

= Erklarung zur Verhutung von Manipulation im Verdingungswesen bei Liefer- und
Dienstleistungen

= Erklarung Eignungskriterien Subunternehmer
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Bekanntmachung vom 14.2.2009 [7] Eiﬁﬁﬁ

Teilnahmebedingungen, Fortsetzung

= Referenzen Realisierung

= Unternehmensreferenzen im Bereich Lieferung und Pflege einer Middleware Plattform
Suite

= Sonstige vergleichbare Referenzen

= Referenzen Betrieb
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Bekanntmachung vom 14.2.2009 [8] Eﬁﬁ

. Verfahrensart: Verhandlungsverfahren
. Bewerber sind bereits ausgewahlt worden: Nein.

. Beschrankung der Zahl der Wirtschaftsteilnehmer, die zur Angebotsabgabe bzw.
Teilnahme aufgefordert werden:

Geplante Mindestzahl: 3
Hochstzahl: 5

. Objektive Kriterien fur die Auswahl der begrenzten Zahl von Bewerbern:
Es gelangen nur diejenigen Teilnahmeantrage in die Prufung und Wertung, die
samtliche Anforderungen nach diesen Verdingungsunterlagen erfullen. Grundlage fur
die Wertung der Teilnahmeantrage sind die in den Eignungsanforderungen genannten
Kriterien.

. Zuschlagskriterien:
Wirtschaftlich glinstigstes Angebot in Bezug auf die Kriterien, die in den Verdingungs-/
Ausschreibungsunterlagen, der Aufforderung zur Angebotsabgabe oder zur
Verhandlung bzw. in der Beschreibung zum wettbewerblichen Dialog aufgefthrt sind.
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Auszug aus der Koalitionsvereinbarung 2008 - 2013 Bz

LMU

1. Wir wollen die eGovernment-Initiative fortsetzen mit dem Ziel, alle wichtigen
Verwaltungsleistungen fur die Burger und die Wirtschaft auch online Uber das
Internetportal anzubieten. Gleiches gilt fur verwaltungsinterne Ablaufe auch tber die
Ressortgrenzen hinweg. Um diese Ziele zu erreichen, werden wir fur die bayerische
Verwaltung eine zentrale Stelle schaffen, die fur die grundlegende strategische
Steuerung des Einsatzes von Informationstechnik zustandig ist (,CIO®). Wir werden in
Ausfullung des eGovernment-Pakts mit der kommunalen Familie die
ebenenubergreifenden, prozessoptimierten elektronischen Verwaltungsablaufe
standardisieren.

2.  Wir werden die Integration der Rechenzentren fur die Staatsverwaltung sowie die
Einfihrung von Standardkomponenten im Jahr 2011 abschlie3en. Innerhalb der
nachsten funf Jahre sollen alle IT-Verfahren zentral abgewickelt werden und —
soweit moglich — standardisierte Komponenten nutzen.

3.  Wir werden vor der EinfiUhrung von neuen IT-Verfahren und vor der Modernisierung
bestehender Verfahren die zugrundeliegenden Verwaltungsablaufe analysieren und
optimieren.
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Zweitellung des deutschen Vergaberechts M

Institut
Informatik

/\

Unterhalb des EU-Schwellenwerts

Verfahrensarten

= Offentliche Ausschreibung
= Beschrankte Ausschreibung
» Freihandige Vergabe

Verfahren
Gem. VOL/A VOB/A
(Basisparagraphen)

Kein Rechtsschutz
(nur Dienstaufsichtsbeschwerde)

Dr. Frank Sarre

Oberhalb des EU-Schwellenwerts

Verfahrensarten

= Offenes Verfahren

= Nicht-offenes Verfahren

» Verhandlungsverfahren

= Wettbewerblicher Dialog

Verfahren

Gem. VOL/ AVOB/A ,a“ Paragraphen bzw.
im Bereich der Sektorenauftraggeber gem.
VOL/A VOB/A ,b" Paragraphen, VOL

Rechtsschutz (zwei Instanzen)

Nachprufungsverfahren bei Vergabekammer
Beschwerde an den Vergabesenat des OLG
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Institut
Informatik

Schwierigkeiten bei Ausschreibungen [1] LMU

= Der Auftraggeber kann den Beschaffungsgegenstand nicht genau
beschreiben, weil er im Vorfeld das erforderliche technische Know-
how nicht besitzt.

= Der Auftraggeber tut sich sehr schwer, einen geeigneten
Bewertungsmalfstab zu definieren.

= Der Auftraggeber mochte verschiedenen technischen
Losungsansatzen nicht vorgreifen.

= Die Angebote der Anbieter sind schwer vergleichbar, da der genaue
Umfang der Leistungen sowie die sich ergebenden Konsequenzen
unklar sind.

» Es fehlt dem Auftraggeber das methodische Know-how, die
Ausschreibungsunterlagen zusammenzustellen.
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Institut
Informatik

Schwierigkeiten bei Ausschreibungen [2] LMU

= Der Auftraggeber kann die Fachkunde der verschiedenen Anbieter
nicht richtig bewerten.

= Aufgrund unterschiedlicher Zustandigkeiten gelingt es dem
Auftraggeber nur unzureichend, wichtige Entscheidungen zeitnah
herbeizufuhren.

= Pilotanwendungen konnen von dem Auftraggeber nicht
abschliel’end spezifiziert werden, weil die technische Basis im
Vorfeld der Ausschreibung noch sehr vage ist.
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iilmﬁtut

Wesentliche Erfolgsfaktoren fur das Projekt Lwﬁiﬁ
1. Der beauftragte Anbieter muss fur das Projekt Mitarbeiter

bereitstellen, die das Projekt dauerhaft und kompetent unterstutzen.

2. Der Auftraggeber muss seinerseits geeignete, gut ausgebildete
Mitarbeiter fur das Projekt abstellen.

3. Auch seitens des Auftraggebers mussen klare
Organisationsstrukturen definiert werden.

4. Der Auftraggeber muss fur das Projekt einen geeigneten
technischen Rahmen schaffen, zum Beispiel auch einen ldentitats-
und Rechtemanagement etablieren.

5. Offenen Standards muss eine hohe Prioritat eingeraumt werden, um
die Abhangigkeit zu einem bestimmten Hersteller zu vermeiden.
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Institut
Informatik

Merkmale des Verhandlungsverfahrens
LMU
= Das Verhandlungsverfahren ist ein Ausnahmeverfahren, das nur
unter bestimmten Voraussetzungen durchgefuhrt werden darf.

= Eswird kein formliches Verfahren eingehalten, sondern Uber die
Auftragsbedingungen verhandelt.

= \Wenn eine Vielzahl von Bewerbern zu erwarten ist, kann ein
Offentlicher Teilnahmewettbewerb durchgefuhrt werden.
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Institut
Infarmatik

Grober Ablauf des Verhandlungsverfahrens LMU

a) Bekanntmachung
b) Teilnahmewettbewerb

c) Versand der Verdingungsunterlagen

d) Abgabe der Angebote

Wir sind hier

e) Auswahl des wirtschaftlichsten Angebots (Stand Ende Juni 2009)

f) Zuschlag

Dann in der Folge:

g) Durchfuhrung des Auftrags

h) Abnahme
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Mitteilung an die Anbieter Eli\"‘iﬁm

= Aufforderung zur Abgabe eines Angebots

= Mitteilung zu den Fristen

= Mitteilung uber die Vergabeart (Verhandlungsverfahren)
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Uberblick tber die Verdingungsunterlagen

= Anschreiben der ausschreibenden Stelle

= Allgemeine Hinweise zur Ausschreibung

= Leistungsbeschreibung und Leistungsverzeichnis
= Spezifikationen

= Beschreibung von bestehenden Systemen

= Rahmenbedingungen und Richtlinien

= Vertragsbedingungen

= Vordrucke fur die Angebotserstellung

* Fragenkatalog fur Bieterfragen

Dr. Frank Sarre Sommersemester 2009

Institut
Infarmatik
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iilmﬁtut

Allgemeine Hinweise L“ﬁ"“’“

= Grundsatzliche Hinweise

= Ausschreibende Stelle

= Angebotsabgabe

= Fristen

= Bietergemeinschaften, Subunternehmen

= Aufteilung der Leistung

= Hauptangebote / Nebenangebote

= Aufbau, Form und Inhalt des Angebots

= Anderungen, Berichtigungen oder Riicknahme von Angeboten

= Entschadigung fur die Bearbeitung des Angebots
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Prufung und Wertung der Angebote Eﬁm

Grundsatzlicher Ablauf der Prufunqg:

1. Formale Prufung der Angebote auf Einhaltung der Richtlinien und
Vorgaben

Bewertung der Leistung
Ausschluss von Angeboten, die Ausschlusskriterien verletzen
Ermittlung des Preises / der Preise

Berechnung der Wirtschaftlichkeit

o o K~ W N

Prufung auf Angemessenheit der Angebote
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Weiteres Vorgehen im Verhandlungsverfahren bz

LM

1. Ggf. Reduzierung der in Frage kommenden Anbieter

2. Verhandlungen mit den Anbietern
(Finalisierung der Vertragskonditionen, abschliel3ende Bestimmung
der Leistung)

3. Aufforderung zur Abgabe des letzten Angebots (,last call®)

4. Abgabe von letzten Angeboten durch die Anbieter auf Basis des
verhandelten Leistungsumfangs und der vertraglichen Konditionen

5. Auswertung der letzten Angebote und
Bestimmung des wirtschaftlichsten Anbieters

6. Information an alle Anbieter (wg. Einspruchsmaoglichkeit)

/. Erteilung des Zuschlags
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Richtlinien und Standards [1] Eli\';”lufm

Standards und Architekturen fur E-Government-Anwendungen
Richtlinie BaylTR-02 zur Durchfihrung von luK-Projekten
V-Modell XT

Richtlinie ,Barrierefreiheit”

IT-Standards der Bayerischen Staatsverwaltung

Richtlinie ,Werkzeuggestutzte Modellierungssprachen”
Arbeitsschutzgesetz

Bildschirmarbeitsverordnung

IT-Grundschutzkataloge des BSI

E-Government-Handbuch des BSI

Allgemeine Empfehlungen des BSI zum sicheren Einsatz von aktiven
Inhalten in vertrauenswurdigen Webanwendungen

BSI-Studie ,Sicherheit von Webanwendungen®
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Richtlinien und Standards [2] E“ﬁﬁﬁ

=  Entwicklungsrichtlinien fur Anwendungen (z.B. StIMELF)
= Dokumentationsrichtlinien (z.B. STIMELF)
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Gesamtarchitektur der E-Government-Plattform

iimu
fir
Infarmatik

Basissystem

Portal Server
Presentation Framework

Fachverfahren

Fischerprufung Handelsregister

Application Server
Service Directory
Enterprise Service Bus

Business Process Management
Data Access Framework

Formularserver Behordenwegweiser BayText Melderegister

Benutzerverwaltungsdienst

Geo-Informations-Services (GIS)

ePayment

Basiskomponenten

Dr. Frank Sarre

Sommersemester 2009
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Institut
Infarmatik

Leistungsverzeichnis [1] LMU

= Allgemeine Anforderungen und nicht-funktionale Anforderungen
—  Systemarchitektur
—  Richtlinien und Standards
—  Betrieb des Systems
—  Performance
—  Verfugbarkeit

—  Quellcode
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Leistungsverzeichnis [2] Eli\;lﬁm

= Funktionale Anforderungen
—  Benutzerverzeichnis
—  Enterprise Service Bus (ESB)
—  Web Services
—  Prozessdienst
—  Portal und Content Management
—  Portlets
—  Entwicklungsumgebung

—  Integration von Fachverfahren und Querschnittskomponenten

Dr. Frank Sarre Sommersemester 2009 Folie 330



Institut
Infarmatik

Leistungsverzeichnis [3] LMU

= Betriebs- und Serviceleistungen
—  Softwareunterstutzung durch Hotline
—  Fehlerbehebungszeiten
—  Softwarepflege

—  Fernwartung der Software

= Sonstige Leistungen
—  Schulung und Einweisung
—  Hardware
— Ers
—  Erstellung von feinen Spezifikationen und weiteren Konzepten
— Installation und Implementierung der Vertragssoftware
—  Dokumentationen

— Produktivstartbegleitung
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Leistungsverzeichnis [4] B

LM

= Optionale Leistungen

— Konnektoren

= Projektorganisation
—  Projektorganisation

—  Projektplanung
= Prasentation im Verhandlungsverfahren

—  Prasentation der Losung und Kompetenz
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Institut
Infarmatik

Projektorganisation LMU

Auftraggeber Auftragnehmer

Bayerische Staatskanzlei Anbieter

(in Zusammenarbeit mit der ZIL)
Projektleiter,

Betriebsleiter

» | Steuerkreis | <

— LfStaD (DurchfUhrung der Ausschreibung)
— RZ-Sud ( Bereitstellung der Betriebsumgebung)

—— Ressort _ (Basiskomponenten / Fachverfahren)
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Ludwig- Informatik
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I_IVI U Minchen I_Mu Lehr- und Forschungseinheit fir Programmierung und Softwaretechnik

Vorlesung am 7. Juli 2009

Serviceorientiertes E-Government

SOA Governance

Dr. Frank Sarre
Lehrbeauftragter der LMU Munchen
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Wiederholung [1] Eli\;lﬁﬁ

Ziele einer Serviceorientierten Architektur

= Kosteneffizienz
= Effektivitat

= Agilitat

= |nnovation

= Quality of Service
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ilmﬁtl.lt
fir
Infarmatik

Wiederholung [2] LVIU

Losungsweq
IT
Geschaft
Informationssysteme (IS) Technische Infrastruktur (T1) \
» \
Kontextuell Geschéftsstrategie IT-Strategie B ~
(warum?) O
o =4
N — w
Geschaftsarchitektur & e
Konzeptionell || >¢5¢ g =| Domanen und
(was?) o 2| (Anwendungs-) Technische Services
S® Services
Geschéftsarchitektur 25
< § Logische 2§ \
Logisch (Geschaftsservices, 2w Logische S S E
(wie?) Geschaftsprozesse, g AL-Komponenten s A"r?"d:':%sn's”"d Eg \
Geschaftsobjeke, v und Schnittstellen / & At g e
Organisation etc.) S ps ==t
Physisch Physische Physische \
(womit?) AL-Komponenten Anwendungs- und \\
und Schnittstellen Integrationsplattformen \
- 'E. ﬁ,"&, " \
. “op

\
\ \
\x \

Quelle: ,Quasar Enterprise”
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SOA Governance M

Institut
Informatik

Kein eindeutig definierter Begriff !

SOA Governance betrifft sowohl organisatorische als auch
technische Themen

Stark vereinfacht beschreibt eine SOA Governance;

— was zur Einfuhrung und Aufrechterhaltung einer SOA zu tun ist
und

— wie die einzelnen Beteiligten dies zu tun haben.

SOA Governance ist ein Teil des Informationsmanagements
einer Behorde (oder eines Unternehmens)

Interessante Definition der Software AG (fur Manager)

Eine SOA ist wie ein LEGO-Baukasten. Die Blocke haben verschiedene Grofen,
Formen und Farben, lassen sich aber in vielfaltiger Weise kombinieren.

SOA Governance ist das Verfahren, die richtigen LEGO-Bl6cke zu produzieren
und diese in geeigneter Weise anzubieten.
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Informationsmanagement [1] E|iv|u

Verbesserung (Improve)

Querschnittsaufgaben

« Controlling * Qualitdtsmanagement » Sicherheitsmanagement
* Personalmanagement * Technologiemanagement

Inhalte,
Phasen Planung Entwicklung Produktion
(Plan) (Build) (Run)

» Anwendungsplanung * Entwicklung von « Benutzersupport
Aufgaben « Infrastrukturplanung Informationssystemen « Wartung PP

« Budgetplanung und IT-Infrastruktur « Krisen- und Katastrophen-

» Organisationsplanung (Planung, Entwurf, management

Implementierung)

« Portfolioanalyse « Projektmanagement- * Hard- und Software-
Methoden * SWOT -Analyse methoden monitoring

» Prozessmodellierung * Prozessmodelle * Service Level

» Kennzahlensysteme * Vorgehensmethodik Agreements

Quelle: Zarnekow, Integriertes Integrationsmanagement — Vom Plan, Build, Run zum Source, Make, Deliver
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Informationsmanagement [2]

Kunden-/ Lieferantenbeziehungen

Externer Lieferant
(IT-Dienstleister)
A

Externer Lieferant
(IT-Dienstleister)
B

Externer Kunde

Externer Markt

LIVII.I

Interner Lieferant
(IT-Dienstleister)
A

Kunde
(Geschaftsbereich)
A

Interner Lieferant

(IT-Dienstleister)
B

[

Kunde
(Geschaftsbereich)
B

Interner Lieferant
(IT-Dienstleister)
C

Kunde
(Geschaftsbereich)
C

Angelehnt an: Zarnekow, Integriertes Integrationsmanagement — Vom Plan Build Run zum Source, Make, Deliver

Dr. Frank Sarre
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Informationsmanagement [3]

IT-Leistingserbringung

Ian Fithrung Governance
/ Source || Make Deliver \
Programm- Entwicklungs- Produktions-
management management management
Rahlmen' Seurcing- Portiolio- Entwicklungs-| | Produktions- Delivery-
bedlngungen strategie strategie strategie strategie strategie
Ziel- Sourcing- Portfolio- Entwicklungs-] | Produktions- Delivery-
setzungen planung planung planung planung Planung
Sourcing- Portfolio- Entwicklungs-| | Produktions- Delivery-
Umsetzung | Steuerung | | _Steuerung || steverung ] _steusrung | Steuertng
Sourcing Portfolio Entwicklung Produktion Delivery
Qualitats- Personalk/Skill - Finanz- Sicherheits-
m management management management | | management

P

samsaqees= =y

A
[/

/ Source

Soureing-
strategie

Sourcing-
planung

Sourcing-
steuerung

Sourcing

]
=amesse=ensa

S S

Quelle: Zarnekow, Integriertes Integrationsmanagement — Vom Plan Build Run zum Source, Make, Deliver
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Institut
Informatik

Beispielhafte Probleme in der Praxis M

Der Modellierungsprozess lasst existierende Services aulder Acht

- zu geringe Wiederverwendung

Fehlende Qualitatssicherungsprozesse, bevor ein Service fur den Betrieb
freigegeben wird

- mangelhafte Servicequalitat

Fehlender Gesamtblick, wie das Geschaft und die EDV verzahnt sind
- ineffiziente Organisation und Servicenutzung

Keine Berucksichtigung von Auswirkungen, wenn Dienste geandert werden
- Versionskonflikte, unzureichende Servicequalitat

Fehlende Verantwortlichkeiten bezuglich der Schaffung von Diensten und
ihrer Nutzung

- unkoordinierter Software Lifecycle

Die Einhaltung von Richtlinien wird nur manuell sporadisch und unstrukturiert
kontrolliert

= unzureichende Sicherheit, erhdhte Aufwande
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Beispielservice: Adressdatenmanagement i

LM

Ein Service bietet Methoden fur die Pflege und Verwendung von
Adressdaten in einer Behorde.

Dieser Service wird von folgenden Anwenderkreisen genutzt:
= Finanzexperten

= Rechtsabteilung

= Zentraler Einkauf

- Der Service wird von verschiedenen Stellen zu unterschiedlichen
Zwecken genutzt

—> Die Nutzung unterliegt unterschiedlichen Richtlinien und
Rahmenbedingungen

- Fur den effizienten Einsatz des Adressdatenmanagements muss
eine Abstimmung hinsichtlich Inhalt, Verwendbarkeit und
Zulassigkeit der Verwendung stattfinden.
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Institut
Informatik

Change Management LM

Informationsmanagement beinhaltet auch Methoden und Prozesse,
um Veranderungen an bestehenden Strukturen vorzunehmen.

a) Organisatorische Veranderungen
— Abteilungsstrukturen
— Aufgabenverteilungen
— Geschaftsprozesse

b) Technische Veranderungen
— Austausch veralteter Systeme
— Hinzufugen zusatzlicher Systeme
— Einfuhrung neuer Technologien

- Change-Management
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SOA Governance [1] Eﬁ.ﬁ

Welche Regeln sind
erforderlich, um alle
Aktivitaten fur die SOA
einheitlich durchfuhren
zu konnen?

Welche Rollen und
Strukturen sind
notwendig, um SOA-
Governance Richtlinien
durchzusetzen?

Richtlinien
Methoden
Prozesse

SOA-
Komponenten

|Welche Werkzeuge
braucht man, um die SOA
Governance zu definieren,
durchzusetzen und zu
uberwachen?

Techonologie
Werkzeuge

Quelle: Software AG, Governance Reference Framework
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SOA Governance [2] Eﬁﬁ

Governance fur einen Service Lifecycle (Vorschlag von IBM)

|

F—

Principles, Policies, Standards

Governance Mechanisms
& Procedures

Monitors & Metrics

— Compliance ——
Plan Run
\/ Governed Processes
Service Strategy Service Design Service Transition Service Operation
* :}
. : . . : : : Service Monitoring [=)
> 5
rod Bl | 522 porain Owrers i<
S —— 2
Build . 2
] Managed by Implemented by Monitored by 8

Supported by
. Organizational Change Infrastructure
Skills
Management & Tools

Exception/Appeals _

Quelle: IBM, Advancing the Business/IT linkage with SOA Governance and Service Lifecycle Management
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SOA Governance [3] Eﬁm

SOA-Strateqie

» Fdhrungsentscheidung, dass eine SOA umgesetzt werden soll
= Definition globaler Zielsetzungen (auch, was nicht Ziel sein soll)
= Definition der Rahmenbedingungen fur eine SOA

= Einrichtung von Kontroll- und Entscheidungsgremien

= Festlegung von Kompetenzen

» Festlegung von Grundsatzen zur Finanzierung

- Top-Level-Management
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SOA Governance [4] Eﬁm

Domain-Verantwortunq

= Zentraler Aspekt fur die Umsetzung

» Festlegung, welche Organisationseinheit fur die jeweiligen Services
verantwortlich ist

= Haufig problematisch, da Geschaftsprozesse bei der
SOA-Betrachtung mehrere Organisationseinheiten betreffen

= Erfordert die Bereitschaft der hoheren Fuhrungsebenen,
sinnvolle Losungen auch durchzusetzen

= Schlusselaspekt: Der Aufwand und die damit verbundene
Finanzierung bzw. personelle Ausstattung
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SOA Governance [5] Eﬁm

Kontroll- und Entscheidungsgremien

Aufgaben

= Festlegung von Detailzielen

» Festlegung von Regeln, Methoden und Verfahren

= Verabschiedung von Architekturleitlinien

= Festlegung und Uberwachung von Qualitatskriterien
=  Abstimmung der Finanzierung

= Change Management

Voraussetzungen
= Hinreichende Kompetenz
= Berechtigung zur Durchsetzung von Regeln (Policy Enforcement)

Problem
= Nicht immer vorhandenes technisches Know-how
= Unzureichende Methodenkenntnisse bei den Verantwortlichen
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SOA Governance [6] Eﬁm

Grundsatzliche Probleme und beispielhafte Fragestellungen

= Welche Services stehen zur Verfugung?

= Wie sind bestimmte technische L6sungen zu bewerten?

= \Was kann wiederverwendet und was muss neu gemacht werden?
= Was ist zu tun, damit Services wiederverwendet werden konnen?
= Wie sieht eine optimale Architektur aus?

= \Was waren sinnvolle Schritte auf dem Weg dorthin?

= Welche Services sind bereits in Planung?

= Wie wird die Leistung/Nutzung eines Services gemessen?

= Welche Qualitatsanforderungen gibt es?

- SOA-Kompetenz-Center

Dr. Frank Sarre Sommersemester 2009 Folie 349



SOA-Governance [7] Ehr“

Kompetenz-Center zur Unterstiitzung aller Beteiligten

Kn_owledge_: -

Software AG:
SOA Competency Center™

Center of Excellence
" e Capabilities:
SOA Architecture Workshop

SOA Architecture Design and

Customization:

Optimization Assessment
Phase hase

IBM: ,Center of Excellence®
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SOA-Governance [8]

Typische Aufgaben des SOA-Kompetenz-Centers

Auswahl und Erarbeitung von Methoden und Richtlinien
Analyse von Geschaftsprozessen

Entwicklung von Architekturvorschlagen

Definition von Metriken

Auswahl von Werkzeugen

Unterstltzung bei der Umsetzung

Unterstltzung des Systembetriebs

Ausbildung aller Beteiligten

Beratung der Verantwortlichen

Dr. Frank Sarre Sommersemester 2009
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Tools zur Unterstutzung far SOA Governance

= Top- Anbieter fur Tools zur SOA-
Governance laut Forrester und

Gartner :

— IBM (Rational Asset Manager,
WebSphere Service Registry
and Repository)

— HP (Systinet)
— Software AG (CentraSite)

* |n der Regel erweiterte Service-

Repositorys

= Keine voll integrierten und
vollstandigen Produkte,
sondern Tool Suiten

- Software-/Service-Lifecycle Mgmt

Dr. Frank Sarre

Institut
Infarmatik

Service- Komponentan
Plattform
Datenzugrift

Enterprise Servid

Persistenz!

Backend
T
&
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T =

E — e “
2 |
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i 1
=
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® | Prisentations- Prasentati ons-
E Sener K omponenten
£ N
BPM S e -
Suite .3 -
. 3}
=
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B AT Wik Service Interface AAS Repository
& | Platfform
E
= |
¥
Service-

Policies &r
Security |

Respons.
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Zusammenfassung fie

LMU

Die unkontrollierte Entwicklung einer SOA verfehlt regelmalig die
grundlegende Zielsetzung einer SOA

Die SOA Governance steuert und uberwacht die Entwicklung

Zentrale Aspekte sind dabei Planung, Umsetzung, Uberwachung
und kontinuierliche Verbesserung

Die SOA-Governance umfasst sowohl die Unternehmens- als auch
die IT-Organisation

Der Einsatz diverser Methoden des Informations- und Change-
Managements ist wichtig!

Die anspruchsvollen Aufgaben mussen durch ein Kompetenz-Team
unterstutzt werden

Unterstutzung durch Tools ist erforderlich:
In der Regel ein zentrales Repository mit einem darauf
aufbauenden Werkzeugkasten
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Vorlesung am 7. Juli 2009

Serviceorientiertes E-Government

Software Lifecycle mit SOA

Dr. Frank Sarre
Lehrbeauftragter der LMU Munchen
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Software Lifecycles [1] Eﬁﬁ

Klassisches Wasserfallmodell

Machbarkeits-
studie ) \
| Anforderungs;
analyse ) \

Entwurf @

Codierung
Modultest ) \
Integration
Systemtest ) \
Installation
Betrieb

PLAN —>{BUID —>[RUN >
Dr. Frank Sarre Sommersemester 2009




Software Lifecycles [2]

Institut
fiir

o
LM

* (Rapid) Prototyping ez vt
= Spiralmodell .
= Extreme Programming (XP) ~ o\ =
= Agile Software Development o e |
= V-Modell XT
= Capability Maturity Model (CMM) e Bt saoume '.'.‘45-:'3'?
= Test Driven Development S
» Rational Unified Process (RUP) —
§ T
u '? - < .-"Hd— - H:-x.
f:..-"" p - f - —-9{:\%&{ .
Zelt . & III." / ) - e {3 ;él,ﬁ 'p-.lll
j! [ Ill [ Stan KP I"| ¢ I| 'f;? II| I|
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llII \ Lifecycle r I.-'I | |'I
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Software Lifecycles [3]

studie

Machbarkeits-

Dr. Frank Sarre

A 4

o
LMU

A 4

Anforderungs-| ;B neue T
analyse Funktionen
Y
Entwurf zB Funktions- ! geplant
anderungen
A
A\ 4
Codierung Fehlerbehebung |
: ungeplant
Modultest 9ep
\ 4
Integration Wartung und Pflege
Systemtest R
A\ 4
Betrieb
Sommersemester 2009
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Software Lifecycles [4] LMU

* |n den meisten Entwicklungsmodellen gibt es in der Regel immer
gleiche Phasen, auch wenn diese im Detail anders ausgepragt sind

= Die meisten Modelle berucksichtigen nicht die Aktivitaten nach der
Fertigstellung und Inbetriebnahme (Betrieb, Wartung, ...)

- Einsatz erganzender Methoden, z.B. ITIL

0 D o

Run

\ 4

Retire

A 4

Build

A 4

Plan

A

Measure

Leistungsmessung und
-bewertung findet auch innerhalb
der einzelnen Phasen statt

Hier beispielhaft die
Ruckwirkung von Betriebsdaten
auf die optimierte Planung

A

Improve
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Software Lifecycles (5)

SOA-Einflusse

i imm
Infarmatik

Geschafts- Service- Service- Service-
prozess- wieder- Orche- abhangig-
modellierun verwendung strierung keiten

Plan ™ »Build ™ »Run > Retire

Measure
Improve “

Service-

abhangig-

keiten
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Software Lifecycle — Produktivsetzung [1] I.Mmﬁ

Von der Entwicklung zum produktiven Einsatz

Entwicklungssysteme i Testsysteme | Produktionssysteme
File / Web / Application / Verzelchnls i

L

Deployment > Deployment > }

Entwickler , Tester

Benutzer

Entwicklungsumgebung Testumgebung Produktivumgebung
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Software Lifecycle — Produktivsetzung [2] fiz.

LM

Die Implementierung und das Deployment von Software
durchlaufen tublicherweise folgende Stufen:

(1) Entwicklung und Modultest in einer Entwicklungsumgebung
(2) Integrationstests in einer Testumgebung

(3) Produktivsetzung in der Produktionsumgebung

(4

) Fallweise wird auch noch eine weitere Stufe, ein sog. Staging
System vor der Produktivsetzung eingefuhrt, in der ein moglichst
realitatsnahes Abbild der Produktivumgebung fur den
Integrationstest verwendet wird

Ubliche Probleme

= Verflgbarkeit realistischer Dummys fur die Nachbarsysteme bzw.
Schnittstellen

= Definierter ,Transport® der entwickelten Komponenten von einer
Umgebung in die andere
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Service Lifecycle in einer SOA Lwﬂim

ldealisierte Ausgangslage

= Anwendungslandschaft ist in fachliche Komponenten zerlegt

= Basisservices behandeln Geschaftsobjekte und einfache fachliche
Funktionen

= Funktionsservices bilden spezielle Fachanwendungslogik ab
= Prozessservices steuern aufgabenubergreifende Ablaufe

= Services werden von unterschiedlichen Betreibern zur Verfugung

nnoctanllt
UUO LCOIIL

= Services sind teilweise intern und teilweise extern angesiedelt
=  Servicenutzung unterliegt definierten Regeln und Kosten

= Services haben eine definierte Leistungsfahigkeit und Verfugbarkeit
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Service Lifecycle in einer SOA — Plan [1] LIVI

Planung neuer Geschaftsprozesse

= Gibt es schon ahnliche Geschaftsprozesse?
= Konnen diese als Muster verwendet werden?

- Verwendung von Templates oder ,Best Practice” Ansatzen
= Gibt es Uberschneidungen mit anderen Geschaftsprozessen?
= Welche Services werden dort verwendet?

- Wiederverwendung bestehender Services

= Kann ein Geschaftsprozess komplett auf Basis bestehender
Services abgebildet werden oder mussen neue bzw. modifizierte
Services geschaffen werden?

Die Abstimmung zwischen der Geschaftsprozessmodellierung
und vorhandenen IT-Services ist sinnvoll und notwendig.
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Service Lifecycle in einer SOA — Plan [2] LIVI

Planung neuer Services

= Gibt es schon ahnliche Services?
= Wem gehort ein bestehender Service?
= Zu welchen Konditionen kann man diesen nutzen?

- Wiederverwendung bestehender Services,
evtl. durch Modifikation / Erweiterung eines bestehenden Services

= Kann ein neuer Service evtl. fur andere nutzlich sein?
- Berucksichtigung erweiterter Anforderungen

= Wer darf neue Services zu welchen Konditionen nutzen?
- Berucksichtigung des Berechtigungskonzepts

= Welche Service Levels sind erforderlich?
- Definition eines Quality of Service
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Service Lifecycle in einer SOA — Plan [3] H'Em

LMU

Planung neuer Services

= Gibt es Services in Entwicklung, die der neue Service bald nutzen
kann?

= Gibt es geplante Services, die der neue Service in absehbarer Zeit
nutzen kann?

=  Soll ein potenziell genutzter Service evtl. bald wieder abgeschaltet
werden?
- Wiederverwendung von Services

-  Status der Services muss bekannt sein
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Service Lifecycle in einer SOA — Build [1] Eﬁm

Entwurf, Implementierung und Test von Services

= Entwickler brauchen Zugriff auf die Serviceinformationen inklusive
aller Randbedingungen fur die Nutzung

= Wie in der klassischen Softwareentwicklung wird auch hier ein CVS
benotigt, das die Entwicklung in einem Team ermoglicht

= Fdr Modultest sind geeignete Testframeworks erforderlich

= FUr Integrationstests mussen Service-Dummys bzw. Kopien der
echten Services zur Verfugung stehen

- Wer liefert die Dummys?

- Mussen mit jedem Service immer auch Testschnittstellen
entwickelt werden?
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Service Lifecycle in einer SOA — Build [2] Eﬁm

Entwurf, Implementierung und Test von BPEL-Prozessen

= Bei der Entwicklung von BPEL-Prozessen werden die
Servicebeschreibungen aller genutzten Services bendtigt

= Zugriff auf Verzeichnisdienste

= Beschreibungen mussen beim Entwurf und bei der Implementierung
noch nicht vollstandig sein, z.B. muss binding und port erst zur
Laufzeit verfugbar sein

- Berucksichtigung von Services im Planungs- und
Entwicklungsstadium

= FUr den Funktionstest mussen binding und port auf Testservices
,2gemapt” werden

- Dummy-Services bzw. Kopien der echten Services erforderlich

-  Gibt es Testaccounts? Wer verwaltet diese?
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Service Lifecycle in einer SOA — Build [3] Eﬁm

ldentity- und Rechtemanagement

= |Im Rahmen der Entwicklung mussen berechtigte Nutzer und die
entsprechenden Zugriffsrechte bertcksichtigt werden

= In Entwicklungsumgebungen haben meistens alle Benutzer alle
Rechte, die es gibt

= Testsysteme spiegeln haufig die reale Produktionsumgebung nicht
vollstandig wider

= Haufig fallen erst in der Produktion Fehler auf, die aufgrund falscher
Bertcksichtigung von Rollen und Rechten entstehen

- Zugriff auf das zentrale Identitatsmanagement

- Verwaltung von Rollen und Rechten im Entwicklungssystem!
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Service Lifecycle in einer SOA — Run / Measure i

LM

=  Automatisiertes Deployment von der Testumgebung in die
Produktivumgebung

= In der Regel skriptgesteuerte Losungen, z.B. auf Basis von ANT

= Uberwachung der Services zur Laufzeit:
— Antwortzeit
— Durchsatz
— Latenzzeit
— Verfugbarkeit
— Haufigkeit der Serviceaufrufe
— Haufigkeit einzelner Prozessschritte
— Dauer einzelner Prozessschritte

» Ruickkopplung der Ergebnisse zur Planung und zurtck in die
Entwicklungsumgebung
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Service Lifecycle in einer SOA — Improve M

Modifikationen an Services

=  QOptimierung von Ablaufen
=  Korrektur von Fehlern

= Einbringen neuer Funktionen

Wichtige Fragestellungen dabei:

= \Welche anderen Services nutzen den zu andernden Service?
= \Was passiert, wenn Schnittstellen geandert werden?
= \Was passiert, wenn die Verfugbarkeit geandert wird?

= \Was passiert, wenn Nutzungsberechtigungen geandert werden?

- Servicenutzer und Abhangigkeiten mussen bekannt sein
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Service Lifecycle in einer SOA — Retirement il

LM

Abschaltung von Services

= Kann ein Service uberhaupt abgeschaltet werden?
= Welche Services nutzen den Service sonst noch?

- Servicenutzer und Abhangigkeiten mussen bekannt sein

= Ein Service kann auch durch einen neuen Service ersetzt werden

= Auch hier mussen die Abhangigkeiten klar sein,
wenn sich z.B. die Schnittstelle andert
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Repository [1]

Service Repository zur Verwaltung von

Servicedefinitionen

erweiterte Serviceattribute (Metadaten)
Serviceabhangigkeiten

Benutzer

Rollen / Rechte

Service Level Agreements

Security Policy

Monitoringdaten

A Repository allein ist nicht hinreichend!

Dr. Frank Sarre Sommersemester 2009
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Beispiel:
CentraSite der Software AG
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Repository [2]

Repository liefert Informationen fiir SOA-Architekten
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[ BusinessRules General
[ 1nformationIntegration . . .
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Repository [3] LM

Beispiel: Darstellung von Service-Abhangigkeiten
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El:l Layout N
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Werkzeuge [1] Eli\'ﬁt“

Was wird neben dem Repository noch bendétigt?

= Das Repository ist das Werkzeug fur SOA-Architekten und Planer

=  Entwickler, Tester und Betreiber der Services und Prozesse
brauchen weitere Werkzeuge

— Programmierumgebungen
— SOA-Test-Frameworks

— Management- und Monitoring-Tools
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Werkzeuge [2] EI\;I%

Programmierumgebungen

-  Eclipse, JDeveloper, Visual Studio, ...

= Integration mit dem Repository erforderlich, um die
Informationen im Entwicklungsprozess abgreifen zu konnen

- Aktualisierung der entwickelten Services im Repository

E) Centrasite Search | b Centrasite ¥CQuery |E\,'| Java Search | %5 Plug-in Seardl € ¥

L' | ey | v| [Save] [Remuve]

Condition

}—:D Tvpe is Service

@ [ Search H Cancel

Beispiel Service Query in Centrasite uber Eclipse
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Werkzeuge [3] Eli\;lml.l

SOA-Test-Framework

- iITKO LISA, IONA Interface Simulation and Testing Framework ...

- Besonderheit gegenuber herkdommlichen Test-Suites ist der intensive
Integrationstest mit Serviceschnittstellen

- Integration zum Service Repository fur die Nutzung vorhandener
Serviceinformationen

4 2 I 4 TKOBLISA \

CentraSite’

) HTTP (
Registry a Protocol UpDI Protocol

v 2 (L \@t

Beispiel:
Integration von Centrasite und LISA

Serwce Runtime
Management

Community Partners
validating with LISA

SOA Services

& - Invoke & Verify
~ LISA Virtual e e T T
Services ‘ — Capture & Simulate (Virtualize)
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Werkzeuge [4] Eli\;lm

Management- und Monitoring-Tools

—  AmberPoint, Actional, ...

~ Uberwachung der Services im Betrieb (Policys, ...)

— Monitoring-Ergebnisse missen an das Repository
zuruckgeliefert werden oder Uber das Repository verlinkt sein

Bl Elt Vew Fpokes Toos B e T
Qro-@a6|/ €

S o] Ghsowenved - @ P D thded | Fdowers
WwinERPOINT - EE [ [O] Serces | [ [E] Agresmenis || [4] Costorers | | [1] Alsts | [ (W] Adein
- o]

| PunReport> | AddPortet = | EdR Layen |

Time Rance: [EI[EEIE

T ks
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Werkzeuge [5] LM

Inteqration von Repository und Tools

= Repositorys liefern Integrationstools fur gangige
Programmierumgebungen wie z.B. Eclipse gleich mit

= Fur Servicedefinitionen und Daten aller Art gibt es einen
standardmaldigen XML-Datenaustausch

= Problem bei Daten und Informationen, die nicht uber WS-Standards
definiert werden!

-  Erweiterbarkeit des Repositorys uber eigene XML-Schemata
und Plugin-Technologien
(proprietare Herstellererweiterungen)
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Zusammenfassung I

Zentrale Punkte eines SOA-Software-Lifecycles sind:
— flexible Orchestrierung

— Wiederverwendung von Services

— kontrollierbarer und effizienter Betrieb

= Effizientes Life Cycle Management muss diese Anforderungen in
geeigneter Weise unterstiutzen

= Daraus ergeben sich hohe Anforderungen an die Gesamtsicht Uber
alle verfugbaren Services und Prozesse

= Mit Hilfe von Service Repositorys werden alle technischen und
organisatorischen Informationen zentral verwaltet

= Alle Werkzeuge fur Planung, Entwicklung und Betrieb missen
an dieses Repository angebunden sein!
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Ludwig- Informatik

Maximilians-

I_IVI U Minchen I_Mu Lehr- und Forschungseinheit fir Programmierung und Softwaretechnik

Vorlesung am 14. Juli 2009

Serviceorientiertes E-Government

Marktgangige Produkte und Ansatze
Fazit zur Vorlesung

Dr. Frank Sarre
Lehrbeauftragter der LMU Munchen
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Hauptproduktbereiche von ,, SOA-Stacks* Ei‘,‘iﬁm

= Enterprise Service Bus

= Verzeichnisdienste / Repository
» Business Process Management
= Monitoring / Betrieb

= |dentity- und Accessmanagement
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Studien von Gartner und Forrester [1]

Business Process Management

f
Informatik

Risky Strong
challengers leaders Bets Contenders Parformers Leaders
Strong Software AG '
[} Vitria Technology —
TIBCO Software
Oracle - BEA .
oPegasystems WebLogic Oracle - SOA Suite IBM
oSawion Integration Cordys »
Global 360_ ¢ Lombardi @ Software SAP
o) Oraclel® o« BEA Svstems = )
3 Fuitsue "~ e!BM eMetalingo Software Sun Microsystems(») @
o] Adobee  “Software QG an Microsoft
o £ BE :
L2 MG “Ulimus . eSunGar g#;?:t Sterling
> 4 Commerce
= @ Singularity
-g olntalio
T o Captaris
AuraPortal
eMicrogel ®ascentn
niche players visionaries Weak
Wealk Strategy—————— Stron
S completeness of vision F———p- ¥ J
Source: Gartner (November 2007 As of November 2007
Quelle: Forrester Wave, Q4 2008
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Studien von Gartner und Forrester [2] MU

Integrated SOA Governance

SOA Service Lifecycle Management

Risky Strong
Bets Contenders Performers Leaders
challengers leaders Strong
'y
BEA Systems
LogicLibraryéD
Software AG
i IBM
(o)
% oIBM_Hp SOA Software
o o Software AC
@ i Current
> Microsoft,Progfless Seftware, Ambaricoint offering
e | CA SAF @
> o~y OFujitsu 'I.
% U1 Logchlgrary les
_ru_ .Vordel
Weak
— Weak Strateqy = Strong
niche players visionaries
- : COan'eteneSS of vision |_' Que”e Forrester WaVG-StUdle, Q1 2008
As of 4Q07

Source: Gartner (December 2007)

Dr. Frank Sarre
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Studien von Gartner und Forrester [3]

Enterprise Service Bus

Aktuelles Angebot

schwach

Quelle: Forrester Research
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Marktteilnehmer [1] Eli\';lu;'i"m..

Erkenntnisse:

= Die Studienergebnisse zeigen einige Anbieter, die in fast allen
Bereichen unter den ,Leadern” sind

- Angebot einer SOA-LOsung ,aus einer Hand“ moglich
- Jedoch: Nicht in allen Bereichen die beste Losung
= In einzelnen Aufgabenbereichen gibt es Spezialisten, die eine
,Best-of-Breed"-Losung liefern konnten
- Aufgrund von offenen Standards sollte die Integration solcher
Losungen moglich sein

= Neben den Herstellern treten auch Softwareberatungshauser als
Marktteilnehmer auf, die teils herstellerabhangig, teils
herstellerunabhangig sind
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Marktteilnehmer [2] LMU

= Anbieter, die das komplette Spektrum oder einen grolden Teil aller
Funktionalitaten anbieten:

— IBM

— ORACLE

— Software AG
— SAP

— TIBCO

— Microsoft

m  Bejspiele spezialisierter Anbieter:

lv INS NS v S e ECATINJINI T W] W INJINZ WIS s

— BPM: Pega
— ESB: IONA, Progress
— Repository / Governance: Amberpoint, SOA Software, HP
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SOA Suiten: IBM [1] Eli\%f‘m

1B

= Umfangreiches Portfolio von Anwendungen aller Art bereits seit
langem vorhanden

— Modellierung
— Implementierung
— Betrieb

= Unterschiedliche Produktfamilien werden kombiniert bzw. werden
konsolidiert

A GIWE TAL

— Websphere
— Tivoli

= Angebot eines Produktportfolios von SOA-Produkten unter dem
Label ,SOA Foundation®
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SOA Suiten: IBM [2] Eli\%f‘m

IBM SOA Foundation

Modellierungsphase

= WebSphere Business Modeler

= Rational Software Architect

Zusammenstellungsphase” (Begriff von IBM)

= WebSphere Integration Developer
= Rational Application Developer

= Lotus Component Designer

= Lotus Forms

= Lotus Domino Designer

= WebSphere Portlet Factory

= Rational Tester for SOA Quality
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SOA Suiten: IBM [3]

IBM SOA Foundation (Fortsetzunq)

Implementierungsphase

= WebSphere DataPower SOA Appliances
= WebSphere Process Server

= WebSphere ESB

= WebSphere Message Broker

= WebSphere Partner Gateway

= WebSphere Adapters

= WebSphere Portal

» InfoSphere Information Server

= WebSphere Application Server

= WebSphere Extended Deployment

= WebSphere Business Services Fabric
= | otus Expeditor

= FileNet P8 Platform

Dr. Frank Sarre Sommersemester 2009
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SOA Suiten: IBM [4]

IBM SOA-Foundation (Fortsetzunq)

Betrieb

WebSphere Business Monitor

Tivoli Composite Application Manager for SOA

Tivoli Composite Application Manager for WebSphere
Tivoli Identity Manager

Tivoli Access Manager

Tivoli Federated ldentity Manager

Tivoli Provisioning Manager

Governance und Best Practices

WebSphere Service Registry and Repository
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SOA Suiten: ORACLE [1] Eli\;"ui"?m

ORACLE

» ORACLE hat die eigene Marktposition im Segment
,0OA-Technologien® mit dem Zukauf von BEA wesentlich verstarkt

= Die ORACLE SOA Suite ist eine Sammlung der typischen
Anwendungen im SOA-Bereich:

— Oracle JDeveloper 10g (Implementierung)

— Oracle Business Rules (Implementierung)

— Oracle BPEL Process Manager (Modellierung, Implementierung)
— Oracle Enterprise Service Bus (Integration)

— Oracle Business Activity Monitoring (Betrieb)

— Oracle Web Services Manager (Betrieb)

= Die Suite integriert sich in die ORACLE Fusion Middleware
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SOA Suiten: ORACLE [2]

ORACLE Fusion Middleware

1

Development Tools

Unified SOA Development
Tool & Framework

Weak 20 Daral 0O

Searcﬁ. Desktc;p.

Enterprise Perfformance Management
Flanning, Budgeting, Financial Manajement
& Reporting, Scorezards

Business Intelligence

Data Integration, Query & Analysis, OLAP,
Dashboards, Reports, Alerts, Real-Time
Content Management

Web Content, Document, Records Mgmt,

DAM, Capture and Imaging, Archiving, IRM

S0OA & Process Management

w ESB, BPM, Workflow, BAM, Rules, B2B,

‘*ﬁ.ﬁ*:-@:
"’“‘%\%

Dr. Frank Sarre

NMDM, Registry, SOA Govermnance

Application Server

Java EE, JVM, Web Services, TP Manitor,
Complex Event Processing, XTP, SIP
Grid Infrastructure

Application Clusters, In-Memory Data Grid,

5 Common Metadata Servicas, Virtualization

Sommersemester 2009

fic,
LM

Enterprise Management

Provisioning, Diagnostics,
Tuning, Configuration
Management

ldentity Management

Provisioning, Access
Management, Aucit,
Directory, Role Mgmt,
Fraud Detection
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SOA Suiten: ORACLE [3] Eﬁm

ORACLE (Fortsetzunq)

SOA-Governance-Tools

» QOracle Enterprise Repository (BEA)
= Qracle Web Services Manager
» QOracle Enterprise SOA Management Pack

= QOracle Service Registry (UDDI V3-Registry)

Offensichtliche Strateqgie der Firma ORACLE
= Akquisition von marktfUhrenden Spezialprodukten, z.B. BEA

Problem: Integration unterschiedlicher Produkte
Integration von BEA jedoch innerhalb eines halben Jahres gut gelost
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SOA Suiten: Software AG [1]

Software AG

= Bisheriges Geschaftsfeld ,Enterprise Transaction Systems”

Institut
Infarmatik

mit der Datenbank Adabas und der Programmiersprache Natural

= Neue Ausrichtung auf SOA mit dem Kauf der webMethods-Suite:

webMethods CAF (Content Application Framework)
(Entwicklung von Web-Oberflachen und Portalen)
webMethods ESB

(Integration und Kommunikation)

webMethods BPM

(Modellierung mit BPMN, nicht BPEL)

webMethods BAM (Business Activity Monitoring)
(Monitoring und Auswertung aller Systemfunktionen)
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SOA Suiten: Software AG [2] Eli\';”lufm

Software AG (Fortsetzunq)

= Integration eigener Produkte in das SOA-Portfolio
— EntireX
(Kapselung bestehender Programme in Services)
— ApplinX
(Erstellung von Web-Oberflachen auf Basis bestehender
Anwendungsoberflachen, z.B. auch GrofRrechneranwendungen)

— Tamino XML-Server
(Native XML-Datenbank)
— CentraSite
(Registry/Repository und SOA-Governance)

= Es wird vor allem die Umgestaltung vorhandener Systemlosungen in
eine SOA adressiert (,Application Modernization®)
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SOA Suiten: Software AG [3] Eli\;lrﬁ

Software AG (Fortsetzunq)

Quelle: Software AG

.

I'-.'IEE'.rllllI.Eth':'dE I'"El:?.r"'llﬁﬂ.lnlj.l Il.nl"'|F ||h'1II I'“Eh'r"lllﬁr}'lnljr 'Il'f. l:':'-. .I
BAM - = ‘:‘r Application R T
Compasition Lentrasite

Slies E webiethods BPM webMethods %
Analytics == ﬁ

Registry & E
. Repository
= ESE Plattform™ ,

Folicies &
Secunty

Process

Analytics

Service Orchestration T

aystam

Analytics & ‘ Service Enablement / Connectivity T:fr ‘

; : . wizhiiethods H wiabMethods - wabihe thods
‘Ser-n-:e | Adapter Enﬂre- Applini

Lifecycle rj

Monitor . Ngrmt.
| Momitonnza i) ﬁ ﬁ Existing IT systems 01 lT | o
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SOA Suiten: Software AG [4] Eﬁm

Starken

= Der Bereich des Business Process Management ist durch die
Integration von webMethods eine besondere Starke

= SOA-Governance ist durch flexibel erweiterbares Repository
umfanglich moglich

Schwachen

= Portfolio ist nicht so vollstandig wie bei IBM oder ORACLE
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SOA-Suites: SAP [1] Eli\ﬁ"j

SOA-Strateqgie Quelle: SAP

Business Agility

Operational
Efficiency
»

) % ) J

PEOPLE

SEESRATION - Composition
INFORMATION Enterprise Servi :
INTEGRATION Lo Repository - mey
= - Ba Process
IMEGHAE%%H e Y &5 A . ; ww Components
APPLICATION r i = -
PLATFORM ! Integration
5 ; -_— 2/
Tr:|“i?cu°“ Integration Platform Business Process
e Platform
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SOA-Suites: SAP [2] E|i\;|u

SAP Netweaver

= Die bestehenden Netweaver-Technologien Integration und

Foundation wurden erganzt:

.y Quelle: SAP
— Composition

(Geschaftsprozesse,

Service-Orchestrierung) SAP NetWeaver
Technology Platform

— Enterprise Service Repository

(Service / Software-Lifecycle,
SOA-Governance)

Composltion T

_.-'"

Enterprise Services
Repository

Integration

Foundation

Dr. Frank Sarre Sommersemester 2009 Folie 400



SOA-Suites: SAP [3] Eli\;,"i:‘m

SAP bietet alle Funktionalitaten des bestehenden ERP-Systems:

— Fachkomponenten in Form von ,Enterprise Services"

— ldentity- und Accessmanagement inkl. Single Sign On (SSO)
— Software-Lifecycle-Management

— Portal-Losung

=, Out of the Box“-Geschaftsprozesse
(,Enterprise Service Bundles®)

= Durch die offenen Web-Service-Standards wird es moglich, eigene
Anwendungen mit den SAP-Services und den Standardprozessen zu
verbinden

= _Composition Environment®
(Java-Entwicklungsumgebung auf Basis von Eclipse)

= SAP setzt einen Schwerpunkt auf ,Globale Datentypen®

Dr. Frank Sarre Sommersemester 2009 Folie 401



SOA-Suites: SAP [4]

Enterprise Service Bundles (SAP Core)

Sales

® Account and Contack Managerment
Ackivity Managemenk
Customer Fact Sheet
Customer Service Execution

Custarner Quoke Management
Interactive Selling
Cpportunity Managemenk

Order ko Cash with CRM
Product Master Data Managemenk
Quote to Order For Configurable Products

Rebate Management
Sales Contract Management

Sales Incentive and Commission Management

-
-
-
-
-
-
® Order to Cash
-
-
-
-
-
-
-

Territory Management
Service

® Complaint Management

Customer Service Execution

Service Conkrack Management

L

® Installed Base Managemenk

-

® Service Order Management
Marketing

® Campaign Management
® | ead Management

Channel Management
® pequest For Registration Processing
Human Capital Management

® HiZM Enterprise Learning
HZM Masker Diaka

-
® HCM Orgsnizational Mansgement
® HZM Time Management

Dr. Frank Sarre

Corporate Services

fssek Configurakion

Easy Inspection Planning

Environment, Health, and Safety (EH&S
Inteqgration of Quality Management Swskerms
Maintenance Processing

Mainkenance Service Collaboration

Project Swskerm

Real Estate - Room Reseryation

Trawvel Management

LI B B B

E-Commerce

® Product Catalogue Processing wikh CRM

Demand and Supply Planning

® Demand Planning
® Service Parks Managemenk

Financials

® Eank Comrmunication Management

® Credit Management

* Dispute Managemenk

® Electronic Bill Presentment and Pavment
® Futernal Cash Desk

Procurement

® Zentral Contract Management

® External Reqguirement Processing
® Procure ko Pay

® Service Procurement

®* Sourcing

® Supplier COrder Collaboration with SRM
® Trade and Commodity Management

Sommersemester 2009

Institut
fiir

LMU

Supply Network Collaboration

® Cusktormer Collabaoration For the Supply Chain
® Cuksourced Manufacturing
® Supplier Collaboration For the Supply Chain

Order Fulfillment

® ATP Check

® fvailability Issue Resolution and Backorder
Processing

Supply Chain ¥isibility

® EBEusiness Event Handling For Process Tracking

Product Development and Manufacturing

® Eabch Traceability and Analytics

® Inteqration of Manufacturing Execution
Swskems

® Manufacturing Work Instruckions

Technical Document Management Conneckiviky

® Responsive Produck Developrent and Launch

Transportation, Warehousing

® ross-Industry REID Ensbled Core Logistics

® Integration of External Warehouse
Managerment Swskems

® Inkteqration of Transportation Management

Swskem

Inventory Lookup

Inventory Managermenk

Transportation Collaboration and

Subcontracking

® yard and Storage Management Processes

RFID Enablement

® Kanban Processing

® Management of Devices through Enterprise
Services

® [Management of Tag IDs and Tag Observations

Folie 402



SOA-Suites: SAP [5] Eﬁﬁ

Starken

= Der SAP-Ansatz ist gut geeignet fur die SOA-Migration bestehender
SAP-Installationen, da umfangreiche fachliche Komponenten zur
Verflugung stehen

= Aufgrund der zahlreichen Anwendungskomponenten existiert ein
grol3es Potential bei der Geschaftsprozessmodellierung

= Der Repository-Ansatz ist zwar erst in den Anfangen, aber ein
starker Ausbau ist zu erwarten

Schwachen

= Die Einfuhrung der Netweaver-Technologie ist in der Regeln nur in
Verbindung mit dem SAP-ERP-Umfeld sinnvoll
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SOA Suites: TIBCO [1] Eli\;&i:‘m

ActiveMatrix 2.0

= Service Bus

= BusinessWorks (Business Process Management)
= Policy Manager

(Security-Proxy-Management fur Services und in Verbindung mit ESBs
oder Registry / Repositorys)

= Registry
= Service Grid
(Service-Container / Service-Kapselung fur bestehende Anwendungen)

= Performance Manager
(Monitoring)
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SOA Suites: TIBCO [Z] EHU

Erweitertes Portfolio

= Neben typischen SOA-Produkten existieren weitere Tools aus dem
Enterprise-Software-Bereich:

— Diverse Tools zum Business Process Management
— Groldrechneranbindung

— Master Data Management

— Portal Builder

LI 1N\A n M

— Svstem Monitorin ng

VJV
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SOA Suites: TIBCO [3] E?\;’lm;j

SOA-Infrastruktur

Wi TIBCO

The Power of Mow®

TEsEssssess

1 | Transpart prntnccils ransfnrmatlnn mapping
| | ]
Rdut:ng rules Exception Kandling

T -
Enterprise Service Bus

Dr. Frank Sarre Sommersemester 2009 Folie 406



SOA Suites: TIBCO [4] Eli\;,"i:‘m

Starken

= Kommunikations- und Serviceabstraktionsschicht
= Virtualisierung von Services
= Kapselung bestehender Anwendungen in Service-Containern

= Policy-Management
(ohne Veranderungen an bestehenden Services vornehmen zu
mussen)

= Ausrichtung ahnlich wie bei der Software AG

Schwachen

= Portfolio ist nicht so vollstandig wie bei IBM oder ORACLE
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SOA Suites: Microsoft [1] Eﬁﬁ

BizTalk

= Bestehende Produkte werden in Richtung SOA ausgerichtet
— Service-Entwicklung: .NET, Sharepoint
— Prozesse: BizTalk
— Verzeichnisdienste: Fremdprodukte (Amberpoint, SOA Software)
— Betrieb: System Center, Fremdprodukte (Amberpoint, SOA Software)

— ESB:
Kombination aus BizTalk, Windows 2003, .net-Framework und SQL-Server

— Identitatsmanagement: Active Directory, ADFS
— Kommunikationsbasisdienste: Windows Communication Foundation

= Projekt ,Oslo"
— Microsoft Modeling Platform
— ,0Oslo“-Repository
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SOA Suites: Microsoft [2] Bz

Windows Presentation Eelndation

CO | pose Offle= Snarafaind Sgrar, Live Corpmitinleilons Spiar

Criicer Communications Serrer

‘g “Z) U2BuUNsSQ JaujJe,

‘£10103.41Q 2A1]DY

Benutzerinteraktion
Dffies Shzipgelnt Sarsar
Windows YWorkilow Folndation
iz Tzl Sarvar, :J,C o
- : : Pl grelesyys = =
i i = |=
Compose . CormmunmcaEon u} (
. FoLndation . > ~
Agereg. Services und Foundation = |«
. >~ @
Business Prozesse S [
i wn
=
;:‘:_I_
* o
Expose " T|
Services und Systeme tl
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SOA Suites: Microsoft [3] ﬁl%

Standardprotokolle und Adapter

e ry

BizTalk Services — “Interop in the Cloud”

Federated ldentity Vi Federated Workflow

LOB formats: B2B formats: Messaging Legacy formats:  Other formats:
SAP XML formats: IBM CICS SQL Server
Siebel Applications EDI (EDIFACT, ANSI WebSphere MQ IBM IMS SharePoint
PeopleSoft Enterprise  X12, HIPAA) MSMQ/MSMQT IBM OS/400 QOracle DBMS
JD Edwards AS2 TIBCO Rendezvous IBM DB2 File, FTP
OneWorld SWIFT TIBCO Enterprise IBM VSAM HTTP, SOAP

Windows Communication Foundation — “Interop in the Framework”

Unified protocols: Messaging: Security: Web 2.0
ASMXK SOAP, WS-Addressing, MTOM WS-Security, WS-SecureConversation, WS-Trust POX
WSE REST
.NET Remoting Reliability and Transactions: JSON

B g e
a-Relldble [via! dEINE., Wi-L.00ral 1O,

T
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SOA Suites: Microsoft [4] Eﬁm

Starken

= Microsoft ist einer der Anbieter, die dieThemen Web-Services,
Verzeichnisdienste und WS-Standards forciert haben

= BizTalk ist ein umfangreiches Basisprodukt fur ESB, BPM und
Monitoring. Es werden zahlreiche WS-Standards unterstutzt.

* Visual Studio Team System ist eine umfangreiche Entwicklungs-,
Test- und Deployment-Umgebung

Schwachen

= Es fehlt ein geeignetes Repository, das jetzt erst im Projekt ,Oslo”
entwickelt wird.

= Verschiedene Technologien sind Microsoft-spezifisch
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SOA-Spezialisten [1] Eli\ﬁﬁ“

Pega — SmartBPM-Suite

/ Dﬁign\

= | aut Gartner und Forrester eines der fuhrenden Goatars st
Werkzeuge fur Business Process Management (BPM) /’/ -

Management

Framaworks

Mode ST | Deploy

= Process Analyzer | — /
(Online-Analyse und -Auswertung) '

» Process Simulator
(Simulation von Prozessen, bevor sie tatsachlich eingesetzt werden)

= Enterprise Integration
(Enterprise Connectors und Adapters, u.a. auch BPEL)

~rE R 4w ey e = -~ NS

» Case Management
(Out-of-the-Box Losung fur eine Fall-Management-Anwendung)

= Content Management Integration
(Einbindung von Daten aus CMS und anderen Systemen)

= Portal Integration
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SOA-Spezialisten [2] Eﬁm

= |[ONA — Artix
— Artix laut Forrester einer der Market-Leader im Bereich ESB
— Im Juni 2008 von Progress aufgekauft

— Open Source ESB ,FUSE" auf Basis von Apache Service Mix (siehe
Open Source Produkte)

= Progress — SONIC / Actional

— SONIC laut Forrester auch einer der Market-Leader im Bereich ESB

— Actional fur Monitoring und Policy Management;
integriert sich in ESB und Service Repositorys anderer Hersteller

— Lucken im Portfolio bei Registry / Repository und BPM
— Umfangreiche Features fur Integration in Fremdprodukte
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SOA-Spezialisten [3] fie

LM

Amberpoint — SOA Management System

SOA Discovery

(Erfassung und Darstellung von Service-Abhangigkeiten)
Runtime Management

(Policy Management und Enforcement)

SOA Security

Service Level Management

(Monitoring und Management von Leistungswerten)

Exception Management

(Regelbasierte Fehlerbehandlung auf allen Abstraktionsebenen)
Transaction Tracking

(Protokollierung fur Analysezwecke)

Metadata Federation

(Abgleich zwischen verschiedenen Repositorys bzw. Registrys)
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SOA-Spezialisten [4] Ell\ﬁ:-

SOA Software

= Policy Manager -
— UDDI v3 Registry
— Policy Definition REPOSITORY ) SERVICE
MANAGER* /| MANAGER"
— Contract Management —~ (SRS
— Monitoring 7
— Wird von Microsoft mit BizTalk integriert
_ POLICY
= Repository Manager MANAGER"

— Erweiterung der Registry mit Metadaten

— Federation mit HP Systinet, IBM WSSR
oder TIBCO ActiveMatrix moglich

L2 L7

— Synchronisation von Servicedefinitionen, SOLA SOLA™

DEVELOPER ™

Metadaten und Zustandsinformationen
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SOA-Spezialisten [5]

SOA Software

= Service Manager

— Uberwachung und Enforcement von
Policys in Zusammenarbeit mit dem
Policy Manager

— Teilfunktionen eines ESB
— Erganzung von Sicherheitsfunktionen

= SOLA

— Kapselung von CICS-Anwendungen als
Services

Dr. Frank Sarre Sommersemester 2009
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REPOSITORY sEt'E

MANAGER* / MANAGER"

=

PO TIECTY
MANAGER"

¥l %]

SOLA SOLA™
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SOA-Spezialisten [6] EHU

HP Systinet

= Registry / Repository

= Policy Management
(Policy Management und Enforcement)

= Contract Management
(Monitoring und Management von SLAS)

= Lifecycle Management

- PRy LU RN R

(Erfassung und Darstellung von Service-Abhangigkeiten)

- Wird von BEA (ORACLE) als Aqualogic Service Registry angeboten
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Zusammenfassung (kommerzielle Produkte)

L eistungsbereiche der betrachteten SOA-Anbieter

Institut
Informatik

AR BEHEREBEE
=227 a|3|S|5|5]|2
— = ©) o (@)
m| @ = 1o | =
- | > o | 5| =
w| @ Q| 7|9
: ol |°
Enterprise Service Bus (ESB) X[ X[ X[ X]| X ]| X X O
Verzeichnisdienste / Repository X X[ X[ X ]| X X | X | X | X
Business Process Management X[ X | X[ X ]| X]|]O|X]|O
Monitoring / Betrieb X| X | X | X | XX X[ X | X | X
|dentity- und X | X O O
Accessmanagement
Portal X[ X | X[ X]|X]|]0O|X
X = verfugbar O = verfugbar, aber mit Einschrankungen
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Kriterien fur den Einsatz von Open-Source-SOA [1] Eli\%ﬁ

Technologisches Know-how

= Kommerzielle Produkte werden im Allgemeinen mit einer komfortablen
Benutzeroberflache und umfangreicher Dokumentation zur Verfugung
gestellt.
Die Komplexitat der einzelnen Komponenten wird ,unter der Haube"” versteckt.

= Bei Open-Source-Produkte gilt in aller Regel:

— Die Produkte werden als einzelne Funktionskomponenten im Binar-
und Quellcode zur Verfugung gestellt.

— Individuelle Aufgabenstellungen und Probleme mussen entweder mit
eigenem Know-how oder Informationen aus der Entwicklungs-
community gelost werden.

— Herstellersupport mit vereinbarten SLAs, ist teilweise nicht zu
bekommen oder nur gegen entsprechendes Entgelt.
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il
fir
Infarmatik

Kriterien fur den Einsatz von Open-Source-SOA [2] LMU

= Beim Einsatz von Open-Source-Tools lernt man die technischen
Aspekte von SOA bis in die Innereien kennen!

Gunther von Hagen: Hacker
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Kriterien fur den Einsatz von Open-Source-SOA [3] Eli\%ﬁ

Verwendung von Standards

= Open-Source-Produkte missen stark auf allgemein anerkannten
offenen Standards aufsetzen. Ob die Interoperabilitat mit anderen
Produkten dadurch schon gegeben ist, hangt haufig noch von
,Einzelheiten” ab.

= |m Gegensatz dazu verwenden proprietare Losungen oft
,optimierte” Standards, also veranderte Standards, die eine
problemlose Interoperabilitat verhindern.

= Einige Standards sind in Open-Source-Produkten abhangig vom
Entwicklungsstand, jedoch manchmal (noch) nicht vollstandig
umgesetzt.

Q Die Nutzung von Standards ist eine notwenige Voraussetzung
far Interoperabilitat, aber keine Garantie dafur!
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Institut
Informatik

Kriterien fur den Einsatz von Open-Source-SOA [4] LMU

Produktentwicklung

= |Imindustriellen Umfeld ist Relaseplanung und Produktsupport
von hoher Wichtigkeit.

= Die Entwicklung einzelner Open-Source-Produkte ist oft nicht
vorhersehbar, da es haufig keinen Releaseplan gibt bzw. ein
vorhandener Plan in der Regel als unverbindlich anzusehen ist.

= Bei manchen Produkten reagiert die Community sehr schnell auf
neue Anforderungen oder aufgetretene Fehler, bei manchen jedoch
nicht.

= Aufgrund der in aller Regel besseren Interoperabilitat lassen sich
Open-Source-Produkte leichter austauschen als kommerzielle
Produkte.
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Kriterien fur den Einsatz von Open-Source-SOA [5] Eli\%ﬁ

Lizenztypen

= Die unterschiedlichen Lizenztypen, z.B. GPL, LPGL, CPL oder EPL
haben unterschiedliche Konsequenzen hinsichtlich der Nutzung und
der Weitergabe!

= Beireiner Nutzung einer SOA-Infrastruktur sind die Unterschiede
zwar auch gegeben, jedoch nicht so gravierend.

= Hingegen gilt es signifikante Unterschiede bei den Lizenzen zu
beachten, wenn SOA-LOosungen modifiziert und vertrieben werden!

= Bei bestimmten Lizenztypen werden eigene Entwicklungen
automatisch ebenfalls zu Open-Source, bei anderen dagegen nicht!

A Open-Source ist kein rechtsfreier Raum!
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Basistechnologien [1] fiz.

LMU

= |Im Open-Source-Sektor haben sich Uberwiegend Systeme auf Basis
von Java-Technologien etabliert.

= Es gibt Standards fur
— Application Server (z.B. J(2)EE, ...)
— Enterprise Service Bus (z.B. JBI, JMS)
— Business Process Management (z.B. JPDL)
— ldentity- und Access-Management (z.B. JAAS, SAML)
— Monitoring (z.B. JMX, Mbeans)

Cr)
oI )

c |
S, J

Die meisten Losungen und Projekte setzen auf diesen Basis-
Technologien auf
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Basistechnologien [2] E|i\;|U

Beispiel: JBlI — Java Business Integration

= Kernstuck ist der Normalized Message Router (NMR) far
Ubermittlung und Transformation von Nachrichten, die zwischen
Service-Containern ausgetauscht werden

= Implementierung auf dieser Basis: Apache ServiceMix, SUN OpenESB

Presentation

JSR 208-konforme
Service Engine

- Normalized Message Router : :H

‘Enterprise service Bus

Binding
Business Companents Complex Business
Integration WS1  JMS Adapter Event Activity
Pakaged Processing Monitoring
Applications
Quedle: Tioco
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Institut
Informatik

Basistechnologien [3] LMU

SCA (Service Component Architecture)

= SCA ist ein Programmiermodell fur die Entwicklung und Komposition von
Geschaftsfunktionen in Komponenten

= Die Komponenten einer SCA laufen in einer SCA-Runtime-Umgebung.

= Fdr die unterschiedlichen Bindings der Services werden wie bei JBI
ebenfalls Service-Container genutzt.

= SCAist keine (reine) Java-Technologie, sondern unterstutzt
unterschiedliche Programmierumgebungen

= SCA wird von fast allen kommerziellen L6sungen unterstitzt

= |Im Open-Source-Bereich wird versucht, JBl und SCA zu unterstutzen.
Einige Projekte legen aber den Schwerpunkt auf eine bestimmte
Technologie.

= Eine gute EinfUhrung zu SCA ist zu finden unter
http://www.davidchappell.com/articles/Introducing SCA.pdf
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iilmﬁtut

Apache Software Foundation [1] Ll\lglm

= Komponenten mit direktem SOA-Bezug:
— Apache ServiceMix - Enterprise Service Bus
— Apache ActiveMQ — Messaging
— Apache Camel — Class Library fur Enterprise Design Patterns
— Apache CXF — Entwicklungsframework fur Services
— Apache ODE (Orchestration Director Engine) — Workflow Engine

= Neben den SOA-Komponenten gibt es eine Reihe von
Web-Service-Tools (http://ws.apache.org/), unter anderem:

— AXIS - Implementierung des SOAP-Protokolls
— jUDDI — UDDI 2.0 Registry
— WSIF — Aufruf von Services uber verschiedene Bindings

= Die Apache-Komponenten sind wiederum Teil anderer
SOA-Losungen wie z.B. FUSE oder SOPERA ASF
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Apache Software Foundation [2] Ell\ﬁ“
Beispiel: Apache ServiceMix (http://servicemix.apache.orq)

= Wird in einigen SOA-LG6sungen, z.B. SOPERA ASF verwendet

= Basiert auf JBI

= Es existiert bereits eine Anzahl von JBI-Komponenten, die die
Integration in den Service Bus ermoglichen

Ny T, \ O \ S/

JBI Transformation, Routing,
and Correlation Services

ServiceMix Enterprise Service Bus
JBI Binding Components

(N e \ S e\
JCA Legacy
EaENEN e

Quelle: http://servicemix.apache.org/home.html
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Anbieter mit SOA-Portfolio Eli\;lgm

= Im Open-Source-Bereich gibt es nur wenige Anbieter, die den
gesamten ,SOA-Stack” abdecken

Die einschlagigsten Anbieter sind:
— Sun Microsystems — JavaCAPS
— Red Hat — jBoss Enterprise SOA Platform
— SOPERA

= Beispielhafte Anbieter mit reduziertem SOA-Stack:
— Progress — FUSE
— MuleSource - Mule
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Sun Microsystems [1]

JavaCAPS (Java Composite Application Platform Suite)

Sun Enterprise Service Bus

Sun Business Process Manager

Sun Intelligent Event Processor

Sun Master Index

Sun Data Integrator

Sun Adapters

Sun GlassFish Enterprise Server

Sun Java System Portal Server

Sun Java System Directory Server Enterprise Edition
Sun Java System Access Manager

NetBeans Integrated Development Environment (IDE)
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Sun Microsystems [2] Eﬁﬁ

Sun fahrt eine zweigleisige Strategie:
I. Kostenlose Open Source Software, z.B. OpenESB, Glassfish

ii. Kostenpflichtiges JavaCAPS-Paket mit Professional Services
und Support

= Sehr gute Darstellung der Funktionalitat von OpenESB / Glassfish
unter Verwendung von JBI und der Unterschied zu JavaCAPS unter

http://wiki.open-esb.java.net/attach/OpenESBIntroductionScreencast/openesbintroPreso.swf

(Video, 38 Min.)

= JavaCAPS wird derzeit als das vollstandigste und am weitesten
entwickelte Produktportfolio im Open-Source-Bereich angesehen.

= Die Entwicklung uber die fur Sun typische Netbeans-Oberflache wird
von manchen Benutzern als Nachteil bewertet.
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Open ESB [1] Eli\;lri'j

OpenESB Architecture *

EJB :
Application Java EE BPEL . .
- E.JB. Service Engine B Service Engine SNIVIER Engine
Application R
Java EE Container I I I
" =
(“App Server”) Normalized Message Router
' * System
‘ Management
Web , > Layer
Application Web HTTP Binding HTTP Binding Binding
Application Component | Component | Component

Web Container
(“App Server”)

9.2 (Glassfish)

JMX Based Admin tools

Service (CAM | App Server Admin
Quelle: Sun Provider Console NetBeans)
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Open ESB [2]

fic,
LM

OpenESB Functionality*

* Service Engines

> BPEL SE

> XSLT SE

> JavakEE SE

> |EP (BAM) SE
> ETL SE

> SQL SE

= Workflow SE

Sun to provide a
supported version
though JavaCAPS

releases

Quelle: Sun

Dr. Frank Sarre

+ Binding Comps

> MQSeries BC
> HL7 BC

> SAP BC

> SMTP BC

> HTTP BC

> JMS BC

> File BC

> CICS BC

> DCOM BC

> CORBA BC

> LN

Sommersemester 2009

* Other
> Clustering
> CASA
> JBI Mock
= WSIT Tech

* In Progress
> CAM
> Aspect SE
> Encoding SE
> Rules SE
> Scripting SE
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OpenESB im Vergleich zu JavaCAPS Ell\;i:-

I, © s

OpenESB and JavaCAFS
* Open ESB * JavaCAPS 6 ++
> JBI Runtime > JBI Runtime +
> Glassfish v2 AppServer JavaCAPS 5.1 Runtime
> Full collection of > Glassfish v2 AppServer
OpenESB components > Selection of OpenESB
> NetBeans v6 based components
tooling > NetBeans v6.1 based
> Combination of Sun and tooling (incl Enterprise
3 party components Designer components)
> Constantly evolving > Combination of Sun and

3" party components

= Community Support > Sun Support

Quelle: Sun
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Red Hat [1]

|IBoss-Produktfamilie

Dr. Frank Sarre

Dev Tools Portal

jBPM

Integration Telecom
JBoss Portal JBoss ESB
Mobicents

il
fir
Infarmatik

Quelle: jBoss

M Eon Took: ‘HichFﬂfeﬂﬁjamjsf][ Gravel ] Web Interface

e

JBoss AS
[ Seam J { Hibernate J JGroups
————r—
JNDI JCA HHOP
|
JBoss IMX JBoss Web J%ﬁﬁ;’féb
. g kg L "
: Méﬁ:;ng | JBces E Il Trarifaﬁﬂns
He.:'gg:?ng i JEoss Cacho r Seriglgiz?tian

A -

L A

Test Tools

e

[ IBoss Security & |dentity
Management

} [ JBoss Federated 550

JSFUnit JBoss AQP ] [

Javassist

JBoss Microcontainer

m F

Application Server

4
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Red Hat [2] LM

|IBoss Enterprise SOA Platform

= Komponenten

— JBoss Enterprise Application Platform — JEE Application Server
— JBoss Enterprise Service Bus — ESB und UDDI 2.0 Registry

— JBoss jBPM — Eclipse Plugin fur Modellierung bevorzugt in JPDL
— JBoss Rules — Rules Engine

= Neben den als SOA-Plattform angebotenen Komponenten gibt es
auch Losungen fur:

— Portal
— Security- und Identity-Management
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Red Hat [3] LM

|IBoss Enterprise SOA Platform

= Unterstutzte Standards (laut Datenblatt):

— SOAP 1.1

— WS-Security

- MTOM

— WSDL 1.1

— WS-Addressing 1.0

— JAX-WS

— UDDI 2.0

— Java Management Extension (JMX) 1.2
— Full J2EE 1.4 compliance

BPEL 1.1 wird nicht vollstandig unterstutzt
BPEL 2.0 noch nicht fertig

= JBoss hat einzelne Starken (Application Server).
Die gesamte SOA-Plattform ist aber noch nicht ausgereift und
noch in der Entwicklung!
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SOPERA [1]

service
Editor

Process
Editor

Policy
Editor

Intelligent
Deployment

Business Service Participants

Business
Processes

Business
Applications

Registries/
Repositories

Technical Service Participants (Plug:Ins)

Business Data/
Legacy Systems

Messaging’
Transport

Services

|

........

Third Party
ESBs

---------- 5

""" sorera [

Process
Management

Services

SOPERA [N

Design ) Operations } Support >
SOPERA SOPERA Runtime Framework SOPERA
Toolsuite Management

Service
Manitoring

Resource
Management

-1 P i o+
1 ECLIPSE ]‘ | Application Servers (JZEE, J2SE, .Net) ]

@ SOPERA Advanced Services Framework (A5F) B Plug-ins (Delivered with SOPERA ASF) [} Third Party Companents

Quelle: SOPERA
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SOPERA [2]

SOPERA ASF im Vergleich zu kommerziellen Losungen

Messaging - BPEL- : Monitoring/
e - - - = -

Plug-Ins

Open

Source

Service F o e o e TN
Bus JMS uUDDI BPEL SMAL’ IMX :.‘

Quelle: SOPERA
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SOPERA [3] E#I:l"i

SOPERA ASF-Tools

= Die Losung bietet Tools fur einen grof3en Teil des Service-Lifecycles

= Keine Modellierungswerkzeuge fur Geschaftsprozesse

SOPERA ToolSuite

Analysis Design Delivery Operation Support

SOPERA

Busin . . —
UsINess Service Editor

Service Design SOPERA

Service
(ARIS-, UML- and SOPERA SOPERA SOPERA Monitoring
XMI-based Tools) Policy Editor ] ntelligent By Runtime
Deployment Framework
. | Ressource

Business SOPERA Mamagement

Processes Process Editor ™

(BPMN) (BPEL)

Quelle: SOPERA
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SOPERA [4] Eli\;ui“‘:‘ﬁ

= SOPERA bietet neben der kostenlosen Edition eine kostenpflichtige
Enterprise-Edition an, inklusive:

— Hotline-Support

— SLAs mit zugesagten Reaktionszeiten
— Zusatzliche kommerzielle Plugins

— .NET-Support

— SAP-Support

— Business Activity Monitoring

— Diverse weitere Tools

= SOPERA bietet ein separates Open-Source-Tool fur das
Management des Apache ServiceMix ESB an

= SOPERA entwickelt im Rahmen der Eclipse Foundation das Projekt
Swordfish federfuhrend weiter.
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Swordfish [1] Eli\ﬁﬁ

= Swordfish ist ein Projekt der Eclipse Foundation, das ein Runtime-
Framework fur SOA-Komponenten auf Basis von OSGi (Open
Services Gateway Initiative) zur Verfugung stellt.

= Grolde Teile der Losung stammen aus einem Infrastrukturprojekt der
Deutschen Post.

05Gi 05Gi 0SGi 05Gi bﬂsgie
bundie bundie bundie bundie un
Service Config- Mez=zage Security Managemt./
Resohlver uraticn Inter- Manager Monitoring
ceptors
05Gi Runtime
JBI BPEL JBI JBI
HKMR Engine SE BC
Mezzage Mezzage Business Business Transport
Dizpatcher | | Processor Appl. Appl. Binding
Adapter Adapter
O5Gi O5Gi 05Gi 05Gi 05Gi
bundie bundie Eruridle undhe brurmdle
I

Quelle: http://www.eclipse.org/swordfish/learn/papers.php
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Swordfish [2 fic
[2] LM
= Swordfish ist keine fertige SOA-LGsung

» Einzelne Infrastrukturkomponenten (sog. Bundles) sind bereits
verfugbar, andere mussen noch entwickelt werden

» Anwendungskomponenten werden Uber die Bundles eingebunden

= OSGi erweitert die Java-Umgebung um spezielle Runtime-
Funktionen fur die Anbindung von Services, z.B. Hot-Plugging von
Services oder die Einbindung von Embedded Systems

= (OSGi soll die schwergewichtigen Application Server ersetzen

= Entwicklungsumgebung ist Eclipse mit den Erweiterungen des
SOA Tools Project (STP) und Web Tools Project (WTP)

= Das Projekt ist im Stadium 1.0 und es gibt noch wenig
Dokumentation.

Interessante Einstiegspunkte zum Thema:
http://www.eclipse.org/swordfish/
http://searchsoa.techtarget.com/news/article/0,289142,sid26 _gci1294154,00.html#
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IONA / Progress LU

FUSE (http://fusesource.com/)
= Enterprise Service Bus auf Basis von Apache ServiceMix

» Message Broker auf Basis von Apache ActiveMQ

= Service Framework auf Basis von Apache CXF

= Mediation Router auf Basis von Apache Camel

= HQ - Monitoring auf Basis von Hyperic HQ Enterprise

= |ntegration Designer — Eclipse basierte Entwicklungsumgebung
(jedoch noch in Vorbereitung)

Komponenten fur Registry und BPM fehlen und mussen durch
andere Produkte erganzt werden.

= |nteressante Video-Webinars unter
http://fusesource.com/resources/video-archived-webinars/
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MuleSource ii*&“‘:‘:,.

LM

MuleSource (www.mulesource.orq)

= Mule ESB
(Mule ESB ist in verschiedene andere Losungen integriert)

= Mule Galaxy
(ein Repository ahnlich wie das kommerzielle Produkt Centrasite.
Es wird aber kein UDDI unterstutzt und das mit Absicht
(,UDDI sucks®)
= Mule HQ — Monitoring
(Das Tool ist nur in der Enterprise Edition verfigbar)
= Es gibt jeweils Enterprise Editionen, die Herstellersupport,

erweiterte Qualitatssicherung und diverse Optionen fur
Hochverfugbarkeit und Skalierung beinhalten.
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Registry / Repository

freeb XML Reqgistry

Implementierung des OASIS ebXML Registry 3.0 Standards

JAXR (Java API for XML-Registries)
Registry Browser als Java-Applikation
Registry Browser als Web-Applikation
Diverse administrative Tools

Keine UDDI-Unterstutzung

Dr. Frank Sarre Sommersemester 2009
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Business Process Management [1] fie,

LM

Intalio BPMS (www.intalio.com)

= Komponenten
— Designer — Modellierung mit BPMN auf Eclipse-Basis
(in das SOA Tools Project (STP) eingegangen!)
— Server — BPEL 2.0 Engine basierend auf J2EE
— Workflow — Portalkomponente fur Benutzerinteraktionen

= Editionen

— Community — stark limitierte Version nur fur einfache
Anwendungen geeignet

— Enterprise — Unterstutzung der fur eine SOA im Enterprise-
Umfeld ublicherweise erforderlichen Funktionalitaten

= Von der Zeitschrift ,,Infoworld® zum besten Open-Source-Produkt im
Bereich BPM bewertet
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Business Process Management [2] Eli\"‘i“ﬁ

ActiveBPEL (http://www.activevos.com/community-open-source.php)
= Reine BPEL-Engine

= Wird in anderen Losungen eingebunden (z.B. SOPERA)

= Stellt kein Modellierungstool fur Orchestrierung von Services zur
Verfigung

= Der Hersteller bietet das kostenpflichtige Modellierungstool
ActiveVOS an

Weitere Open-Source BPM-Tools

= Bonita — XPDL-Engine mit grafischer Modellierung
= Enhydra Shark — XPDL-Engine nach WfMC-Standard
= Apache ODE (Orchestration Director Engine) — BPEL Engine
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Business Activity Monitoring (BAM) LM

= Es gibt zahlreiche Monitoring Tools auf Netzwerkebene
(z.B. Nagios)

= Es gibt Standardtechnologien fiir die Uberwachung von Java-
Applikationen (z.B. JMX, MBeans oder NetBeans)

= Komfortable Tools fiir die Uberwachung der Servicenutzung oder
der aktuellen Zustande von Business-Prozessen gibt es im Open-
Source-Bereich in der Regel nur in den kostenpflichtigen Editionen.

= Fdr Sun Open ESB gibt es ein BAM Dashboard auf Basis von
Netbeans, JasperReports Library und iReport als Report-Designer.

= Bei den kostenfreien Tools muss viel Aufwand in Auswahl, Test und
Konfiguration und evtl. zusatzliche Eigenentwicklung gesteckt werden.

= Kommerzielle Tools bzw. kostenpflichtige Open-Source-Losungen
sind in diesem Anwendungsbereich derzeit eindeutig im Vorteil.
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ldentitymanagement / Accessmanagement Bz

LMU

= Zahlreiche Tools und Projekte

= Guter Einstiegspunkt
http://www.iam-wiki.org/Opensource

= Nennenswerte Beispiele:

— OpenSSO von Sun — Single Sign On fur Webanwendungen
— OpenLDAP — Verzeichnisdienst

— OpenSAML — SAML-Implementierung in Java und C++
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Portaltechnologie B,
: LD

Liferay (www.liferay.com)

Auszug verwendete Produkte Auszug verwendeter Standards
= Apache ServiceMix = AJAX

= Hibernate (Persistence Framework) = JSR-168 (Portlets)

= Java J2EE/JEE = JSR-127 (JSF)

= BPM (jBoss BPM) = QOpenSearch

= JGroups (Multicast Messaging) = JSON

= Lucene (Fulltext Search Engine) = REST

= MuleSource ESB = RMI

= PHP = WSRP

= Ruby = WebDAV

= Seam (jBoss Web 2.0 Technologie)
= Spring & AOP
= Struts & Tiles

Dr. Frank Sarre Sommersemester 2009 Folie 451



Institut
Infarmatik

Zusammenfassung LM

= FUr einen ESB gibt es ausgereifte Standardtechnologien, die in
Kombination einen industriell einsetzbaren Service-Bus ergeben.

= Fur BPM gibt es geeignete BPEL- und XPDL-Engines. Komfortable
Modellierungswerkzeuge und BAM-Tools sind in aller Regel
kostenpflichtig.

= FdUr die Service-Entwicklung und die Einbindung in Portale oder
Anwendungsoberflachen gibt es zahlreiche ausgereifte Frameworks.

» Es sind diverse Technologien fur IAM verfugbar.

= Das ,Tooling" ist komplex, da die einzelne Produkte zwar in der
Regel uber Eclipse integriert werden, sich aber meist sehr
unterschiedlich darstellen.

= Die Lernkurve kann je nach Vorkenntnissen sehr steil sein.

= Fdr komplexe IT-Landschaften erforderliche Features sind in der
Regel nur in kostenpflichtigen Editionen verfugbar.
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Fazit Eli\ﬁﬁ

Warum scheitern SOA-Projekte?

=

=
=
=
=
=

Computerwoche, 3.10.2008

\nwender
anterschitzen die
Komplexitiil.
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Finanzierung [1] LVIU

Anforderungen an eine SOA aus , Managementsicht"”

Kurzfristig Kosten senken

Mittelfristig Kosten senken

Langfristig Kosten senken

Geschaftsprozesse optimieren

Geschaftsprozesse flexibilisieren

Erlose optimieren

Alle Malknahmen sollen in moglichst kurzer Zeit Wirkung zeigen

In dieser Welt kommt der Technologieaspekt nicht vor!

Eine SOA ist eine langfristige Aufgabenstellung und
kann nur selten kurzfristigen Effekte erzielen.

Eine SOA ist in aller Regel mit einer nicht
unerheblichen Investition verbunden.
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Finanzierung [2] LVIU

Beispiel: Freistaat Bayern

luK-Gesamtkosten

A

Kosten?

Investition pbisheriger Kostenverlauf

? | Einsparung

ptima'.er

bei O .
KOStenverlan Strategie

Umsetzung der 1uK-

Dauer ?

-
o

Beginn der Strategie- Zeit

umsetzung )
Quell: luK-Strategie Bayern
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. P fie,
Warum scheitern SOA-Projekte” LMU

Projekte scheitern aufgrund

= unterbliebener Wirtschaftlichkeitsberechnungen, weil man SOA-
Projekten pauschal eine verbesserte Wirtschaftlichkeit zurechnet

- Uberzogene Anforderungen an die Effekte einer SOA

- Ruckzug aus SOA-Projekten, wenn kurzfristig keine
Einsparungen erkennbar werden

= zu geringer finanzieller Mittel
- Notwendige Mallnahmen konnen nicht durchgefuhrt werden

- Der langfristige Erfolg bleibt aus und das Projekt wird ebenfalls
wegen unzureichendem Effizienzgewinn beendet

Eine umfassende Wirtschaftlichkeitsberechnung ist mangels
Erfahrungen und geeigneter Methoden nur schwer durchfuhrbar
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Organisation [1] Eli\'ﬁﬁ

Optimierung der Geschaftsprozesse ist im Wesentlichen eine Frage
der Ablauf- und Aufbauorganisation

= Finanzielle Vorteile stellen sich ein, wenn
— Strukturen vereinfacht
— Ablaufe optimiert

— die Organisation auf die Geschaftsprozesse abgestimmt wird

= Wenn im Rahmen der Planung einer SOA auch die

Geschaftsprozesse bearbeitet werden, kommt es zwangslaufig zu
hi

LKAanfliktan neoirhtlinrh
INUIIHINLGIT THTHTo1Iul IUivul 1

— Zustandigkeiten

— Kostenverantwortung

— Anordnungsbefugnissen
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Organisation [2] Eli\'ﬁﬁ

Projekte scheitern aufgrund

= falschem Projektansatz, da SOA oft als reines Technologieprojekt
durchgefuhrt wird, ohne die Organisation zu bertcksichtigen

= mangelnder Einigungsfahigkeit zwischen Abteilungen
= Besitzstandswahrung

= fehlender Durchsetzungsmaoglichkeiten far Umstrukturierungen
durch die SOA-Verantwortlichen

= fehlender Unterstltzung durch das Top-Level-Management,
das die notwendigen Umstrukturierungen anordnen konnte

Oft wird die SOA-Governance, die auch die organisatorischen
Regelungen beinhaltet, unterschatzt.
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Komplexitat [1] Eﬁ“

= Die Planung einer SOA ist sowohl organisatorisch als auch
technologisch komplex

= Entwicklung der Architektur stellt hohe Anforderungen an die
Fahigkeiten aller Beteiligten

— Mitarbeiter der Fachabteilungen
— Mitarbeiter der IT-Abteilungen
— Projektleiter

* Insbesondere das Projektmanagement ist eine neue Art von
Herausforderung, da viele Beteiligte fur einvernehmliche Losungen

eingebunden werden mussen
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Komplexitat [2] IM

Projekte scheitern aufgrund

* unzureichendem Projektmanagement

» unterschatzter Komplexitat

= unzureichender Methodenkenntnisse bei den Beteiligten
= Verzettelung in Detalls

= zu langer Projektdauer

= nicht realisierter Quick-Wins bzw. nicht erzielter Ergebnisse
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Technologie [1] Eﬁ“

= Eine umfassende SOA deckt eine Fulle von technischen
Aufgabenstellungen ab, die erst einmal beherrscht werden
mussen:

— Zuverlassiges Messaging

— Adaption von Schnittstellen

— Abbildung von Prozessen

— Entwicklung von (Web-) Services

— Hinreichendes Identity- und Access-Management

— Integration verschiedenster Anwendungen in Portalen

— Zuverlassiger Betrieb mit definierter Qualitat
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Projekte scheitern aufgrund

= unzureichendem Reifegrad der am Markt verfugbaren Produkte, der
fur eine problemlose Integration aller Komponenten erforderlich
ware

= fehlendem Know-how der Mitarbeiter

= zu komplexer und teurer LOsung von Lieferanten

eine geeignete Losung fur eine Ausschreibung zu spezifizieren

f Bei fehlender SOA-Erfahrung der Beteiligten ist es schwierig,
und in einem spateren Schritt einzufuhren
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Durchfihrung der Ausschreibung Eli\%ltﬁ

= Juni 2006 Architekturstudie der IBM im Auftrag der STK fertig
= QOktober 2006 Beschluss fur die Durchfuhrung des Projekts
= Dezember 2006 Finaler Projektauftrag an das LfStaD

Erstellung Ausschreibungsunterlagen auf Basis der
Studie

Auswahl der Pilotanwendungen durch die STK bzw.
den Ministerrat

= Februar 2008 Auftrag an die Projective Expert Group zur
Qualitatssicherung der Ausschreibungsunterlagen

= September 2008 Neuerstellung der Leistungsbeschreibung fertig
= April 2009 Bekanntmachung
= Juni 2009 Anbieter geben Angebote ab
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Stand der Arbeiten Anfang 2008 LMU

Leistungsbeschreibung nach fast zwei Jahren immer noch nicht
fertig

Uneinheitliche Anforderungen hinsichtlich der beabsichtigten
Systemteile der Infrastrukturlosung

Leistungsbeschreibung basiert auf zahlreichen ,Erlautern Sie“-
Positionen, wobei ein Bewertungsmalistab fehlt

Pilotanwendungen sind noch nicht spezifiziert

Verantwortliche Ressorts fur die Pilotanwendungen haben keine
verbindlichen Zusagen gegeben und auch keine Manpower

Technische Rahmenbedingungen fur die Schaffung geeigneter
Services ungeklart, da Ressorts die Anwendungen nicht selbst
entwickeln, sondern uUber Dienstleister realisieren lassen

Finanzielle Kompensation fur Anpassung von Anwendungen
teilweise ungeklart
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Schlisselursachen flr den Zustand des Projekts E?\ﬁﬁ

= Keine eigene Erfahrung mit den Entwicklungsparadigmen verteilter
Systeme bzw. einer SOA beim LfStaD

- Hersteller soll sagen, wie die SOA aussehen muss
(,Erlautern Sie ...%)

- Die Erstellung der Leistungsbeschreibung hatte ausgeschrieben
werden mussen > SOA-Architekt

= Kein definitives Commitment der beteiligten Ressorts

- Zuarbeiten unzureichend

- Aktivitaten in den einzelnen Ressorts nicht abgestimmt

=  Keine institutionalisierte SOA-Governance

- Aufgrund der Ressorthoheit kann das LfStaD den einzelnen
Ministerien keine verbindlichen Vorgaben machen
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Problemfelder mit den Technologien [1] LMU

Beispielhafte ungeklarte Aspekte fiir den Enterprise Service Bus

= Welche konkreten Sicherheitsanforderungen mussen erfullt
werden?

= Welche Adapter werden benotigt?

= Welche Art von Transaktionsfahigkeit wird benaotigt?

Beispielhafte Probleme mit der Geschaéaftsprozessmodellierung

= Modellierungstool ,Innovator” wurde fur die Fischerpriufung getestet,

aber aufgrund der Tool-Komplexitat dann nicht mehr verwendet.

= Die Ausbildung zur Bedienung des Tools wurde nicht hoch
priorisiert.
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Problemfelder mit den Technologien [2] Eli\;u

Beispielhafte Probleme beim Identitatsmanagement

Kein zentrales ldentitatsmanagement aus Grunden der
Ressorthoheit

Kein fertiges Konzept fur ein verteiltes Identitatsmanagement

Beispielhafte Probleme bei den Pilotanwendungen

Zentraler E-Payment-Service nicht fertig spezifiziert und die
bisher spezifizierte LOsung ist erkennbar unzureichend.

o~k omia s . - -

Fur die Anwendung E-Notar ist nicht klar, ob die Anwender diese
uberhaupt brauchen bzw. in dieser Form wollen
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Dr. Frank Sarre

Anschrift:  Ludwig-Maximilians-Universitat Minchen (LMU)
Institut fhr Informatik
Lehr- und Forschungseinheit ftr
Programmierung und Softwaretechnik (PST)
c/o Fr. M. Diem (Sekretariat von Hrn. Prof. Dr. M. Wirsing)
Oettingenstr. 67
80538 Mlnchen

Telefon: Tel. 089 /2180 -9151 (Fr. Diem) oder
direkt unter Tel. 089/ 18 92 37 -01

Email: frank.sarre@pst.ifi.Imu.de
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